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CONSEJOS PARA EVITAR RIESGOS EN LA RED

Los padres y madres ensefian a sus hijos e hijas a caminar aunque
piensen que alguna vez pueden tropezar y caer.

Los padres y madres responsables ensefan a evitar obstaculos y
peligros.

Internet es una via por la que nuestros hijos e hijas caminan y caminaran
en el futuro: vigilemos para que lo hagan de forma segura.

Este documento puede ser Util para que padres y madres hagan una
lectura comentada o compartida con sus hijos e hijas y traten
algunos aspectos fundamentales para la utilizacién segura de
Internet. Esta ayuda debe ser tenida en cuenta especialmente
si los hijos o hijas tienen dificultades especiales de relacion
y/o comprensién.
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A. ACORDAMOS LIiMITES AL TIEMPO PARA ESTAR
CONECTADOS A INTERNET.

Si se utiliza Internet para encontrar informacién relacionada

con las tareas escolares el tiempo de conexién
dependera de la finalizacion de esa tarea.

Durante ese tiempo sélo se puede acceder
a informacién relacionada con la tarea y

no se tendran abiertos programas de
comunicacion en redes sociales.

Cuando se utilice Internet para
chatear, jugar online, etc., el
tiempo de uso conviene que
esté graduado en funcion de la
edad.

Entre los nueve y doce anos
no se deberia sobrepasar los
noventa minutos. Los chicos
y chicas de mas edad no
deberian superar las dos horas
y siempre que no se interfiera el
descanso necesario.

Como norma general, durante periodos
lectivos, se evitara que utilicen los chats a partir de
las diez de la noche.

Durante los fines de semana se puede
permitir la utilizacion de los chats un
poco mas de tiempo. Ese tiempo adicional
podria depender, por ejemplo, de la actitud
hacia el estudio.
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RECUERDA

Padres y madres debemos actuar como
un modelo positivo y procuraremos usar
Internet delante de nuestros hijos sélo
cuando sea estrictamente necesario.

B. NORMAS DE SEGURIDAD EN LA RED.

1. Conducta segura en las redes sociales.

Cuando formas parte de un grupo en una red social, como
«Facebook», «Tuenti» 0 «Myspace» compartes tus gustos,
pones fotos y puedes ver lo que hacen los demas. Pero en
una red social hay que seguir unas normas y tener algunas
precauciones:

* No agregar a las listas de amigos a personas que no se
conozcan.

* No dar informacion precisa sobre periodos en los que
la familia estara ausente del domicilio habitual, viajes,
etc.

* Antes de publicar fotos personales hay que estar seguros
de que es una foto adecuada y no nos arrepentiremos en
el futuro por haberla puesto.

* No publicar fotos de conocidos 0 amigos sin su permiso.
* No etiquetar a nadie sin su consentimiento.

 Configurar la privacidad para que s6lo puedan acceder
a nuestros datos aquellas personas que sean amigos.
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RECUERDA:

La normativa legal vigente establece
que los menores de 14 afnos no pue-
den hacer uso de las redes sociales.

2. Normas a seguir en el
chat

El chat es como una “sala” que esta
vacia y a la que acceden personas para
charlar aunque estén en sitios alejados.

El chat permite dialogar con todos los que se i

encuentran conectados a un mismo canal en un mismo momer
Precauciones en un chat i

* Los participantes en el chat pueden fingir ser alguien que no es. Por
lo tanto, no des datos personales.

* No llames ni te encuentres con nadie que hayas conocido por
Internet. Si te invitan, avisa a tus padres.

* No insultes ni uses palabras groseras.
* Dirigete a los demas con respeto.

e Sé prudente al expresar tus opiniones ya que pueden ser mal
interpretadas al no verse tu cara y desconocer la intenciéon que
tienes al decirlas.

* Escribe mensajes directos y evita la ironia.

No uses las letras mayUsculas ya que su uso se interpreta como si
se gritara.

* No escribas algo de lo que después te puedas arrepentir.
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* |Lee atentamente el mensaje antes de enviarlo.

» Utiliza los recursos a tu alcance (dibujos, simbolos, emoticones)
para expresarte mejor y evitar malentendidos.

3. Uso correcto de los servicios de mensajeria.

Con el ordenador se pueden utilizar programas como «Windows Live
Messenger», 0 «Google Talk» que permiten comunicarnos con mensajes.
Cuando se usan estos servicios es necesario registrarse como usuario
y s6lo se permite la comunicacién entre personas que antes han sido
aceptadas como amigos.

Recuerda que tu contrasena es secreta y solo se debe dar a los padres
y madres.

Un peligro:

En ocasiones alguien puede suplantar el perfil de un amigo y podemos
dar informacién confidencial a un extrano.

Algo muy importante con los mensajes:

Debes desconfiar si alguien que crees que es tu amigo te dice o hace
preguntas extranas. Puede ser que hayan suplantado su identidad.

Si esto sucede, hay que comunicarlo a los padres para que informen a
los cuerpos y fuerzas de seguridad del estado.

Mensajes con maviles

Con los teléfonos moviles se envian mensajes utilizando los SMS y otros
programas como “Whatsapp” o “Line”.

Las normas y precauciones sefaladas para el chat y para las redes
sociales deben tenerse en cuenta al utilizar el servicio de mensajeria.
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En el caso de usar un “smartphone”, es necesario también tener en
cuenta los siguientes consejos:

e Sise forma parte de un grupo de “Whatsapp” u otro similar, no hay
que participar en conversaciones en las que se hable mal de otras
personas, se ofenda, etc.

* Sienun grupo de “Whatsapp” u otro similar, se observan conductas
inadecuadas se debe informar a los padres o madres.

* Si se reciben archivos con contenidos violentos, sexuales y, en
general, ofensivos hacia personas, se debe comunicar a los padres
y madres y no seran reenviados.

* No se deben enviar fotos o videos comprometidos.

* Si envias una imagen tuya a otra persona se deja de tener el
control. Aunque el destinatario no la haga publica esa foto nunca
estara segura.

e El “smartphone” deberd estar apagado mientras se esta estudiando.
* Se acordara una hora para apagar el “smartphone” por la noche y

se evitara que esté en el dormitorio.

4. Precauciones con el correo electronico.

Al utilizar el correo electrénico conviene tener en cuenta los siguientes
CONsejos:

* Generalmente los virus se reciben a través del correo en un archivo
adjunto. Cuando se reciba un archivo adjunto hay que comprobar
que se trata de una fuente de confianza y analizar el archivo con un
antivirus actualizado antes de abrirlo.

* Sino se esta seguro del remitente del mensaje no es aconsejable
descargar los archivos adjuntos.
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o No es adecuado responder a correos
electrénicos de personas desconocidas que mandan
archivos adjuntos. Lo mejor es suprimirlos.

. No hay que hacer caso a correos que
indican «sigue esta cadena».

e Cuando enviemos un archivo adjunto
conviene poner algin texto para que
sepan que realmente somos nosotros
los que se lo enviamos.

* Al realizar envios masivos de
correo electronico hay que
usar el campo CCO. De
este modo las direcciones
de correo quedan ocultas y
por tanto no son visibles para el
resto de destinatarios del mensaje.

Hay que tener mucho cuidado con las estafas por
correo electrénico. Generalmente aparecen textos que
invitan a hacer un negocio o venta y piden visitar un sitio web.

Para evitar las estafas o que utilicen nuestros datos bancarios personales
es necesario:

* No acceder a enlaces enviados por correo electrénico para confirmar
datos bancarios.

* No rellenar ninglin formulario en Internet que pida datos personales
o los de la familia.

* No contestar a correos electrénicos que pidan confirmar contrasenas
de datos bancarios.

* No comprar ni encargar nada en Internet sin pedir el permiso de los
padres.
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e Utilizar una conexion segura (https).

* Encaso de posible intento de fraude, hay que informar a las Fuerzas
y Cuerpos de Seguridad del Estado.

5. Uso adecuado de la “webcam”.

El uso de la “webcam” debe estar restringido para que los menores no
la utilicen sin el control de sus progenitores.

Recordar al usar la “webcam”:
e Usarla sélo con personas de maxima confianza.

* Teneren cuenta que, a veces se pueden hacer cosas en un momento
de euforia que, de manera reflexiva, jamas se harian. No hay
que hacer delante de ella nada que no se haria en publico.

* Podemos dar informacién o mostrar de forma accidental algo
que no se pretendia.

e Cuando no se use la “webcam” conviene taparla con cinta
adhesiva o similar.

Si la “webcam” no se utilizé6 de forma segura se puede producir el
“grooming"...

Existe “grooming” cuando un adulto se gana la confianza de un menor
para obtener imagenes eréticas o pornograficas o incluso para conseguir
un encuentro sexual.

Evitamos este peligro si:

* Se insiste a nifos y nifas para que no proporcionen imagenes ni
informaciéon comprometedora a nadie.

* No se acepta en el chat a desconocidos por muy simpaticos que
parezcan.
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e Se restringe el uso de la “webcam” y los menores nunca la usan sin
permiso.

e Sblo se usa la “webcam” en un lugar visible para los adultos.
Si se ha producido “grooming” hay que:

* Afrontar la situaciéon procurando mantener la mayor serenidad
posible.

* Tranquilizar al menor y comentarle que ha hecho bien en informar
de lo sucedido ya que asi el problema se puede

solucionar.
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* Preguntar al menor para valorar la posibilidad de que el abusador
tenga realmente la informacion con la que esta amenazando.

e Denunciar los hechos a las Fuerzas de Seguridad del Estado.

* Revisar las contrasenas, cambiar de perfil, etc.

6. Navegando por la web de forma segura.

No todas las web son seguras ni tienen una informacioén veraz.

Es necesario ensefar a los hijos e hijas a que no toda la informacion

que aparece en Internet es correcta y que pueden encontrar webs con
contenidos inadecuados y perjudiciales.
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MUY IMPORTANTE:

Ayudale cuando use Internet porque si no lo haces puede que aprenda
de manera no adecuada.

Dedicale tiempo, observa como actuia y ofrece una guia si es necesario.

Permanece con ellos y ellas cuando navegan en Internet, asi puedes
conocer sus lugares favoritos y sus intereses.

Si cuando estas en su compaiiia encuentras webs que pueden ser mo-
tivo de denuncia, haz saber a tu hijo o hija la necesidad de comunicar
esa informacion a las Fuerzas de Seguridad del Estado.

Utilizar medidas de “Control Parental”

Al instalar en el ordenador un software de “control parental” tenemos a
nuestra mano diferentes opciones para cuidar a nuestros hijos e hijas de
algunos peligros que puedan tener en la Red:

e Conocer lo que visitan en Internet.
e Hacer una lista de paginas que consideramos adecuadas.

e Hacer una lista de paginas que no pueden ver porque su contenido
no es adecuado.

e Prefijar los tiempos de uso de Internet.

e Establecer los servicios se pueden usar en cada momento.

&

Pero...

Instalar un software de control parental no es

suficiente. Procura no dejar a los hijos e hijas solos

durante demasiados minutos navegando en Internet. Tu
presencia es necesaria.
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C. EL CIBERACOSO ENTRE IGUALES: CUANDO SE USA LA
RED PARA HACER DANO A OTROS.

Hablamos de ciberacoso entre iguales cuando un o una menor
sufre amenazas, humillaciones, etc., por parte de otro nifno, nina, o
adolescente a través de Internet, teléfonos méviles, etc.

El ciberacoso es una conducta:

* Premeditada e intencionada.

* Repetitiva o con efectos repetidos

* Fundamentada en una relacién de poder-sumision sobre el otro.
Padres y madres pueden ayudar a evitar el ciberacoso si...

* Informan alos hijos e hijas de laimportancia de preservar informacion
personal e imagenes.

* Hablan de lo que es el ciberacoso e informan para que conozcan
que causa dafno y que constituye un delito.

* Transmiten la suficiente confianza para que acudan a sus padres y
madres en caso de problemas.

Si se sospecha que se esté produciendo
una situacion de ciberacoso conviene...

e No reaccionar de forma brusca, ni
con enfado.

e Mantener una actitud serena para
conocer lo que esta sucediendo
pero no realizar con los menores un
interrogatorio intimidatorio que pueda

hacer que se sientan mal o que vean
acoso donde no lo hay.
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Procurar tranquilizarlos y darles la seguridad de
gue la situacion no continuara.

Informar al responsable del centro educativo de
la conducta de ciberacoso observada.

No destruir las pruebas o evidencias de los actos
realizados: correos electrénicos, mensajes, etc.

No tener contactos personales con los tutores de
los supuestos agresores o agresoras para evitar
la posibilidad de que se incremente el conflicto.
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Direcciones web de interés:

www.policia.es/bit/index.htm

www.gdt.guardiacivil.es

WWW.protegeles.es
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El Observatorio para la Convivencia Escolar
en la Comunidad Auténoma de la Region
de Murcia inici6 una serie documental
informativa dirigida a centros, familias y
profesorado para orientar las actuaciones
y desarrollar una mejora del clima de
convivencia escolar.

La serie documental “Apuntes para
mejorar las relaciones en los centros” se
inicia con el documento “Acoso Escolar”.
Posteriormente  editamos “Evitar los

problemas de comportamiento en nuestros
hijos e hijas”.

En esta ocasion, publicamos “Consejos
para evitar riesgos en la red”, como
respuesta informativa y preventiva frente
a la realidad de una sociedad inmersa en
el uso de las nuevas tecnologias y los
riesgos que ese uso puede contemplar
desde el acceso a contenidos inapropiados,
incidiendo en la importancia de la
prevencion y control parental.

www.educarm.es/publicaciones
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