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;. Respuestas definitivas?
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Trans chféf JE

% Transparencia y Administracion democratica
% ausencia de cultura
% mecanismos inadecuados: judicial

% Importancia para el Estado de Derecho
% mecanismo de control

% no es un valor absoluto: jhay limites!
% Derecho con fundamento constitucional

% articulo 105.b) CE

% caracter instrumental

% desarrollo legal (Ley 30/92, LBRL)

Introduccion y aspectos generales
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Informacion en Internet

% Presencia de las Administraciones en Internet
¥ demanda social
% eficacia de la actividad administrativa
¥ mejor prestacion de los servicios
% Riesgos
% mayor difusion de datos personales
% exceso de transparencia
% informacion erronea o desfasada

erivy
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Acceso electronico

% Ventajas
% acceso automatizado sin intermediacion
% siempre disponible 24 x 7 x 365
% obtencion de copias electronicas
% Exigencias
¥ medidas de seguridad
¥ nueva cultura
% formacion del personal administrativo

Introduccion y aspectos generales
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Ley 11/2007 (LAE)

Articulo 6

2. Ademas, los ciudadanos tienen en relacion con la utilizacion de los medios
electronicos en la actividad administrativa, y en los términos previstos en la
presente Ley, los siguientes derechos:

d) A conocer por medios electronicos el estado de tramitacion de los
procedimientos en los que sean interesados, salvo en los supuestos en que la
normativa de aplicacion establezca restricciones al acceso a la informacion
sobre aquéllos.

e) A obtener copias electronicas de los documentos electronicos que formen
parte de procedimientos en los que tengan la condicion de interesado.

f) A la conservacion en formato electrénico por las Administraciones Publicas de
los documentos electronicos que formen parte de un expediente

erivy

El acceso en la Ley 30/1992 negiande Murcia
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ey 11/2007 (LAE)

Articulo 6

3. En particular, en los procedimientos relativos al establecimiento de
actividades de servicios, los ciudadanos tienen derecho a obtener la siguiente
informacion a través de medios electronicos:

a) Los procedimientos y tramites necesarios para acceder a las actividades de
Servicio y para su ejercicio.

b) Los datos de las autoridades competentes en las materias relacionadas con las
actividades de servicios, asi como de las asociaciones y organizaciones
profesionales relacionadas con las mismas.

c) Los medios y condiciones de acceso a los registros y bases de datos publicos
relativos a prestadores de actividades de servicios y las vias de recurso en

caso de litigio entre cualesquiera autoridades competentes, prestadores y
destinatarios.

erivy
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El acceso
en la
Ley 30/1992




-
Procedimientos “vivos”

% Articulo 35.a) Ley 30/1992
% Acceso limitado a los interesados
% necesidad de identificacion
% peticidn, ¢ quién resuelve?
% datos personales: juna excusa!
% Derecho de obtencién de copias
¥ pago de una tasa
% uso posterior de la informacion

El acceso en la Ley 30/1992
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Procedimientos “fenecidos”

% Ley 30/1992
% articulo 35.h)
% articulo 37
¥ Normativa sobre proteccion de datos
% remision ponencia posterior
% cesiones: habilitacion legal o consentimiento
¥ medidas de seguridad

El acceso en la Ley 30/1992
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Articulo 37 Ley 30/1992

¥ Titulares genéricos del derecho de acceso
% todos los ciudadanos

% Objeto genérico del derecho
% registros y documentos que, obrando en los
archivos, formen parte de un expediente
correspondiente a un procedimiento ya
terminado en la fecha de solicitud de acceso

El acceso en la Ley 30/1992
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Articulo 37 Ley 30/1992

Y% Limites
% derecho a la intimidad personal
% proteccion frente al uso de la informatica: Ley
Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal
¥ Real Decreto 1730 /2007
¥ documentos nominativos

El acceso en la Ley 30/1992
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Limites

Articulo 37

2. El acceso a los documentos que contengan datos referentes a la intimidad de
las personas estara reservado a éstas, que, en el supuesto de observar que tales
datos figuran incompletos o inexactos, podran exigir que sean rectificados o
completados, salvo que figuren en expedientes caducados por el transcurso del
tiempo, conforme a los plazos maximos que determinen los diferentes
procedimientos, de los que no pueda derivarse efecto sustantivo alguno.

3. El acceso a los documentos de caracter nominativo que sin incluir otros datos
pertenecientes a la intimidad de las personas figuren en los procedimientos de
aplicacion del derecho, salvo los de caracter sancionador o disciplinario, y que, en
consideracion a su contenido, puedan hacerse valer para el ejercicio de los
derechos de los ciudadanos, podra ser ejercido, ademas de por sus titulares, por
terceros que acrediten un interés legitimo y directo.
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El acceso en la Ley 30/1992 negiande Murcia




I
Articulo 37 Ley 30/1992

% Denegacion del ejercicio del derecho
% interés publico
% Iintereses de terceros mas dignos de
proteccion: ponderacion
% prevision legal, ya estatal ya autonomica
% motivacion ex articulo 54.1.a) Ley 30/1992
% Inexistencia de una tutela especifica
% singularidad acceso via proteccion datos

El acceso en la Ley 30/1992
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Articulo 37 Ley 30/1992

% Exclusiones de la titularidad del derecho
% actuaciones en materias politicas no sujetas al Derecho
Administrativo
¥ defensay seguridad del Estado
% investigacion de delitos cuando puedan peligrar derechos y
libertades de terceros o las necesidades de la investigacion
% materias protegidas por el secreto industrial y comercial
% actuaciones derivadas de la politica monetaria. Remision
normativa comunitaria

erivy

El acceso en la Ley 30/1992 negiande Murcia
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Articulo 37 Ley 30/1992

% Remision a normas especificas
% secretos oficiales: Ley 9/1968, de 5 de abril, de Secretos
Oficiales
% archivos electorales: art. 41 de la Ley Organica 5/1985, de
19 de junio, de Régimen Electoral General
% historias clinicas de pacientes: Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacion y
documentacion clinica
% archivos estadisticos: arts. 13 a 19 de la Ley 12/1989, de 9
de mayo, de la Funcion Estadistica Publica

erivy

El acceso en la Ley 30/1992 negiande Murcia
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Articulo 37 Ley 30/1992

% Remision a normas especificas
% Registro civil: Decreto de 14 de noviembre de 1958, por el
gue se aprueba el Reglamento de la Ley del Registro Civil
% Registro Central de Penados y Rebeldes: Ley 68/1980, de
1 de diciembre, sobre el Registro Central de Penados y
Rebeldes
% acceso a archivos por parte de diputados, senadores,
parlamentarios autonémicos o miembros de corporaciones
locales
% archivos historicos: Ley 16/1985, de 25 de junio, del
Patrimonio Historico Espanol (articulo 57)
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El acceso en la Ley 30/1992 negiande Murcia
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Articulo 37 Ley 30/1992

% Forma de ejercicio del derecho
t solicitud individualizada: autorizacion
% documentos concretos. No solicitud genérica,
salvo consideracion potestativa
% investigadores que acrediten un interes
historico, cientifico o cultural relevante: acceso al
expediente completo
% derecho a la obtencion de copias (art. 37.8)

El acceso en la Ley 30/1992
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Peculiaridades

en algunas
normas sectoriales




-
Peculiaridades locales

% Importancia reduplicada (articulo 69 LBRL)
t utilidad de las TIC
¥ Diversidad de supuestos
% informacion genérica: instantaneo
% titularidad de una posicion juridica: limitacion
% articulo 70 LBRL
% articulo 77 LBRL
% articulos 15y 84 ROF

Normativa sectorial
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Ley Basica de Regimen Local

Articulo 70

1.Las sesiones del Pleno de las corporaciones locales son publicas. No obstante,
podran ser secretos el debate y votacion de aguellos asuntos que puedan afectar al
derecho fundamental de los ciudadanos a que se refiere el articulo 18.1 de la
Constitucion, cuando asi se acuerde por mayoria absoluta.

2.L.os acuerdos que adopten las corporaciones locales se publican o notifican en
la forma prevista por la Ley. Las ordenanzas, incluidos el articulado de las
normas de los planes urbanisticos, asi como los acuerdos correspondientes a estos
cuya aprobacion definitiva sea competencia de los entes locales, se publicaran en
el Boletin Oficial de la provincia

erivy

Normativa sectorial negian de Murcia




Derecho de acceso por Concejales

% Derecho instrumental ex articulo 23.2 CE
% cargo publico representativo
Y ¢Es una cesiéon?
% No, es un supuesto de acceso para el ejercicio de sus
funciones en el seno de la Corporacion
% Condiciones de ejercicio del derecho
articulo 77 LBRL: “del Alcalde” / “resulten precisos”

acceso directo: para quien ostente delegaciones o
responsabilidades de gestion

para participar en organos colegiados
acuerdos y resoluciones municipales

erivy

Normativa sectorial negian de Murcia




.
Acceso Concejales

Articulo 77 Ley 7/1985

Todos los miembros de las Corporaciones locales tienen derecho a obtener del
Alcalde o Presidente o de la Comision de Gobierno cuantos antecedentes, datos o
Informaciones obren en poder de los servicios de la Corporacion y resulten
precisos para el desarrollo de su funcion.

La solicitud de ejercicio del derecho recogido en el parrafo anterior habra de ser
resuelta motivadamente en los cinco dias naturales siguientes a aquél en gue se
hubiese presentado.

erivy
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Medio Ambiente

% Ley 27/2006, de 18 de julio

% imposicion del Derecho Comunitario
% Principales caracteristicas

¥ mayor amplitud de los sujetos activos

¥ sujetos pasivos: particulares

¥ objeto: documentos terminados

% plazo de resolucion: dos meses

% silencio positivo: problemas ejecucion

Normativa sectorial




Ley General Tributaria

Articulo 85. Deber de informacion y asistencia a los obligados tributarios.
1. La Administracion debera prestar a los obligados tributarios la necesaria
informacion y asistencia acerca de sus derechos y obligaciones.

2. La actividad a la que se refiere el apartado anterior se instrumentara, entre
otras, a través de las siguientes actuaciones:

a) Publicacion de textos actualizados de las normas tributarias, asi como de la
doctrina administrativa de mayor trascendencia.

b) Comunicaciones y actuaciones de informacion efectuadas por los servicios
destinados a tal efecto en los 6rganos de la Administracion tributaria.

c) Contestaciones a consultas escritas.

d) Actuaciones previas de valoracion.

e) Asistencia a los obligados en la realizacion de declaraciones,
autoliquidaciones y comunicaciones tributarias.

erivy

Normativa sectorial negian de Murcia




Acceso a la informacion tributaria

% Prohibicion de cesion (articulo 95 LGT)

¥ Excepciones
% persecucion (de oficio) de delitos
¥ otras Administraciones tributarias / Seguridad Social
% fraude en la percepcion de subvenciones
% proteccidn menores e incapacitados
% ejecucion resoluciones judiciales firmes: ultimo recurso
con exigencia de motivacion
% suministro preferente por via electronica
% prohibicion de solicitar al ciudadano
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Normativa sectorial negian de Murcia
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Historia Clinica

% Ley 41/2002, de Autonomia del Paciente

% contenido: los datos que, bajo criterio medico,
permitan el conocimiento veraz y actualizado del estado
de salud

% Principales caracteristicas

% acceso por los profesionales

% fines epidemioldgicos, de salud publica, de
Investigacion o de docencia: anonimato como regla
% fines procesales: autoridad judicial

% personal de administracion y servicios

% inspeccion, evaluacion, acreditacion y planificacion

erivy

Normativa sectorial negian de Murcia
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Acceso a la Historia Clinica

¥ El paciente
% derecho de copia
% ejercicio por si mismo 0 mediante representacion
% procedimiento a regular por el centro

% Excepciones
% fallecidos: salvo prohibicion expresa y acreditada
¥ por terceros: riesgo para la salud y “pertinencia’
% anotaciones subjetivas
% en perjuicio de tercero

erivy

Normativa sectorial negian de Murcia
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Régimen Electoral

% Regla General
% prohibicion del acceso
% conducto judicial
¥ datos estadisticos “disociados”
¥ alas CCAA tras un proceso electoral

% Junta Electoral de Zona

% Acceso por los partidos
% las candidaturas tras su proclamacion
% limitacion de uso: solo para fines electorales
% partidos vinculados al terrorismo
¥ mercado negro: censo promocional

erivy

Normativa sectorial negian de Murcia
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Acceso por parlamentarios

% Estatuto Automomia CARM (articulo 25)
% obtener de las autoridades publicas la informacion
precisa para el desarrollo de sus funciones, salvo que se
trate de actuaciones o materias en que el funcionario se
halle obligado por ley a guar-dar secreto

% Reglamento Asamblea Regional
% a traves del Grupo Parlamentario
% Consejo de Gobierno: un mes + 15 dias
% silencio: instar al Presidente de la Asamblea (7 dias)
% Administracion Publica de la CARM

Normativa sectorial
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Administracion de la CARM

Articulo 13

3. Cuando la solicitud de informacion se dirija a la Administracion de la
Comunidad Autonoma y el volumen o la naturaleza de los datos, informes o
documentos solicitados lo determine, la Mesa, a peticion del Consejo de
Gobierno, podra instar el acceso directo a aquéllos en las propias dependencias

administrativas en las que se encuentren depositados o archivados.

En el supuesto de que los datos, informes o documentos solicitados afecten al
contenido esencial de los derechos fundamentales o libertades publicas
constitucionalmente reconocidas, el Consejo de Gobierno comunicara a la Mesa
el caracter reservado de los mismos. En tal caso, solo tendran acceso a los
mismos los Diputados nombrados por la Mesa que, previamente, hayan sido
designados por los Grupos Parlamentarios para conocer dicha informacion.

erivy

Normativa sectorial negian de Murcia
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Patrimonio Documental

% Ley Patrimonio Histérico (articulo 57)
% regla general: libre acceso
% salvo materias clasificadas o excepcion legal
% autorizacion excepcional por quien hizo la declaracion
0, en su defecto, quien los custodie

% Datos sensibles
% policial, procesal, clinico
% 0 puedan afectar a la seguridad de las personas, a su
honor, a la intimidad de su vida privada y familiar y a su
propia imagen
% 25 (50) anos fallecimiento o consentimiento expreso

erivy

Normativa sectorial negian de Murcia
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Acceso y difusion de
la Informacion administrativa
SRIGEE




.
Contenidos proplos

% Importancia de las normas = derecho
% Algunos ejemplos

% el caso de los diarios oficiales

¥ www.boe.es (RD 181/2008)

¥ BORM (Decreto 18/2009, de 27 febrero)

% Tablones edictos virtuales
% consecuencia de la modernizacion

% Difusion de datos personales
% habilitacion legal: limites y proporcionalidad
% publicidad actos: arts. 59 y 60 Ley 30/1992

Acceso Yy difusion en Internet
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Diarios oficlales electronicos

% Principales novedades
% equiparacion a la edicion escrita
% determinacion de las condiciones por cada AP
¥ plazo para el BOE: 1 enero 2009
% Situacion anterior
% ausencia de una regulacion general
% generalizacion de los diarios electronicos
% clausulas exoneratorias abusivas

erivy

Acceso Yy difusion en Internet Heaiande Murcia
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Contenidos proplos

% Importancia de las normas = derecho
% Algunos ejemplos

% el caso de los diarios oficiales

¥ www.boe.es (RD 181/2008)

¥ BORM (Decreto 18/2009, de 27 febrero)

% Tablones edictos virtuales
% consecuencia de la modernizacion

% Difusion de datos personales
% habilitacion legal: limites y proporcionalidad
% publicidad actos: arts. 59 y 60 Ley 30/1992

Acceso Yy difusion en Internet
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3 BOPA N° 261 - Sabado, 11 de noviembre de 2006 - Mozilla Firefox

Archivo  Editar Ver Historial Marcadores Herramientas  Ayuda
p Pl e : : g [ IT= i ]
= @ 1/ ftematico. princast. es/bopa Bol/ f _01. b ~ | foro ayuntamiento vedno | 4,
i [ http:/ftemati t,e5/bopa/Bal/20061111/21325_01.htm | RR Y2 'S fo t t
@ Aranzadi D Vaughan Radio 101.0... '@ Curso LOPDP ; nodos en la red |:| CASIOPEA D pastoralsj.org |:| Listas de correo de la... |:| protecdondatos - reg...
Fecha: 22 de septiembre de 2006. -
De conformidad conlo dispuesto en el articulo 16.1.2% parrafo de la Ley 71285, de 2 de abril. reguladora de las Bases de Régimen Local, v con lo previsto
en la Besolucion de 28 de abnl de 2003, de la Presidencia del Instituto Nacional de Estadistica v del Director General de Cooperacion Local, en 1a que se
dictan instmicciones técmicas alos Avuntamientos sobre el procedimiento para acordar la caducidad de las inscripciones padronales de los Extranjeros No
Comunitarios Sin Autorizacion de BEesidencia Permanente que no sean renovadas cada dos afios.
(Que transcurrido el plazo sefialado en el parrafo anterior v realizada notificacion al interesado para que procediese a ratificar o, en su caso, modificar la
inscriprion padronal v no habiéndose producido voluntad expresza de renovar o modificar sus datos padronales, es porlo que =e les da un plazo de 10 dias,
a partir de recibir esta notificacion, para que realicen las alegaciones que consideren oportunas v, en caso de no realizarse, esta Alcaldia,
Ha resuelto
17) Declarar 1a caducidad de la inscripeion padronal por el transcurso del periodo de 2 afios sin renovacion de la misma v, en consecuencia, dar de baja en
el Padron Municipal de Habitantes como residentes, a las siguientes personas:
Datos de la inscripcion padronal
DATOS PERSONALES
Nombre v Apellidos Documents de [dentidad
o JULIA CORTORREAL Fosaporte DNIE {*3 O
Fec Inscripeion RAMOS Bexo
224 | Mujer Wilmero
! | 3570407 |
L
Fac. Nacimiento Lisgar de Nacimienio Pais de Nacionalidad
27111967 H.DOMINICANA REPUBLIC A DMOMINICANA
DATODS DE LA VIVIENDA
S . . . = MNuglao !/
]E].r!.‘lgad Coloctiva Entidad Singular Diserm
L
Diistrito Seccitn Haja de inseripoion
3 5 192
Tipo de Via MNombre de la Via
. TRAMO SIN VIA
Nimero Letra Em Blogue Partal Escalera Piso Paer
ta
[ i
Terminado

+4 Inicio @ presentaciones ') BOPA N 261 - Sdbad... | 9§ uoc_informadion  buscador ayuntamien. ..




I
El art. 59 Ley 30/1992

Articulo 59. Practica de la notificacion

3. Cuando los interesados en un procedimiento sean desconocidos, se ignore el lugar de la notificacion o el medio a
que se refiere el punto 1 de este articulo, o bien, intentada la notificacion, no se hubiese podido practicar, la
notificacion se hard por medio de anuncios en el tablon de edictos del Ayuntamiento en su Gltimo domicilio,
en el .Boletin Oficial del Estado., de la Comunidad Autonoma o de la Provincia, segun cuél sea la
Administracion de la que proceda el acto a notificar, y el &mbito territorial del 6rgano que lo dicto.

Las Administraciones pablicas podran establecer otras formas de notificacion complementarias a través de los

restantes medios de difusion, que no excluirén la obligacion de notificar conforme a los dos parrafos
anteriores.

6. La publicacion, en los términos del articulo siguiente, sustituira a la notificacion surtiendo sus mismos efectos en
los siguientes casos:

b) Cuando se trata de actos integrantes de un procedimiento selectivo 0 de concurrencia competitiva de cualquier
tipo. En este caso, la convocatoria del procedimiento debera indicar el tablon de anuncios o medios de
comunicacion donde se efectuaran las sucesivas publicaciones, careciendo de validez las que se lleven a cabo
en lugares distintos.

erivy
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Aguas menores y datos personales

% Supuesto de hecho
% sancion administrativa: notificacion infructuosa
% publicacion sustitutiva en BO Provincial
¢ tratamiento de datos via google
% ¢ Quién es el responsable del tratamiento?
% AEPD: el buscador
¥ APDCM: quien ordeno la difusion
% problema de la ejecucion material
% epilogo: retirada de la resolucion AEPD

Acceso Yy difusion en Internet
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... .,alasede electronica?

%3 CARM.es - Archivo General de la Region de Murcia - Mozilla Firefox

archivo  Editar  Wer

(3

Histarial
i
= ey

[8] Més visitados 5] Ultimas noticias &8 Calendario Académica

Marcadores  Herramientas — Avuda

‘ http: fivne carm.esfnewebz/servietfintegra,servlets, ControlPublico? IDCONTENIDO=32 1 9&IDTIPO=1008R ASTR.O=1 [3\( i

|j prokecciondatos @ CASIOPEA B Derecho, recnologia v Aranzadi |j OPAC |j Listas de corren de la

Google C|Busear = 50 6@ 5] (5 - o - I - £F Marcadores = "oF Corrector ortografico v| 31 Traducr '|b Enviar a~ S

Institucional | Acualidad

¥ Ternas | Colectivas | Consejeriaz ¢ OO, A& | Guia de Servic

Ayuda b

Werano Joven
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sEncuentra facilmente la
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O e

Wotar Resultados

io > CCT > Archivos > AGRM

Archivo General de la Region de Murcia

Informacién Genaral Archivos

Histaria m Archivo General de la
Regidn de Murcia
Directorio de Archivos de
la Regidn de Murcia
Proyecto CARMEST
Publicaciones

Enlaces

Funciones

Centros y Servicios
Cuadro de Clasificacidn
Carta de Servicos

Dacurnentos selecdanadas del archivae General )
Archivo General de la Regién

Actividades de mMurcia

Actividades en el CEHIFORM Infarrmacidn Seneral

Actividades an al Archive Historia

Funciones

Centras y Servicios
Cuadra de Clasificacian
Accesibilidad | Aviso Legal

@ Todos los derechos reservados, 2004 - Comunidad Autdnoma de la Regidn de Murcia
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Carta de Servicios

Documentos seleccionados
del Archiva General

Actividades

Actividades en el
CEHIFORM
Actividades en el
Archivo

Terminado
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| a sede electronica

% Definicion legal (art. 10 LAE)
% definicidn incorrecta: jno es una direccion!
% la web no es una sede necesariamente
¥ no toda la web tiene que ser sede
% Regulaciéon
% principios técnicos: accesibilidad, neutralidad
% principios juridicos: responsabilidad y
publicidad oficial
% inecesaria creacion!: acceso a los servicios

erivy
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| a sede electronica

¥ Titularidad, gestién y administraciéon de una AP
% organismos autbnomos y entes empresariales
% los organos administrativos
% ¢/ que pasa con los concesionarios?
% |a prestacion de servicios por terceros
% La creacion de la sede electrénica
% ¢es imprescindible la creacion “formal’?
L ¢;acto o reglamento? publicidad oficial
% pueden existir normas especificas

erivy
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Tablones de anuncios/edictos

¥ Realidad ya consolidada antes de la LAE
% interpretacion en clave tecnologica
% el problema del articulo 59.5 Ley 30/1992

¥ Requisitos de la sustitucion
% ¢en que sede electronica?
% ;debe haber una seccion asi denominada?
% se deja la decision en manos del organo que tramite
% preferencia de la duplicidad de vias
% aplicacion de las reglas especificas segun el supuesto
de gque se trate (pe.: articulo 59 Ley 30/1992, subvencion)

Acceso Yy difusion en Internet




-
Tablones de anuncios/edictos

Articulo 12 LAE

La publicacion de actos y comunicaciones que, por disposicion
legal o reglamentaria deban publicarse en tablon de anuncios o
edictos podra ser sustituida o complementada por su publicacion
en la sede electronica del organismo correspondiente.
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I
El art. 59.3 Ley 30/1992

Articulo 59. Practica de la notificacion

3. Cuando los interesados en un procedimiento sean desconocidos, se ignore el
lugar de la notificacion o el medio a que se refiere el punto 1 de este articulo,
0 bien, intentada la notificacion, no se hubiese podido practicar, la
notificacion se hara por medio de anuncios en el tablon de edictos del

Ayuntamiento en su ultimo domicilio, en el Boletin Oficial del Estado, de
la Comunidad Autonoma o de la Provincia, segun cual sea la Administracion
de la que proceda el acto a notificar, y el ambito territorial del 6rgano que lo
dicto.

Las Administraciones publicas podran establecer otras formas de notificacion
complementarias a traves de los restantes medios de difusion, que no
excluiran la obligacion de notificar conforme a los dos parrafos anteriores.
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(V)

ldentificacion y autenticacion




-
Firma electronica

% Definicion legal amplia (art. 3 LFe)
% Firma manuscrita digitalizada
% ¢ valor juridico?
% Firma electrénica avanzada = firma digital
% Firma electronica reconocida

% basada en certificados reconocidos
% uso de un dispositivo seguro de creacion

% Naturaleza de la firma electronica reconocida
t ;firma o sello? .... jjiSUPLANTACION!!

Identificacion y autenticacion
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D.N.Il. electronico

Y% Funcionalidad
% acredita la identidad
% firma de documentos

% Eficacia
% erga omnes (publicos y privados)
% clibre competencia? PSC privados
% los PSC autonomicos: relaciones

Identificacion y autenticacion




e
Certificado

% Concepto (articulo 6.1 LFe)
% vinculacion de la clave publica al titular

¥ Contenido y eficacia (articulos 8 y ss. LFe)
%t validez temporal de los certificados
¥ revocacion para limitacion responsabilidad
% necesaria comprobacion de su vigencia
t diversidad de sistemas con implicaciones
diversas para la proteccion de datos
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Certificados reconocidos

¥ Necesidad de comprobacién de su estado
% diversidad de mecanismos de validacion: CRL / OCSP
% solo se admiten si el proceso es gratuito (art. 21 LAE)
% ¢y sl ha transcurrido ya un tiempo?
% incidencia de la libre prestacion de servicios

¥ Sistema de validacion de la AGE
% objeto: todos los certificados admitidos en el ambito de
las Administraciones Publicas
% libre acceso para todas ellas
% [imitacion: ¢ revocacion previa a la caducidad?

Identificacion y autenticacion




e
Validacion offline; CRL

Servicio de
eAdministracién

Certificado
reconocido

Prestador de Servicios Registro de
de Certificacién (PSC) descargas

© Daniel Sanchez Martinez
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Validacion online: OSCP

Servicio de
eAdministracién ..

Certificado
reconocido

ldentificador
del certificado

XXXXX1

Prestador de Servicios
de Certificacién (PSC)

© Daniel Sanchez Martinez

Registro de
peticiones OCSP

Identificacion y autenticacion
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-
Sistemas locales CRL

. Servicio de
Portal Web directorio
Fablico

Prestador de Servicios de Certificacion (PSC)

© Daniel Sanchez Martinez
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Sistemas locales CRL (2)

. | "¢Esun ceitificado |
Servicio de vélico?”
efdministracién .- ..

Certificado
reconocldo

= = 3 Comuarobacian del _\/
> estado del cerificado
’5 - '% 2. Autenticacion :

eDNI £ confra la CRL

{. Descarga
dela CRL

1 Adicion de una
enfrada al registro

Prestador de Servicios Registro de
de Certificacién (PSC) descargas

© Daniel Sanchez Martinez
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-
Sistemas locales CRL

Fecha - Hora Descarga de CRLs

Servicio

270512006 09:11 eAdministraciéon 1

Servicio

27/03/2006 10:07 eAdministracidon 5

Servicio

27/03/2007 0912 eAdministracion 1

© Daniel Sanchez Martinez
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-
Sistemas automaticos OCSP

Cliente =L L Q

Servicio de

Servicio OCSP 3 _
directorio

pablice

Prestador de
Servicios de
Certificacion (PSC)

© Daniel Sanchez Martinez
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Sistemas automaticos OCSP

Servicio de
eAdministracién

Certificado

ldentificador
del certificado

XXXXX1

Prestador de Servicios Registro de
de Certificacién (PSC) peticiones OCSP

© Daniel Sanchez Martinez
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-
Sistemas automaticos OCSP

Fecha - Hora Servicio Certificado

12/02/2006
09:11

12/02/2006
10:07

Servicio eAdministracion 1 00001

Servicio eAdministracion 5 03670

13/02/2006

09:12 Servicio eAdministracion 1

© Daniel Sanchez Martinez

erivy

Identificacion y autenticacion negiande Murcia




I
Reglas en la LAE

% Uno de los mayores aciertos de la LAE
% jla firma digital no es una panacea!
¥ mayor flexibilidad, si bien la eficacia
dependera de las condiciones técnicas
% principio de proporcionalidad
% Alcance de la nueva regulacion
% identificacion de las sedes (articulo 17)
% sello de organo o entidad (articulo 18)
% Interoperabilidad de certificados (articulo 21)

Identificacion y autenticacion




-
Planteamiento de la LAE

Articulo 13.Formas de identificacion y autenticacion.

3. Las Administraciones Pablicas podran utilizar los siguientes sistemas para su
identificacion electronica y para la autenticacion de los documentos electronicos
que produzcan:

a) Sistemas de firma electronica basados en la utilizacion de certificados de
dispositivo seguro o medio equivalente que permita identificar la sede electronica
y el establecimiento con ella de comunicaciones seguras.

b) Sistemas de firma electronica para la actuacion administrativa automatizada.

c) Firma electronica del personal al servicio de las Administraciones Publicas.

d) Intercambio electronico de datos en entornos cerrados de comunicacion,
conforme a lo especificamente acordado entre las partes.
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I
Interoperabilidad

Articulo 21.Interoperabilidad de la identificacion y autenticacion por medio de
certificados electronicos.

1. Los certificados electronicos reconocidos emitidos por prestadores de servicios
de certificacion seran admitidos por las Administraciones Publicas como validos
para relacionarse con las mismas, siempre y cuando el prestador de servicios de
certificacion ponga a disposicion de las Administraciones Publicas la informacion
que sea precisa en condiciones que resulten tecnologicamente viables y sin que
suponga coste alguno para aquéllas.

2. Los sistemas de firma electrénica utilizados o admitidos por alguna
Administracion Puablica distintos de los basados en los certificados a los que se
refiere el apartado anterior podran ser asimismo admitidos por otras
Administraciones, conforme a principios de reconocimiento mutuo y
reciprocidad.
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I
Interoperabilidad

Articulo 21.Interoperabilidad de la identificacion y autenticacion por medio de
certificados electronicos.

3. La Administracion General del Estado dispondra, al menos, de una plataforma
de verificacion del estado de revocacion de todos los certificados admitidos en el
ambito de las Administraciones Publicas que sera de libre acceso por parte de
todos los Departamentos y Administraciones. Cada Administracion Publica podra
disponer de los mecanismos necesarios para la verificacion del estado de

revocacion y la firma con los certificados electronicos admitidos en su ambito de
competencia.
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I
Interoperabilidad

Paortal de servicios
coah | AGE | EELL

Tramides parsanales
e

Ciudadanea Identificacién ciudadano

Petlcion §
Walidacion Respuesta

Aloridades de
Certificacion

Plataforma de
Validacion
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(V1)

Gestion documental

y
e-Administracion




e
Medidas de simplificacion

Principio general, que debe concretarse
Representacion por funcionario publico (art.22)
Presentacion de documentos (articulo 35.2)

% excepcionalidad del cotejo

% derecho a no presentarlos (articulo 9)

% Modificar/completar formularios (articulo 35.3)
% ide otra Administracion Publica! problemas
% rediseno de los procedimientos (articulo 34)
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Automatizacion

% Una elemental distincion
% automatizacion de la decision
% y de la generacion del documento en que consta

% Requisitos especificos (articulo 39 LAE)
% fijacion de los 6rganos competentes y responsable

% aprobacion de la aplicacion en ambito tributario
% uso firma electrénica: sello / codigo de verificacion

% El problema de los certificados
% se confia “ciegamente” en las bases de datos

% puede gue la competencia se reserve a un érgano
% sustitucion por otros documentos de constancia

erivy
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Algunos derechos electronicos

% Eleccion del canal
% diferido en el tiempo (da 3 LAE)
% limitaciones y condiciones indirectas

% Conservacion en soporte electronico

% no solo respecto de los expedientes (art. 31 LAE)

¥ no se garantiza de forma tajante la accesibilidad futura
% A obtener copias electronicas

% limitaciones objetivas: procedimientos ya iniciados

% |a compulsa electronica
% yo me lo guiso, yo me lo como... (art. 35.2 LAE)




I
ey 11/2007 (LAE)

Articulo 31. Archivo electronico de documentos

2. Los documentos electrénicos que contengan actos administrativos que
afecten a derechos o intereses de los particulares deberan conservarse en
soportes de esta naturaleza, ya sea en el mismo formato a partir del que se
origino el documento o en otro cualquiera que asegure la identidad e
integridad de la informacion necesaria para reproducirlo. Se asegurara en

todo caso la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de sequridad que garanticen la integridad, autenticidad,
confidencialidad, calidad, proteccion y conservacion de los documentos
almacenados. En particular, aseguraran la identificacion de los usuarios y el
control de accesos, asi como el cumplimiento de las garantias previstas en la
legislacion de proteccion de datos.
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I
ey 11/2007 (LAE)

Articulo 34. Criterios para la gestion electronica

La aplicacion de medios electronicos a la gestion de los procedimientos, procesos
y servicios ira siempre precedida de la realizacion de un analisis de
rediseno funcional y simplificacion del procedimiento, proceso o servicio,
en el que se consideraran especialmente los siguientes aspectos:

a) La supresion o reduccion de la documentacion requerida a los ciudadanos,

mediante su sustitucion por datos, transmisiones de datos o certificaciones, o
la regulacion de su aportacion al finalizar la tramitacion.

b) La prevision de medios e instrumentos de participacion, transparencia e
informacion.

d) La racionalizacion de la distribucion de las cargas de trabajo y de las
comunicaciones internas.
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Algunos derechos electronicos

% Eleccion del canal
% diferido en el tiempo (da 3 LAE)
% limitaciones y condiciones indirectas

% Conservacion en soporte electronico

% no solo respecto de los expedientes (art. 31 LAE)

¥ no se garantiza de forma tajante la accesibilidad futura
% A obtener copias electronicas

% limitaciones objetivas: procedimientos ya iniciados

% |a compulsa electronica
% yo me lo guiso, yo me lo como... (art. 35.2 LAE)




I
Ley 11/2007 (LAE)

Articulo 35. Iniciacion del procedimiento por medios electronicos

2. Los interesados podran aportar al expediente copias digitalizadas de los
documentos, cuya fidelidad con el original garantizaran mediante la
utilizacion de firma electronica avanzada. La Administracion Publica podra
solicitar del correspondiente archivo el cotejo del contenido de las copias
aportadas. Ante la imposibilidad de este cotejo vy con caracter
excepcional, podra requerir al particular la exhibicion del documento o de la
informacion original.

3. Con objeto de facilitar y promover su uso, los sistemas normalizados de
solicitud podran incluir comprobaciones automaticas de la informacion
aportada respecto de datos almacenados en sistemas propios o pertenecientes
a otras administraciones e, incluso, ofrecer el formulario cumplimentado,
en todo o en parte, con objeto de que el ciudadano verifique la informacion vy,
en su caso, la modifique y complete.
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Derecho ala eleccion del canal

% Reconocimiento como un derecho
% complica la gestion documental: varios soportes
% articulo 6.2.a) LAE: entre los disponibles
% articulo 8 LAE: obligacion de habilitar varios

% Excepciones en las comunicaciones
% medio no electrénico: norma con rango de Ley
% medios electronicos: reglamento, con garantia de
acceso Yy disponibilidad si son personas fisicas
% relaciones entre Administraciones Publicas:
preferencia por los medios electronicos
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Derecho a no presentar

% Requisitos del articulo 35.f) Ley 30/1992

% solo para la Administracion actuante
% no se vincula al soporte del documento

% Ampliacion ex articulo 6 LAE
% ampliacion subjetiva: jcualquier AP!
% problematica interpretacion del alcance objetivo
% en su caso, al final de la tramitacion (art. 34 LAE)

% Algunas dificultades
% se puede renunciar y complicar la gestion

% un presupuesto inexcusable: la interoperabilidad
% insuficiente proteccion de los datos personales




.
Reqgulacion LAE

Articulo 6.Derechos de los ciudadanos

b) A no aportar los datos y documentos que obren en poder de las
Administraciones Publicas, las cuales utilizaran medios electronicos
para recabar dicha informacion siempre que, en el caso de datos de
caracter personal, se cuente con el consentimiento de los interesados
en los términos establecidos por la Ley Organica 15/1999, de
Proteccion de Datos de Caracter Personal, 0 una norma con rango
de Ley asi lo determine, salvo que existan restricciones conforme a
la normativa de aplicacion a los datos y documentos recabados. El
citado consentimiento podra emitirse y recabarse por medios
electronicos.
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.
Reqgulacion LAE

Articulo 9. Transmisiones de datos entre Administraciones Publicas

1. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b),
cada Administracion debera facilitar el acceso de las restantes
Administraciones Publicas a los datos relativos a los interesados que
obren en su poder y se encuentren en soporte electronico,

especificando las condiciones, protocolos y criterios funcionales o
técnicos necesarios para acceder a dichos datos con las maximas
garantias de seguridad, integridad y disponibilidad, de conformidad
con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y su normativa de
desarrollo.
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.
Reqgulacion LAE

Articulo 9. Transmisiones de datos entre Administraciones Publicas

2. La disponibilidad de tales datos estara limitada estrictamente a aquellos
que son requeridos a los ciudadanos por las restantes
Administraciones para la tramitacion y resolucion de los
procedimientos y actuaciones de su competencia de acuerdo con la
normativa reguladora de los mismos. El acceso a los datos de caracter
personal estara, ademas, condicionado al cumplimiento de las

condiciones establecidas en el articulo 6.2.b) de la presente Ley.

erivy

Gestion Documental y e-Administracion Heaiénde Murcia




Tramitacion tradicional




Interconexiones

— La Administracion Publica
establece 2 vias de
Interoperabilidad externa.

 Admite justificantes con codigo de
autenticacion emitidos por
entidades externas.

Convenios de interoperabilidad con
esas entidades. Se cumple la nueva
ley y se suprime la necesidad de
ue el ciudadano solicite los
ocumentos. Se realiza una
comprobacion en linea.

— El ciudadano no necesita aportar

documentos que ya obran en .
poder de la Administracion S
 Se realizan procesos de “ & S

interoperabilidad interna contra el Gestion Recursos

Gestion humanos

back-office. académica econémica
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I
El art. 45 Ley 30/1992

Articulo 45. Incorporacion de medios técnicos.

5. Los documentos emitidos, cualquiera que sea su soporte, por medios
electronicos, informaticos o telematicos por las Administraciones Publicas, o
los que éstas emitan como copias de originales almacenados por estos
mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacion
Y, en su caso, la recepcion por el interesado, asi como el cumplimiento de las
garantias y requisitos exigidos por ésta u otras Leyes.
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-
¢, Queé es e-documento?

Anexo LAE

J) Documento electronico: Informacion de cualquier naturaleza
en forma electronica, archivada en un soporte electronico
segun un formato determinado y susceptible de identificacion y
tratamiento diferenciado.
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-
e-documento administrativo

Articulo 29 LAE

1. Las Administraciones Publicas podran emitir validamente por medios
electronicos los documentos administrativos a los que se refiere el
articulo 46 de la Ley 30/1992, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun,
siempre que incorporen una o varias firmas electrénicas conforme a lo
establecido en la Seccion 32 del Capitulo Il de la presente Ley.

Los documentos administrativos incluiran referencia temporal, que se
garantizara a través de medios electronicos cuando la naturaleza del
documento asi lo requiera.
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Una o varias firmas electronicas

¥ Regulacion general en la LFE
% amplitud de la definicion legal
% libre prestacion de servicios de certificacion

¥ Regulacion especifica en la LAE
% para los ciudadanos: DNI-e, firma-e avanzada, asi
como claves concertadas
% paralas Administraciones Publicas

= identificacion de las sedes: dispositivo seguro

= sello electronico de organo/entidad: certificado electronico
= codigo seguro de verificacion: acceso a la sede

= firma-e del personal: se puede usar el DNI-e
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I
El art. 46 Ley 30/1992

Articulo 46. Incorporacion de medios técnicos.

1. Cada Administracion Publica determinara reglamentariamente los érganos que
tengan atribuidas las competencias de expedicion de copias auténticas de documentos
publicos o privados.

Las copias de cualesquiera documentos publicos gozaran de la misma validez y
eficacia que estos siempre que exista constancia de que sean auténticas.

Las copias de documentos privados tendran validez y eficacia, exclusivamente en el
ambito de la actividad de las Administraciones Publicas, siempre gque su autenticidad
haya sido comprobada.

Tienen la consideracion de documento publico administrativo los documentos
validamente emitidos por los 6rganos de las Administraciones Pablicas.
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I
Eficacia de las copias (art. 30 LAE)

% Original y copia electronic@s
% equiparacion inmediata segun articulo 46 Ley 30/92
¥ requisitos: en poder de la AP + posibilidad de
comprobacion de la firma y el sellado electronic@s

% Papel » electrénico (destruccion)
% realizada por la Administracion Publica

% remision al articulo 46 Ley 30/92
% regla especial para las imagenes: automatizacion

% Electronico » papel
% consideracion de copias autenticas
% codigo + acceso a los archivos para comprobacion




I
Expediente electrdnico

Articulo 32 LAE

1. El expediente electronico es el conjunto de documentos electronicos
correspondientes a un procedimiento administrativo, cualquiera que sea el
tipo de informacion que contengan.

2. El foliado de los expedientes electronicos se llevara a cabo mediante un indice

electronico, firmado por la Administracion, érgano o entidad actuante, segin
proceda. Este indice garantizara la integridad del expediente electronico y
permitira su recuperacion siempre que sea preciso, siendo admisible gue un
mismo documento forme parte de distintos expedientes electronicos.

3. La remision de expedientes podra ser sustituida a todos los efectos legales por
la puesta a disposicion del expediente electronico, teniendo el interesado
derecho a obtener copia del mismo.
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Principales novedades

% Primera definicion legal de expediente
% tradicional despreocupacion legal y doctrinal

% Foliado mediante un indice electronico
% exigencia ex articulo 48.4 LJCA: regla “preventiva”
% garantia de la integridad del conjunto (recuperacion)
% posibilidad de pertenencia a varios procedimientos

% Nuevo concepto: la puesta a disposicion

% regla pensada para el proceso judicial
% derecho de copia para los interesados




Algunas consecuencias

% Mayor complejidad en la gestion documental
% simplificacion de la carga documental
% configuracion de derechos: inconvenientes

% Creciente intervencion de terceros ajenos
% prestadores de servicios electronicos

% Deslocalizacion y desmaterializacion
% |a garantia ya no esta solo en la generacion del
documento sino, sobre todo, en la reconstruccion
% importancia del contenido y no tanto de la forma
% es una de las claves para el intercambio de datos
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-
Direcciones de interes

VI Congreso Derecho TIC’s /
SICARM 2008
www.um.es/dereadmv/eadcongreso

WWW.SIcarm.es

Publicaciones e-Administracion
www.um.es/dereadmv/julivale




