CONCEPTOS PREVIOS




CONCEPTOS PREVIOS

La Ley . Concepto. Articulo 1 del Cédigo Civil.

Clases:

LA CONSTITUCION.

LOS TRATADOS INTERNACIONALES (Arts. 93-96 CE):
Son autorizados por las Cortes Generales.

Mediante Ley Organica. Caso de tratados que implican cesién a instituciones
supranacionales de competencias. Ej. LO 10/1985, de 2 de agosto. Tratado de Adhesion a las Comunidades
Europeas.

Autorizacion (articulo 94.1 CE). Tratados de caracter politico, militar, que afecten a la
integridad del Estado o a los Derecho y Deberes fundamentales, impliguen obligaciones financieras o
supongan la modificaciéon de alguna ley o medidas para su ejecucion.

Incorporacion al ordenamiento interno una vez publicados. (Art. 96 CE)

LAS DIRECTIVAS COMUNITARIAS.




CONCEPTOS PREVIOS

La Ley . Concepto. Articulo 1 del Cédigo Civil.

° Clases:

LA CONSTITUCION

LOS TRATADOS INTERNACIONALES

LEYES

Ley Organica. (Art. 81 CE)

Ley Ordinaria.

Legislacion delegada
Leyes de bases.
Texto refundidos. (Arts. 82 y 83 CE)

Decretos Ley (Art. 86 CE)
Reales Decretos; Ordenes Ministeriales, etc




CONCEPTOS PREVIOS

e PRINCIPIOS DEL ORDENAMIENTO JURIDICO
(Articulo 9.3 CE.):

— Legalidad

— Jerarguia normativa.

— Publicidad.

— Irretroactividad.

— Seguridad juridica.

— Responsabilidad.

— Interdiccion de la arbitrariedad.







JUSTIFICACION DE LA LOPD

e [nformatica y Comunicaciones: la
Telematica. Evolucion de las TIC.

e El poder de la informacion. La
desaparicion del eje tiempo -
espacio.




JUSTIFICACION DE LA LOPD

e El contexto normativo de las TIC's en el
gue se inscribe la LOPD:

Ley Organica 4/1997, de 4 de agosto, por la que se regula la
utilizacion de videocamaras por las Fuerzas y Cuerpos de la
Seguridad en lugares publicos.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
iInformacion y el comercio electronico.

Ley 32/2003, de 3 de noviembre, General de Ilas
Telecomunicaciones.

Ley 59/2003, de 19 de diciembre, de firma electronica.




JUSTIFICACION DE LA LOPD

e El contexto normativo de las TIC s en el que se inscribe
la LOPD:

Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de la Seguridad en lugares publicos.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y el comercio electrénico.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informacioén y documentacion clinica.
Ley 32/2003, de 3 de noviembre, General de las Telecomunicaciones.

Ley 59/2003, de 19 de diciembre, de firma electronica.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos.

Ley Organica 10/2007, de 8 de octubre, reguladora de la base de datos policial
sobre identificadores obtenidos a partir del ADN.

Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de |la Sociedad de la
Informacion.




BIEN JURIDICO PROTEGIDO
<

La Constitucion espafiola de 1978. Especial referencia al 18.4.

Derecho Fundamental.

PROTECCION: ARTICULO 53.1 (solo por ley) 53.2 (procedimiento preferente
y sumario ante los tribunales ordinarios y ampara ante el TC (Ley O. 2/1979
TC)

DOCTRINA DEL TRIBUNAL CONSTITUCIONAL. SENTENCIAS

- 254/1993 (Caso Olaverri)

- 143/1994 (NIF)

- 11/1998 (datos de afiliacién sindical y huelga)

- 94/1998

- 202/1999 (datos meédicos de un trabajador)

- 292/2000 (INCONSTITUCIONALIDAD ARTS. 21.1,24.1y 24.2 DE LA LEY O. 15/1999)



BIEN JURIDICO PROTEGIDO
<

“INSTITUTO DE GARANTIA del derecho a la intimidad
y al honor y del pleno disfrute de los restantes derechos,
QUE ES EN SI MISMO UN DERECHO O LIBERTAD
FUNDAMENTAL”:




BIEN JURIDICO PROTEGIDO
<

“INSTITUTO DE GARANTIA del derecho a la intimidad y al honor y del pleno disfrute de los restantes derechos, QUE
ES EN SI MISMO UN DERECHO O LIBERTAD FUNDAMENTAL"™:

> OBJETO:

» - Todo dato que identifique a la persona: perfil ideologico, racial,
sexual economico, o de cualquier indole.

» - No se reduce a los datos intimos o privados sino a cualquier
dato de caracter personal, por lo tanto también los publicos.

» - El conocimiento del dato puede afectar a cualquier derecho,
aungue no sea fundamental.




BIEN JURIDICO PROTEGIDO
<

CONTENIDO: PODER DE DISPOSICION Y CONTROL DATOS PERSONALES.

HAZ DE FACULTADES: Dimensién positiva que excede del derecho a la intimidad:

PODER JURIDICO DE IMPONER A TERCEROS LA REALIZACION U OMISION DE DETERMINADOS
COMPORTAMIENTOS: “ARCO".

‘DERECHO A LA PROTECCION DE TODOS LOS DATOS" (no solo los intimos SINO A CUALQUIER DATO QUE
PUEDA AFECTAR ACUALQUIER DERECHO SEA O NO FUNDAMENTAL, mas amplio que el derecho a la intimidad, sino a cualquier derecho sea o no
fundamental)

“‘LIBERTAD INFORMATICA: DERECHO AL CONTROL DE LOS PROPIOS DATOS O AUTODETERMINACION
INFORMATIVA. Poder de control.

“HABEAS DATA" (Facultad de conocer y controlar los datos frente al abuso)

OPOSICION A QUE DATOS PERSONALES SEAN USADOS PARA FINES DISTINTOS A LOS QUE JUSTIFICARON SU
OBTENCION.

LIMITE: RESTANTES DERECHOS. PRINCIPIO DE UNIDAD DE LA CONSTITUCION.



REGULACION DE LA PROTECCION
DE DATOS

O

La Constitucion espanola de 1978. Especial referencia al 18.4.

Convenio Europeo para la Proteccion de los Derechos Humanos y
las Libertades Fundamentales (art. 8.2). Hecho en Roma, de 1950.
Ratificado el 26 de septiembre de 1979 (BOE n© 243, de 10 de
octubre). La Jurisprudencia del Tribunal Europeo de Derechos
Humanos, con sede en Estrasburgo también se incorpora al
ordenamiento juridico espanol.

Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del
Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia
imagen. (Disposicion Transitoria 12 Derogada).

Convenio 108 del Consejo de Europa, de 28 de enero de 1981,
para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal. (BOE 174, de 15 de

noviembre de 1985) arts. 1, 5, 6, 8 y 9.




REGULACION

(m] La Constitucion esparfiola de 1978. Especial referencia al 18.4.

O Convenio Europeo para la Proteccion de los Derechos Humanos vy las Libertades Fundamentales. Hecho en Roma, de 1950. Ratificado el 26 de septiembre de 1979
'(BO’cE n° 243, cli)e 10 de octubre). La Jurisprudencia del Tribunal Europeo de Derechos Humanos, con sede en Estrasburgo también se incorpora al ordenamiento
juridico espafiol).

=] Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccién de las personas con respecto al tratamiento automatizado de datos de caracter
personal. (BOE 174 de 15 de noviembre de 1985).

O Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia imagen.

0 Convenio de Schengen, de 14 de junio de 1985. Firmado por Espania en
Bonn el 25 de junio de 1991.

0 Ley Organica 5/1992, de 29 de octubre, de tratamiento automatizado de los
datos de caracter personal.(Derogada)

[0 Directiva 1995/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos. (arts. 6, 10,11,12,13 y 14)

[0 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electronicas.




Ley Organica 15/1999

De Proteccion de Datos de Caracter Personal

NOVEDADES

Carece de Exposicion de motivos.

Extension del ambito de la ley a todo tipo de ficheros automatizados o no
Introduccién del derecho de oposicion, junto a los de acceso y rectificacion.
Refuerzo del consentimiento del interesado (“inequivoco”).

Refuerzo del principio de finalidad.

Delimitacion del “encargado del tratamiento”.

Creacion del censo promocional.

Mayor clarificacion y garantias al ciudadano en el momento de la recogida de
los datos.

Exigencias claras a las empresas del sector sobre la solvencia empresarial.

Mejora en la tipificacion de las conductas infractoras.




LA LEY ORGANICA 15/1999

m ESTRUCTURA (49 articulos):

Titulo I. Disposiciones generales. (arts. 1-3)

Titulo II. Principios de la Proteccion de datos. (arts. 4-12)
Titulo Ill. Derechos de las personas. (arts. 13-19)

Titulo IV. Disposiciones Sectoriales. (arts. 20-32)

Titulo V. Movimiento internacional de datos. (arts. 33-34)
Titulo VI. Agencia de Proteccion de datos. (arts. 35-42)
Titulo VII. Infracciones y sanciones. (arts. 43-49)

6 Disposiciones Adicionales.
3 Disposiciones Transitorias.
L Disposicidr Derogeatorizl,




LA LEY ORGANICA 15/1999

m ESTRUCTURA (49 articulos):

Titul
Titul
Titul
Titul
Titul
Titul
Titul

|. Disp sici nes generales. ( -3)

ll. Principi s de la Pr tecci ndedat s.( -12)
lll. Derech s de las pers nas.( -19)

I\VV. Disp sici nes Sect riales.( -32)

V. M vimient internaci nal de dat s.( -34)
VI. Agencia de Pr tecci nde dat s.( -42)
VII. Infracci nesy sanci nes.( -49)

6 Disp sici nes Adici nales.
3 Disp sici nes Transit rias.
1 Disp sicl 1 Der gat ria.




T tul
T tul
T tul
T tul
T tul
T tul
T tul

m ESTRUCTURA (49 articulos):

. Dsp sc nes generales.( )

lIl. Prncp sdelaPr tecc ndedat s.( 12)
lll. Derech s de las pers nas.( 19)
IV.Dsp sc nes Sect rales.( 32)

V.M vment nternac naldedat s.( 34)
VI. Agencade Pr tecc ndedat s.( 42)
VIl. nfracc nesysanc nes.( 49)

6 Dsp sc nes Adc nales.
3 Dsp sc nes Transt ras.
1L Dsp scin Der gat 1z




T tul
T tul
T tul
T tul
T tul
T tul
T tul

m ESTRUCTURA (  articulos):

.Dsp sc nsg n ral s.

. Prncp sd laPrtcc nd dat s.(4 )
LD r ch sd lasp rs nas.(13 )
IV.Dsp sc ns S ctral s.(20 )

V.M vm nt nt rnac nald dat s.( 34)
VI.Ag ncad Prtcc nd dat s.( 42
VIl. nfracc n sysanc n s.( 49)

6 Dsp sc ns Adc nal s.
3 Dsp sc ns Transt ras.
1L Dsp scin D r gat ra.




m ESTRUCTURA (  articulos):

Tt
Tt
Tt

.Dsp sc nsgnrls.
II.Prncp sd | Prtcc nd dts.
l.D rchsd I sprsns.( 19

Tt
Tt
Tt

V.M vm nt ntrmmc nld dts.(33 )
VI Agencia de Proteccionide datos.
VII. nfr cc nsysnc ns.(43 )

I
I
I
Ttl IV.Dspsc ns Sctr |s.
I
I
I

6 Dspsc ns dc nl s
3 Dspsc ns Trnstr s.
1 Dsp scin Pe0saioma:
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m ESTRUCTURA (  articulos):

|.Dsp sc s generales:

Il 12 g =l | Pr i e 0l @l §
l.D rch sd | sprs s
IV.Dsp sc ns Sctr | s.

V.M vm t ternac Fde datos:
V. Agencia de Proteccion de datos.
VIl. fr cc SYys cC S.

6 Dsp sc s dc | s.
3 Dsp sc s Transitorias.
1 Dsp sci PE 0o




m ESTRUCTURA (  articulos):

. sp sc 5 generales:
[IREERCIEcE R EEEce
Ill. Derechosi de las personas.
IV. Disposiciones Sectoriales.
V.M vm t ternac
ViiFAgenc Protece

VIl. fr cc Sys cC

Sp ScC S C S.
Sp sSc s’ Transitorias.
50 S Cl OO




m ESTRUCTURA (

l. p C g r :
. Pr cp | Py cc
lll.  r ch |as per

V. posicion ctorial
V.M vim rnac
ViiFAgenc

VIIl. fr cc

articulos):




m ESTRUCTURA (  articulos):




m ESTRUCTURA (  articulos):




MODIFICACIONES

LEY 62/2003

(de 30 de diciembre, de medidas fiscales, administrativas y del orden social.)

O ARTICULO 79. La Agencia de Proteccion de Datos, pasa a
denominarse: Agencia de Proteccion de Datos

4 ARTICULO 82. de la AEPD.




NORMAS REGLAMENTARIAS

ANTERIORES

REALES DECRETOS

428/1993, de 26 de marzo, modificado por el Real Decreto 156/1996, de 2 de febrero, se
regula el Estatuto de la Agencia de Proteccion de datos.

1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley
Orgéanica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de datos
de caracter personal.

994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal.

1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal. (BOE n° 17 de 19 de enero)







Ley 15/1999 DISPOSICIONES GENERALES

e 1.- OBJETO. Garantizar los Derechos vy
Libertades Fundamentales de las personas
fisicas, en especial el derecho a su honor e
Intimidad  personal y familiar, en Io
concerniente al Tratamiento de los Datos
personales (personas fisicas).




Ley 15/1999 DISPOSICIONES GENERALES

e 1.- OBJETO. Tratamiento de los Datos personales
(personas fisicas) en relacion: Derechos vy
Libertades Fundamentales.

o 2.- AMBITO DE APLIACION.

e Subjetivo.
e Objetivo.

e Territorial.
e Exclusion.
e Remision.



Ley 15/1999 DISPOSICIONES GENERALES

e 1.- OBJETO. Tratamiento de los Datos personales de las personas
fisicas, en relacion: Derechos y Libertades Fundamentales.

o 2.- AMBITO DE APLICACION.

e Subjetivo: sectores publico y privado.

e Objetivo: Datos personas fisicas en “soporte fisico”
susceptible de tratamiento automatizado 0 no_ (los
preexistentes a partir de 24/10/2007).Y USO posterior.




Ley 15/1999 DISPOSICIONES GENERALES

e 1.- OBJETO. Tratamiento de los Datos personales en relacion: Derechos y Libertades
Fundamentales.

o 2.- AMBITO DE APLICACION.

e  Subjetivo: sectores publico y privado.

e Objetivo: Datos personales en “soporte fisico” susceptible de tratamiento automatizado 0 no (a estos a partir de 24/10/2007).Y uso
posterior.

e Territorial: en funcion del |ugar del tratamiento, del
responsable o de determinados datos.

— Establecido en Espafia. Tratamiento efectuado en territorio
espanol en establecimiento del Responsable del Tratamiento.

— No establecido en Espana.

e Normas de Derecho Internacional Publico. Aplicable la Ley
espafnola al responsable.

o Responsable de tratamiento, no establecido U.E., con
medios ubicados en Espafa, salvo solo transito. (Designar
representante en Espafa 5.1).




Ley 15/1999 DISPOSICIONES GENERALES

° 1.- OBJETO. Tratamiento de los Datos personales en relacion: Derechos y Libertades Fundamentales.

e 2.- AMBITO DE APLIACION.

Subjetivo: sectores publico y privado.

Objetivo: Datos personales en “soporte fisico” susceptible de tratamiento.

Territorial:
- Tratamiento efectuado en territorio espafiol en establecimiento del Responsable del Tratamiento.
- Normas de Derecho Internacional hagan aplicable la Ley espafiola a responsable no establecido en territorio espafiol.
- Responsable de tratamiento, no comunitario, con medios ubicados en Espafia, salvo solo transito.

Exclusiones.

- Ficheros mantenidos por personas fisicas en el ambito de
actividades domesticas o personales.

— Ficheros sobre materias clasificadas. (seguridady petensa del Estado)

— Ficheros investigacion terrorismo y delincuencia
Organlzada COmunlcaCIon AEPD No se le aplican los arts 22-24.



Ley 15/1999 DISPOSICIONES GENERALES

1.- OBJETO. Tratamiento de los Datos personales en relacion: Derechos y Libertades Fundamentales.

2.- AMBITO DE APLIACION.

. Subjetivo: sectores publico y privado.
. Objetivo: Datos personales en “soporte fisico” susceptible de tratamiento.

. Territorial:
. Exclusiones.

Tratamiento efectuado en territorio espafiol en establecimiento del Responsable del Tratamiento.
Normas de Derecho Internacional hagan aplicable la Ley espafiola a responsable no establecido en territorio espafiol.
Responsable de tratamiento, no comunitario, con medios ubicados en Espafia, salvo solo transito.

Ficheros mantenidos por personas fisicas en el ambito de actividades domésticas o personales.
Ficheros sobre materias clasificadas.
Ficheros investigacion terrorismo y delincuencia organizada. Comunicacion A.E.P.D.

e Remision (Por sus leyes y en su caso por LOPD).

Ficheros regulados Ley Orgéanica 5/1985, de 19 de junio, de Régimen
Electora General. Art. 41y D.A. 22

Fines exclusivamente estadisticos. (Ley 12/1989. De la funcion estadistica
publica. El secreto estadistico). Arts. 4, 11, 13.

Informes personales de las FAS. (Ley 17/1999. Personal Militar
Profesional)

Registro Civil. (Ley de 8 de junio de 1957 y RD 917/1986. Acceso
restringido: filiacion adoptiva, no matrimonial o desconocida; rectificacion
de sexo; legajo de abortos...)

Registro Central de Penados y Rebeldes. Ley O. 1/1979, de 26 de
septiembre, General Penitenciaria.

Videocamaras FF y CC seguridad. Ley O. 4/1997.



Ley 15/1999 DISPOSICIONES GENERALES

2.- AMBITO DE APLICACION.

- jOjo!. Nada se dice de:
e Registro de la Propiedad.
e Registro Mercantil.
e Registro de ultimas voluntades.
e Registro de la Oficina Espafiola de Patentes y Marcas.
e Registro de Fundaciones.
e Registro de Asociaciones.

° Repertorios de Jurisprudencia. (Inclusion no solo de las partes del proceso
sino de terceros que participen en el mismo).

— Problemas régimen de publicidad formal.



Ley 15/1999 DISPOSICIONES GENERALES

3.- DEFINICIONES.

e Datos de caracter personal. Cualquier informacion
concerniente a personas fisicas, identificadas o
identificables.

- El Real Decreto 1720/2007, de 21 de diciembre, articulo
5.1.f: “Cualquier informacion numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables”

e Fichero. Conjunto organizado de datos de caracter
personal cualquiera que fuere la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso.



Ley 15/1999 DISPOSICIONES GENERALES

3.- DEFINICIONES.

e Tratamiento de datos. Operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, blogqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias. (Confusion recogida vy
tratamiento, son distintos. La cesion después se regula mas
ampliamente).

e Responsable de fichero o tratamiento. Persona fisica, juridica,
publica o privada, u Oorgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento. Es quien tiene el poder de
decision, primero para crear el fichero y después para su tratamiento.
Debe comunicarse a la AEPD su cambio.



Ley 15/1999 DISPOSICIONES GENERALES

3.- DEFINICIONES.

e Afectado o interesado. Persona fisica, titular de los datos objeto de
tratamiento.

e Procedimiento de disociacion. Tratamiento de los datos de tal modo
que no pueda asociarse a las personas de las que proceden.
Elemento protector de la intimidad o privacidad del afectado.

e Encargado de tratamiento. Persona fisica, juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con
otros, trate datos personales por cuenta del responsable del
tratamiento. Es un tercero que trata los datos por cuenta del
responsable del fichero.



Ley 15/1999 DISPOSICIONES GENERALES

<
3.- DEFINICIONES.

e Consentimiento del interesado. Toda manifestacion de
voluntad, libre, inequivoca, especifica e informada,
mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen.

e Cesion o comunicacion de datos. Cualquier revelacion
de datos realizada a persona distinta del interesado.

— (Cautelas — arts. 11, 21, 33 y 34- Peligro: posibilita el
“cruce” y desarraiga del fin).



Ley 15/1999 DISPOSICIONES GENERALES

<
3.- DEFINICIONES.

e Fuentes accesibles al publico. Ficheros cuya consulta
puede ser realizada, por cualquier persona, no impedida
por norma limitativa o sSin mas exigencia que una
contraprestacion.

- Exclusivamente:
e Censo promocional.
e Repertorios telefénicos.
e Listas de colegiados (Colegios profesionales).
e Diarios oficiales.
e Medios de comunicacion.







PRINCIPIOS DE LA PROTECCION DE DATOS

2.- INFORMACION EN LA RECOGIDA (art. 5).
3.- CONSENTIMIENTO (art.6).
4.- DATOS ESPECIALMENTE PROTEGIDOS (art. 7).

9.- ACCESO POR CUENTA DE TERCEROS. (art. 12)




LLey Organica 15/1999
DE LA PROTECCION DE DATOS

PROPORCIONALIDAD pato-finalidad).
VERACIDAD.

ACCESIBILIDAD.

LEALTAD (Recogiday Tratamiento)




LLey Organica 15/1999
DE LA PROTECCION DE DATOS

1.- FINALIDAD. . Sele; se podran recoger
los DCP y/ tratar si, en relacion con el y las
para las gue se obtuvieron,

No podran usarse para finalidades (Directiva: distintas)
incompatibles ?? con aguellas para las que fueron recogidas, salvo
fines histonicos, estadisticos o cientificos.




LLey: Organicad5/1999
DE LA PROTECCION DE DATOS

CALIDAD DE LOS DATOS

2.- . Seran . puestos al dia.
Actuales.

2.2.- SI Inexactos, en todo o en parte, o incompletos.
Cancelados y Sustituidos de Oficio por los datos correctos.

2.3.- Sl dejan de ser pertinentes. @ necesarios para la
finalidad deberan ser Cancelados. Prohibicion de Conservacion
dell dater mas tiempoe dell necesario salvo disociacion.
Reglamentariamente procedimiento mantenimiento si valor
historico, estadistico o cientifico.




LLey Organica 15/1999
DE LA PROTECCION DE DATOS

CALIDAD DE LOS DATOS

3.- . Almacenamiento en
ferma que permita el'derecho de acceso.




Ley Orgéanica 15/1999
PRINCIPIOS DE LA PROTECCION DE DATOS
DERECHO DE INFORMACION EN LA RECOGIDA

El interesado debera ser informado de forma expresa,
precisa e inequivoca:

1.- Existencia de fichero, finalidad de la recogida vy
destinatarios de la informacion.

2.- Caracter obligatorio o facultativo de la respuesta.

3.- Consecuencias de dar o negar los datos.



Ley Orgéanica 15/1999
PRINCIPIOS DE LA PROTECCION DE DATOS
DERECHO DE INFORMACION EN LA RECOGIDA

El interesado debera ser informado de forma expresa, clara e inequivoca:

1.- Existencia de fichero, finalidad de la recogida y destinatarios de la informacion.
2.- Cardcter obligatorio o facultativo de la respuesta.
3.- Consecuencias de dar o negar los datos.

4.- Posibilidad de ejercitar los derechos de
Acceso, Rectificacion, Cancelacion y
Oposicion.(ARCO)

5.- Identidad y direccion del responsable del
tratamiento 0 sSu representante Si no esta
establecido en la UE.



Ley 15/1999
PRINCIPIOS DE LA PROTECCION DE DATOS
DERECHO DE INFORMACION EN LA RECOGIDA

- Existencia de fichero, finalidad de la recogida y destinatarios de la informacion.
- Caracter obligatorio o facultativo de la respuesta.
- Consecuencias de dar o negar los datos.

- ARCO.
- Identidad direccién responsable.

gaswNE

6.- Cuando la forma de recogida sea el cuestionario o impreso. La
informacion expresada figurara en él.

7.- No sera necesaria la informacion de los puntos 2, 3y 4 si ella se
deduce del contenido de los datos que se solicitan o las circunstancias
gue concurren.

8.- Datos NO recabados directamente del interesado, debera ser
informado de forma expresa, precisa e inequivoca, dentro de los 3
meses siguientes al momento del registro de los datos, del contenido
del tratamiento, procedencia de los datos y de los puntos 1, 4y 5.




Ley 15/1999
PRINCIPIOS DE LA PROTECCION DE DATOS
DERECHO DE INFORMACION EN LA RECOGIDA

9.- No sera de aplicacion el apartado anterior:

Lo prevea la ley.
El tratamiento tenga fines historicos, cientificos o estadisticos.

Articulo 57.1.c) Ley 16/1985, de 25 de junio, reguladora del Patrimonio
Historico Espaiiol.

“ Los documentos que contengan datos personales de caracter
policial, procesal, clinico o de cualquier otra indole que puedan
afectar a la seguridad de las personas, a su honor, a la intimidad de
su vida privada y familiar y a su propia imagen, no podran ser
publicamente consultados sin que medie consentimiento expreso
de los afectados o hasta que haya transcurrido un plazo de
veinticinco afnos desde su muerte, si su fecha es conocida o, en
otro caso, de cincuenta anos, a partir de la fecha de los
documentos”.



Ley 15/1999
PRINCIPIOS DE LA PROTECCION DE DATOS
DERECHO DE INFORMACION EN LA RECOGIDA

9.- No sera de aplicacion el apartado anterior (Continaucion):

Imposible o suponga un esfuerzo desmesurado (AEPD).

Procedan de fuentes accesibles y se destinen a prospeccion
comercial o publicitaria, con ocasion de la cual se le
informara debidamente.




Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

EL CONSENTIMIENTO DEL AFECTADO

o A.- REGLA GENERAL: El tratamiento de los DCP
requiere el consentimiento Iinequivoco del
afectado, salvo que la ley disponga otra cosa.



Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

EL CONSENTIMIENTO DEL AFECTADO

o B.- EXCEPCIONES: No sera preciso el consentimiento,
cuando los DCP:

Se recojan por las AA PP ejercicio competencias
legitimas.¢5.1 la logica del 24.17

Se refieran a partes de un contrato o precontrato o relacion
negocial y sean necesarios para su mantenimiento o
cumplimiento.

El tratamiento DCP finalidad interés vital para el interesado
(art. 7.6 LOPD).

Figuren en fuentes accesibles y su tratamiento sea necesario
para la satisfaccion de un interés legitimo del responsable del
fichero o tercero al que se comuniquen, siempre que se
respeten los DD y LL FF.(informe 5.4, 5.5, oposicion 30).



Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

EL CONSENTIMIENTO DEL AFECTADO

o C.- No es necesario que sea escrito (art. 7.2 a sensu
contrario).

o D.- Expreso o tacito pero no presunto. Puede no ser
expreso sino tacito, derivado de comportamientos
concluyentes, pero no presunto.

o E.- Revocable, sin efectos retroactivos, cuando exista
causa justificada.

o F.- DERECHO DE OPOSICION. Casos no necesario el
consentimiento, el interesado podra oponerse a su
tratamiento, existan motivos, en ese caso el responsable
lo excluira.




Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

DATOS ESPECIALMENTE PROTEGIDOS

Tres tipos de DCP especialmente protegidos:

o A.- IDEOLOGIA, AFILIACION SINDICAL, RELIGION Y
CREENCIAS. Art. 16.2 CE; Art 8 Directiva 95/46.

o B.- RAZA, SALUD, VIDA SEXUAL.

o C.- INFRACCIONES PENALES O ADMINISTRATIVAS.



Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

DATOS ESPECIALMENTE PROTEGIDOS

o A.- IDEOLOGIA, AFILIACION SINDICAL, RELIGION Y CREENCIAS.
Art. 16.2 CE.

Solo con el consentimiento expreso y por escrito del interesado se podran tratar
sus datos sobre Ideologia Religiéon y Creencias. Se advertira al interesado de
su derecho a NO prestar EL CONSENTIMIENTO PARA TRATAR
SUS DATOS. No existe obligaciéon de consentir. Expreso y escrito.

EXCEPCION: Partidos politicos, Sindicatos, iglesias, asociaciones
fundaciones de finalidad politica, religiosa o sindical, respecto los datos
de sus afiliados.

SIN PERJUICIO DE LO ANTERIOR LA CESION. (Incluso en el caso de
excepcidn) se exige siempre el consentimiento previo del afectado.

o B.- RAZA, SALUD, VIDA SEXUAL. Solo podran ser tratados cuando:

Lo prevea una LEY. PREVISION POR INTERES GENERAL. Justifica su recogida,
tratamiento y cesion.

Consienta el interesado expresamente.




Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

DATOS ESPECIALMENTE PROTEGIDOS

o C.- INFRACCIONES PENALES Y ADMINISTRATIVAS.

Solo podran incluirse en ficheros de las AA. PP. competentes en los
supuestos previstos en las normas reguladoras.

o D.- EXCEPCION.

Podran tratarse los datos A y B, cuando sea necesario para
prevencion, diagnostico o tratamiento médicos, prestacion de
asistencia sanitaria por profesional sujeto a secreto profesional.

Interés vital del afectado o de otra persona, cuando esté incapacitado.

E.- PROHIBICION DE FICHERO. Finalidad exclusiva sea
almacenar DCP destinados a revelar la ideologia religibn o creencias,
afiliacion sindical, origen racial o étnico y vida sexual.



Ley O.15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

DATOS RELATIVOS A LA SALUD

De acuerdo con la Ley estatal (Ley general de sanidad; Ley O. 3/1986,
de, 14 de abril, sobre medidas especiales en materia de salud publica) O
autondmica de aplicacion, podran tratar los d.c.p.
relativos a la salud de las personas que a ellos acudan a
ser tratados sanitariamente.

- 1.- Instituciones.
- 2.- Centros sanitarios publicos y privados.

- 3.- Profesionales



SEGURIDAD DE LOS DATOS

Quien?.

Responsable del fichero o tratamiento.

Encargado del fichero o tratamiento.




SEGURIDAD DE LOS DATOS

Que?. Medidas técnicas, organizativas.
Finalidad?. Seguridad de los datos de caracter personal.

Objeto?. Evitar alteracion, pérdida, tratamiento o acceso no
autorizado. Riesgos de la accion humana o del medio fisico

natural.

Medios Proporcionales. Acorde con el estado de la tgcnologia
y la naturaleza de los datos almacenados.

Prohibicion de registrar d.c.p. en ficheros quesno retnan lasg
condiciones que se determinan en el Real Decreto 1720/2007.




DEBER DE SECRETO PROFESIONAL

Quiéen?.

El responsable del fichero.
El encargado del tratamiento.
Quienes intervengan en la fase de tratamiento de los dcpe

Cuando?

Durante su trabajo y aun después de terminada la relacion
gue le una al encargado o responsable del fichero.




COMUNICACION (CESION) DE DATOS

1.- consentimiento del interesado.

2.- : Nulidad si no es el interesado informado de la finalidad de la
cesion y de la actividad del cesionario.

e 0 directamente relacionados con las funciones legitimas de cedente y
cesionario.

4.-
5.- El cesionario queda por la Ley 15/1999.

6.- Previa disociacion, no se aplica lo anterior.




Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

COMUNICACION DE DATOS

INNECESARIEDAD DEL CONSENTIMIENTO PREVIO

1.- Cesion autorizada por ley
2.- Datos recogidos en fuentes accesibles al publico.

i 3.- Tratamiento responda libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique la conexiéon de
dicho tratamiento con ficheros de terceros. FINALIDAD.

4.- Tenga por destinatario: el Defensor del Pueblo, Jueces o
Tribunales, el Ministerio Fiscal y el Tribunal de Cuentas.

~ 5.- Cesion entre AA. PP. cuyo objeto sea el tratamiento con fines
historicos, estadisticos o cientificos. (art. 21)

6.- Cesion de datos relativos a la salud necesarios para solucionar
una urgencia o realizar los estudios epidemiologicos




Ley 15/1999. PRINCIPIOS DE LA PROTECCION DE DATOS

ACCESO A LOS DATOS POR CUENTA DE TERCEROS

-No se considera cesion de datos si es por la prestacion de un servicio al responsable.

- Debe estar documentada en un contrato fehaciente, escrito o en forma que permita
acreditar su celebracién y contenido.

- Clausulas: El encargado del tratamiento:
A.- Unicamente tratara los datos conforme a las instrucciones del responsable.
B.- No los utilizara o aplicara para distinto fin al que figure en el contrato.
C.- No los comunicara a otras personas.
D.- Se estableceran las medidas de seguridad que el encargado habra de aplicar.

- Cumplido el contrato, los dcp deberan ser destruidos o devueltos al responsable del
tratamiento.

- El encargado del tratamiento respondera personalmente si destina los datos a otra
finalidad o los comunica sin consentimiento del responsable, incumpliendo el contrato.




PRINCIPIOS DE LA PROTECCION DE DATOS

2.- INFORMACION EN LA RECOGIDA.

4.- DATOS ESPECIALMENTE PROTEGIDOS.

9.- ACCESO POR CUENTA DE TERCEROS




DERECHOS DE LAS PERSONAS




CONSULTA

CCESO
ECTIFICACION
ANCELACION

INDEMNIZACION










: El responsable del tratamiento esta obligado, en el
a hacer efectivo el derecho de rectificacidon o cancelacion del interesado

Se rectificaran o cancelaran, los dcp que 15/1999 y aquellos
que sean

ion dara lugar al ) de los datos hasta tanto prescriban las posibles
responsabilidades nacidas del tratamiento. Solo se conservaran a disposicion de las AA
PP, Jueces y Tribunales, hasta la citada prescripcion, llegada ésta

Si los datos hubieren sido objeto de se notificara al responsable del tratamiento
cesionario la operacion efectuada.










- TUTELA DE LOS DERECHOS.

- Reclamacion ante la AEPD tras la negativa, total o parcial, de cualquiera de los derechos de: acceso, rectificacion,
cancelacion y oposicion.

- La AEPD da audiencia por 15 dias al responsable del fichero para alegaciones.
- Practica de los medios de prueba. Audiencia afectado e interesado. Resolucion.
- Plazo maximo para dictar resolucion 6 meses. Si estimatoria plazo 10 dias cumplir efectivo.

- Resoluciones de la AEPD susceptibles de recurso contencioso-administrativo.

- DERECHO A INDEMNIZACION.
- Interesados lesion incumplimiento por director o encargado de tratamiento derecho a indemnizacion.
- Si AA PP se seguiréa el procedimiento de responsabilidad patrimonial.

- Si Privada se ejercitara ante los 6rganos de la jurisdiccion ordinaria.





















DISPOSICIONES SECTORIALES
FICHEROS DE TITULARIDAD PUBLICA

COMUNICACION (CESION) DE DATOS ENTRE ADMINISTRACIONES

EXCEPCIONES:

1.- (ANULADA STC 292/2000) PREVISION DE LA CESION EN LA NORMA DE
CREACION DEL FICHERO O NORMA DE RANGO SUPERIOR.

2.- FINALIDAD: HISTORICA, CIENTIFICA O ESTADISTICA.

3.- DATOS QUE UNA ADMINISTRACION OBTENGA O ELABORE “con destino a
otra”. (¢Administracion u organos?) Casos de informes preceptivos, y
tramites, ej 38.4 ley 30/1992.

4.- NO PODRAN COMUNICARSE A FICHEROS DE TITULARIDAD PRIVADA,
AUNQUE SEAN DATOS PROCEDENTES DE FUENTES ACCESIBLES (11.2.b) sin
el consentimiento del interesado o cuando una ley lo prevea.

corolario: De privado a publico si y de publico a publico también.






DISPOSICIONES SECTORIALES
FICHEROS DE TITULARIDAD PUBLICA

FICHEROS DE LAS FF. Y CC. DE LA SEGURIDAD DEL ESTADO
REQUSITOS:

NECESIDAD (JUSTIFICACION):

ALMACENAMIENTO
CLASIFICARSE POR CATEGORIAS:
DATOS 7.2 Y 7.3:

CANCELACION:







FICHEROS DE TITULARIDAD PUBLICA

OlRAS EXCERC ONES (AT )

SISTEMATICA DISCUTIBLE

AR BT v aRD NO SERA DE
APLICACION

DEFENSA NACIONAL
SEGURIDAD PUBLICA
PERSECUCION ILICITOS

TC 292/2000




DISPOSICION ADICIONAL PRIMERA
FICHERO DE POBLACION

1.- TITULAR: AGE Y ADMO CC.AA.

2-DAI0S:
A.- PROCEDENCIA | N.E,

B- NOMBRE APF|| |DOS DOMICILIO, SEXO Y
FECHA DE NACIMIENTO FIGURAN EN EL PADRON
MUNICIPAL Y CENSO ELECTORAL.

2 FINALIDAD: COMUNICACION CON LOS
INTERESADOS




FICHEROS DE TITULARIDAD PRIVADA

LIBERTAD DE CREACION.

“NECESIDAD” nterrreTACcON FLExiBLE) ACTIVIDAD LEGITIMA DEL
CREADOR

RESPETO LEY 15/1999.

NOTIFICACION PREVIA A LA AEPD. Contendra:
- Responsable del fichero.
- Finalidad.
- Ubicacion.
- Tipo de datos personales.
- Medidas de seguridad y nivel (basico, medio o alto).
- Cesiones previstas.
- Transferencias a otros paises.




FICHEROS DE TITULARIDAD PRIVADA

NOTIFICACION PREVIA A LA AEPD. (Articulo 26.1 Ley 15/1999)

-1.- IDENTIFICACION DEL RESPONSABLE DEL FICHERO:
NOMBRE, DENOMINACION O RAZON SOCIAL, DOCUMENTO
NACIONAL DE IDENTIDAD O CODIGO DE IDENTIFICACION FISCAL,
DIRECCION Y ACTIVIDAD U OBJETO SOCIAL.

-2.- UBICACION.

-3.- IDENTIFICACION DE LOS DATOS QUE SE PRETENDAN
TRATAR, INDIVIDUALIZANDO LOS SUPUESTOS DE DATOS
ESPECIALMENTE PROTEGIDOS.

-4.- DIRECCION DE LA OFICINA O DEPENDENCIA EN LA CUAL
SE PUEDAN EJERCER LOS DERECHOS DE ACCESO,
RECTIFICACION Y CANCELACION.




FICHEROS DE TITULARIDAD PRIVADA

-5.- ORIGEN Y PROCEDENCIA DE LOS DATOS.

-6.- FINALIDAD DEL FICHERO.

-7.- CESIONES PREVISTAS.

-8.- TRANSFERENCIAS TEMPORALES O DEFINITIVAS PRE-
VISTAS A OTROS PAISES.

-9.- DESTINATARIOS O USUARIOS PREVISTOS PARA LAS
CESIONES O TRANSFERENCIAS.

-10.- SISTEMAS DE TRATAMIENTO AUTOMATIZADO A
UTILIZAR.

-11.- MEDIDAS DE SEGURIDAD.




FICHEROS DE TITULARIDAD PRIVADA

COMUNICACIONES POSTERIORES POR CAMBIOS EN:

-FINALIDAD.
- RESPONSABLE DEL FICHERO.
- UBICACION.

REGISTRO GENERAL DE PROTECCION DE DATOS.

INSCRIPCION.
- REQUERIR SUBSANANCION COMPLETAR.
- UN MES. SILENCIO POSITIVO

OMISION: LA LEY NADA DICE DEL REPRESENTANTE DE
RESPONSABLE SIN ESTABLECIMIENTO EN LA U. E.




FICHEROS DE TITULARIDAD PRIVADA

COMUNICACION DE LA CESION DE DATOS:

OBLIGACION CEDENTE :

EL RESPONSABLE DEL FICHERO INFORMARA A LOS AFECTADOS,
EN EL MOMENTO EN QUE SE PRODUZCA LA PRIMERA CESION
(NO SUSTITUYE CONSENTIMIENTO PREVIO) DE DATOS,
INDICANDO:

FINALIDAD DEL FICHERO.

NATURALEZA DE LOS DATOS CEDIDOS.

NOMBRE Y DIRECCION DEL CESIONARIO.




FICHEROS DE TITULARIDAD PRIVADA

El responsable del fichero informara a los afectados, en el momento en que se produzca la primera cesion de datos, indicando:

Finalidad del fichero.

Naturaleza de los datos cedidos.

Nombre y direccion del cesionario.

EXCEPCIONES:
Supuestos 11.2 apartados c) d) y e)
Supuestos 11.6 (disociacion)
Cesion “impuesta” por ley (11.2.a “autorizada”).




DATOS DE FUENTES DE ACCESO PUBLICO

DATOS DE:
CENSO PROMOCIONAL

LISTADOS COLEGIOS PROFESIONALES

1.- LIMITADOS A LO ESTRICTAMENTE NECESARIO.

2.- S| ADICIONA DATOS EL ENCARGADO, DEBE CONSENTIR EL
INTERESADO.

3.- DERECHO DE LOS COLEGIADOS A QUE CON EL LISTADO SE
PUBLICITE LA PROHIBICION DE USO PARA FINES DE
PUBLICIDAD.

4.- DERECHOS EXIGIR GRATUITAMENTE LA EXCLUSION DE
SUS DATOS.




DATOS DE FUENTES DE ACCESO PUBLICO

PLAZOS ATENDER PETICION EXCLUSION:

10 DIAS S| SE REFIERE A CONSULTA TELEMATICA.
PROXIMA EDICION S| EL SOPORTE SE EDITA

LAS FUENTES EDITADAS PIERDEN LA CONDICION DE
FUENTE DE ACCESO PUBLICO CON LA NUEVA
EDICION

S| SE ACCEDE TELEMATICAMENTE A UNA LISTA, EN
EL PLAZO DE UN ANO PERDERA EL CARACTER DE
FUENTE DE ACCESO PUBLICO.

- REPERTORIOS TELEFONICOS SU NORMATIVA.




SERVICIOS SOLVENCIA PATRIMONIAL Y CREDITO

1.- DATOS. ;
A.- Fuentes accesibles.

B.- Facilitados por el interesado o con su consentimiento.

C.- Facilitados por el acreedor. En este caso se les
notificara la inscripcion y sus derechos en el plazo 30 dias.

2.- DE DATO: solo los determinantes para enjuiciar la solvencia
econémica.

3.- : Si solicita, el responsable le comunicara los datos
evaluaciones ultimos 6 meses y nombre y direccion de la
persona que haya revelado los datos. Sin incluir datos de hace
mas de 6 afnos y siempre gue respondan con veracidad a la
situacion actual.




SERVICIOS SOLVENCIA PATRIMONIAL Y CREDITO

1.- REQUISITOS:

: CIERTA, VENCIDA, EXIGIBLE E IMPAGADA.
TRANSCURO DE DESDE FECHA DE PAGO.
DE PAGO.

SE HAYA ENTABLADO JUDICIAL,

ARBITRAL O ADMINISTRATIVA O RECLAMACION “DEFENSA
DEL CLIENTE".

NO INCLUSION SI EXISTE UN PRINCIPIO INDICIARIO DE
PRUEBA QUE CONTRADIGA ALGUN REQUISITO:




FINES DE PUBLICIDAD Y PROSPECCION
COMERCIAL

1.- DATOS. PROCEDENCIA:

A.- Fuentes accesibles.
B.- Facilitados por el interesado o con su consenti-

miento.

2.- Si A, en cada comunicacién informe 5.5.

3.- DERECHOS: ARCO. Si solicita cancelacion
gratui-ta.




DISPOSICIONES SECTORIALES
CENSO PROMOCIONAL

1.- DATOS:
A.- PROCEDENCIA I|.N.E.

B.- NOMBRE, APELLIDOS Y DIRECCION QUE
FIGURAN EN EL CENSO ELECTORAL.

2.- VIGENCIA: UN ANO. PASADO PIERDE EL CARACTER
DE FUENTE DE ACCESO PUBLICO.

3.- ACTUALIZACION: TRIMESTRAL.
4.- DERECHOS: ARCO. Si solicita cancelacion gratuita.

5.- DOCUMENTO DE EMPADRONAMIENGO.




DISPOSICION ADICIONAL SEXTA
FICHERO COMUNES ASEGURADORAS

Art. 25 Ley de Ordenacion y Supervision del Seguro Privado (RDL 6/2004)
FINALIDAD:

1.-  Liquidacion siniestros, estudio estadistico actuarial para
tarificacion, seleccion de riesgos y estudios técnica aseguradora.

2.- Prevencion del fraude.
2.- REQUISITOS:

- SIN CONSENTIMIENTO DE LOS INTERESADOS. jj SALVO LOS
DATOS DE SALUD, QUE SI LO REQUERIRAN!!

- S| COMUNICACION DE LA CESION, RESPONSABLE y “ARCO”.




CODIGOS TIPO

1.- DEFINICION: CODIGOS DEONTOLOGICOS O DE
BUENAS PRACTICAS. TANTO FICHEROS DE
TITULARIDAD PUBLICA COMO PRIVADA.

2.- CONTENIDO: CONDICIONES DE ORGANIZACION,

REGIMEN DE FUNCIONAMIENTO, PROCEDIMIENTOS,
NORMAS DE SEGURIDAD, PROGRAMAS O EQUIPOS,
PROTOCOLOS DE EJERCICIOS DE DERECHOS, ETC...

3.- SE REGISTRAN EN EL REGISTRO GENERAL DE LA
AEPD QUE PUEDE DENEGAR SU INSCRIPCION O
SOLICITAR SUBSANACION.




MOVIMIENTO INTERNACIONAL DE DATOS

NORMA GENERAL:

NO PODRAN TRANSFERIRSE DATOS DE CARACTER
PERSONAL A PAISES QUE TENGAN UN
. NI:

- LOS YA TRATADOS.

- HON SIMPLEMENTE RECOGIDOS, PARA
TRATARLOS .

SALVO AUTORIZACION DEL DIRECTOR DE LA AEPD. EN
FUNCION: NATURALEZA DATOS, FINALIDAD, DURACION
DEL TRATAMIENTO, PAIS DE ORIGEN Y DESTINO,
NORMAS APLICABLES, INFORMES UE, NORMAS
PROFESIONALES Y MEDIDAS DE SEGURIDAD DE PAISES
DESTINO.




MOVIMIENTO INTERNACIONAL DE DATOS

EXCEPCIONES

PODRAN TRANSFERIRSE D C P«

A.- _ DEL QUE SEA PARTE
ESPANA.

B.- EFECTOS DE

C.- PREVENCION, DIAGNOSTICO, TRATAMIENTO MEDICO O GESTION
DE SERVICIOS SANITARIOS.

D.- SE REFIERA A TRANSFERENCIAS DINERARIAS.

E.- AFECTADO HAYA CONSENTIDO INEQUIVOCAMENTE.




MOVIMIENTO INTERNACIONAL DE DATOS

EXCEPCIONES:
PODRAN TRANSFERIRSE DATOS DE CARACTER PERSONAL:
F.- CUANDO LA TRANSFERENCIA SEA NECESARIA EN VIRTUD DE

CONTRATO ENTRE EL AFECTADO Y EL RESPONSABLE DEL
FICHERO.

G.- CUANDO LA TRANSFERENCIA SEA NECESARIA EN VIRTUD DE
CONTRATO EN INTERES DEL AFECTADO ENTRE EL RESPONSABLE
DEL FICHERO Y UN TERCERO.

H.- NECESARIA PARA LA SALVAGUARDA DE UN

|.- NECESARIA PARA EL RECONOCIMIENTO,

J.- A PETICION DE PERSONA CON INTERES LEGITIMO Y DESDE UN
REGISTRO PUBLICO.

K.- CUANDO LA TRANSFERENCIA TENGA COMO DESTINO UN ESTADO
MIEMBRO DE LA UNION EUROPEA O SOBRE EL QUE LA COMISION
HAYA DECLARADO QUE GARANTIZA EL NIVEL DE PROTECCION.










DERECHOS ‘AR CO".




PROYECTOS

Y DISPOSICIONES GENERALES




MEMORIA ANUAL

MOVIMIENTO

INTERNACIONAL DE DATOS

ESTADISTICA
RECOGIDA SECRETO ESTADISTICO
MEDIDAS DE SEGURIDAD







'TON D 0 A 0 T It

ORGANO

INSCRIPCION

- FICHEROS:

- AUTORIZACIONES.

- CODIGOS TIPO.
- DATOS













EVOLUCION DE LA INSCRIPCION EN EL RGPD

FICHEROS INSCRITOS

ﬁ 19496 1998 2000 2002
TITULARIDAD PUBLICA iR E: 26.541 2B.890 31.155 35.894
TMULARDAD PRVADA RLrRicp 201.054 205,138 218.054 292,755

TOTALES 12295 224856 217.595 219.804 232028 235.168 M0.209 2T1.675 328.649 405549 505528 650713

H B B B E s

INCREMENTO ANUAL

145.205




EVOLUCION DE LA INSCRIPCION EN EL RGPD

DATOS RELACIONADOS CON LA INSCRIPCION EN 2005

OPERACIONES DE INSCRIPCION'

192.570

o
&
o
-
<t
-




DUCUMENTUD DE ENTHADA >EGUN EL 11PO DE SUPUHTE DE LA NUTIFICALIUN

DISTRIBUCION DE NOTIFICACIONES ERRONEAS SEGUN EL SOPORTE UTILIZADO EN LA PRESENTACION

167



RESUMEN DE OPERACIONES DE INSCRIPCION REALIZADAS EN EL RGPD

OPERACIONES DE INSCRIPCION

ALTAS REXT¥
MODIFICACIONES [ el
SUPRESIONES 925
SUBSANACIONES QRE:Fr)

TOTALES 17.674 15586 1813 17841 16351 1T7.648 16150 14333 131348 14710 15533 15205 190500

OPERACIONES DE INSCRIPCION SEGUN EL TIPO DE SOPORTE UTILIZADO
PARA SU NOTIFICACION Y EL TIPO DE OPERACION REALIZADO




RESOLUCIONES DE AUTORIZACION DE TRANSFERENCIAS INTERNACIONALES
A TERCEROS PAISES CON NIVEL DE PROTECCION NO ADECUADO (ART. 33 LOPD)

B
Bioaoia i =ma nB

ot o b= s

FICHEROS INSCRITOS QUE DECLARAN TRANSFERENCIAS INTERMACIOMALES (ART. 34 LOPD)

TOTAL
ACHEROS CON
TRAMSFEREMNCIAS




FICHEROS INSCRITOS: INCREMENTO ANUAL

DISTRIBUCIKON DE FICHEROS POR TIPO DE ADMINISTRACION

2005 TOTAL

ADICEN LOCAL 57.21% -




DISTRIBUCION DE FICHEROS DE LA ADMINISTRACKN GENERAL

Para la elabaracian de esta tabla == ha considerado como Administracion General a los ficheros della
Administracidn Gensral del Estado, Entidades y Organismos de la Seguridad Social y Organismos
Sutdnomos del Estado, integrando a &stos dentro dal Ministenio al que estdn adscrtos,

PRESIDEMNCIA DEL GOBIERMND 4
BAIMISTERIO DE ASU NTOS EXTERIORES ¥ DE COOPERACION 522
hAIMISTERIO DE JUSTICIA 35
RAINISTERIO DE DEFE RS2 42
MINISTERIO DE ECOMOMIA ¥ HACIENDA 241
RAIMISTERIO DEL IMTERIOR 179
MINIETERIO DE FOMENTO 153
BAINISTERIO DE ECUCATION ¥ CIEMTLA, 198
MIMIETERIO DE TRABAMD ¥ ASUNTOS SOCIALES &01
BAINISTERIO DE AGRICULT URA, PESCA Y ALIMENTACION 54
MINISETERIO DE L& PRESIDEMCIA : 54
hAIMISTERIO DE ADMINISTRACIONES PUBUCAS 219
MINIETERIO DE SANIDAD ¥ CONSUMO G
hAIMISTERIO DE MEDIO ARMBIENTE 194
MINISTERIO DE INCUSTRIA, TURISMO Y COMERCIO 123
RAIMISTERIO DE CU LT URA a2
MAINISTERIO DE WIVIE MDA 10
TOTAL 2.805

DISTRIBUCKONMN DE FICHEROS DE COMUNIDADES AUTONOMAS

Aparecen aqui los ficheros de la Administracion de Comunidades Autdnomas,
asi como los de los Organismos Pablicos dependientes de éstas

COMLNIDAD ALWMA DE CANARLAS
COMUNIDAD ALUTOMOMA DE CANTABRIA
COMUNIDAD MMA DE CASTILLA Y LEOHN

-E]ulﬁ"

[ =]
? 3
28
54
13

COMUNMIDAD FORAL DE RAVARRA,
COMUNIDAD ALTOMOMA DEL PAIS WASCO
COMUNIDAD AUTOMOMMA DE LA RICHA

COMUNIDAD ALUTORMOMA DE LA REGION DE hURCLA

1 Ul 1 el




"

INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS DE OTRAS PERSONAS JURIDICO-PUBLICAS

DISTRIBUCION DE FKCHEROS SEGUN TIPOS DE DATOS

DTS5 ESPECIALMERNTE PROTEGIDNOS

ADECLOG I, TREEN S, RELIGMOM v AFILLATIOMN SINDICAL) 173 3.582
DATOS RELATIWVOS & INFRACCIONES 424 2.408
DATOS DE CARAMCTERISTICAS PERSOMALES 2.326 29 940

- DATOS DE CIRCUNSTAMNCIAS SOCIALES 1.204  11.537
DATOS ACADEMICOS ¥ PROFESIOMALES 1.6594 15975

| DETALLES DE EMPLEO ¥ CARRERA ADMINISTRATIVA 1244 14553
DATOS DE INFORMAC KON COMERCIAL Teb 8317

DATOS DE TRANSACCIOMNES 554 7.028



EL PROPIO INTERESADO O 5U REPRESENTAMNTE LEGAL 4.719 49,222

OTRAS PERSOMAS DISTINTAS AL AFECTADO O SU REPRESENTANTE 1.308 10.227
FUENTES ACCESIBLES AL PUBLICO 213 3.725
REGISTROS PUBLICOS 825 8.214
ENTIDAD PRIVADA 439 7.685
ADMINISTRACIONES PUBLICAS 1.734 17.948
EXISTE COMSENTIMIENTO DE LOS AFECTADOS 1.300 15.232

EXISTE LUNA RELACION JURIDICA CUYO DESARROLLO, COMTROL Y CUMPLIMIENTD

IMPLICA MECESARIAMENTE LA COMEXION DEL FICHERD COM FICHEROS DE TERCEROS 993 10215
EXISTE UMA NORMA REGULADORA QUE LAS AUTORIZA 1.558 22 829
SE TRATA DE DATOS RECOGIDOS DE FUENTES ACCESIBLES AL PUBLICO 127 4.460
COPRRESPONDEN A COMPETENCIAS IDENTICAS O QUE VERSAN SOBRE LAS MISMAS 1 204 16.432
MATERIAS, EJERCIDAS POR OTRAS ADMINISTRACIONES PUBLICAS : '

SON DATOS OBTENIDOS O ELABORADOS CON DESTING & OTRA as 0

ADMINISTRACKIN PUBLICA 668
LA COMUNICACION TIENE POR OBJETO EL TRATAMIENTO POSTERIOR DE LOS DATOS a7s 3 209
CON FINES HISTORICOS, ESTADISTICOS O CIENT IFICOS '

TOTAL FICHEROS COM CESIONES 2245 31.180

3 El total de hicheros incontos con cesiones reflsados en la tabla antsnior no corrssponds a la suma de los datos que figuran &n cads sub-
apartado, ya que un mismao fichero pusds estar amparado en varios supesstos.



DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD

RECLRSOS HUMANOS

TOTAL
10.844

GESTION DE NOMINA

3.758

PREVENCION DE RIESGOS LABORALES

446

HACIENDA PUBLICA ¥ GESTION DE ADMINISTRACIONES TRIBUTARIAS 7.665

GESTION ECONORMICO-FINARNCIERS PUBLICA

4.866

GESTION CONTABLE, FSCALY ADMINISTRAT VA,

11.534

PROCEDIMIERNTO ADMINISTRATIVG

17.585

GESTION SANCIONADORS

3.081

USTICLA

1.484

EGURIDAD PUBLICA Y DEFE MSA

ACTUACIONES DE FUERZAS ¥ CUERPOS DE SEGURIDAD CON FINES

2.703

POLICIALES 2.260

EGQURIDAD ¥ CONTROL DE ACCESO A EDIFICIOS

1;541

R&BAIO Y IOk O WVIPLED

3823

SERVICIOS SOCIALES

5.185

GESTION ¥ CONTROL S&NITARIO

2.875

HISTORIAL CLIMCO

1.507

INVESTIGACION EPIDEMIOLOGICA ¥ ACTIVIDADES ANALOGAS

1.727

EDUCACION ¥ CULTURA

5.169

FUNCION ESTADISTICA PUBLICA

340 £.892

PADRCON DE HARITAN

344 4.8

FINES HISTORICOS, ESTADISTICOS O CIENTIFICOS

1.028 14.760

PUBLCACIONES

1138 930

PRESTACION DE SERVICIOS DE CERTIFICACION ELECTRONMICA
QOTRAS FINALDADES

190 681
1.049




DISTRIBUCION DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD'

DESCRIPCION DE LA ACTIVIDAD PRINCIPAL 2005 TOTAL
COMERCIO 13.035  B4.450

SANIDAD 8.668 48.159

ASOCIACIONES ¥ CLUBES 2381 38.178

INDUSTRIA QUIMICA ¥ FARMACEUTICA 38260 24.330

TURISMO ¥ HOSTELERIA 4.155 22.465

EDLCACION 3.708 14,547

SEGUROS PRIVADOS 2177 13.010

ACTIVIDADES RELACIONADAS COW LOS PRODUCTOS ALIMENTICIOS, 1.903 12,344
BEBIDAS ¥ TABACOS : :

ENTIDADES BAMCARIAS ¥ FINARCIERAS 1.452 10.005

SECTOR ENERGETICO 1.377 7.713

ACTIVIDADES DIVERSAS DE SERVICIOS PERSONALES 1.892 6.666

ACTIVIDADES DE SERVICIOS SOCIALES 1.753 4.672

SERVICIOS DE TELECOMUMICACIONES S84 3.617

SEGURIDAD 882 2.037

ACTIVIDADES POSTALES ¥ DE CORRED (OFERADORES POSTALES, EMPRESAS
PRESTADORAS DE SERVICKDS POSTALES, TRAMSPORTISTAS ¥ EMPRESAS DE ACTIVIDADES 13 1.65%
AUKILARES ¥ COMPLEMENTARIAS DEL TRANSFORTE)

ACTIVIDADES POLITICAS, SINDICALES ¥ RELIGIOSAS 74 1214
MUTUALDADES COLABORADORAS DE LOS ORGANISMOS DE LA SEGURIDADSOQAL 87 734
CORGANIZACION DE FERIAS, EXHIBICIONES, CONGRESOS ¥ OTRAS ACTIVIDADES  7g 584
RELACIONADAS

COMERCIO ¥ SERVICIOS ELECTRONICOS s =

" Dumne 2005 s¢ han inscriio 3,338 tratamientos que ng han espedhicado o secior de activdad.



DISTRIBUCION DE FICHEROS SEGUN LA PROCEDENCIA DE LOS DATOS

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LAS CESIONES
DE DATOS DE FICHEROS INSCRITAS EN EL RGPD*

BXISTE UNMA RELACION JURIDICA CUYD DESARROLLO, COMTROL
Y CUMPLIMIENTO IMPLICA MECESARIAMENTE LA CONEXION
DEL FICHERD COM FICHERDS DE TERCERDS

ST DN RGOS DE BT KSRGS RBLGD | 105 | 45|
I
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MEDIDAS DE SEGURIDAD FICHEROS DCP

R.D. 1720/2007, de 21 de diciembre (Titulo VII).

Medidas técnicas y organizativas necesaria para garantizar la
seguridad de:

Ficheros.

Centros de tratamiento.
Equipos.

Sistemas.

Programas.

Personas que intervengan




MEDIDAS DE SEGURIDAD FICHEROS DCP

DEFINICIONES:

- Sistemas de informacion. Conjunto de ficheros, tratamientos,
programas, soportes y equipos empleados para el almacenamiento y
tratamiento de d c p.

- Usuario. Sujeto o proceso autorizado para acceder a datos o
recursos.

- Recurso. Cualquier parte componente de un sistema de
informacion.

- Accesos autorizados. Autorizaciones concedidas a un usuario para
la utilizacidn de los diversos recursos.

- ldentificacion. Procedimiento de reconocimiento de la identidad de

un_usuario

T OO Iros




MEDIDAS DE SEGURIDAD FICHEROS DCP

DEFINICIONES:

- Autenticacion. Procedimiento de comprobaciéon de la
identidad de un usuario.

- Control de acceso. Mecanismo que en funcion de la
identificacion ya autenticada permite acceder a datos o
recursos.

- Contrasefia. Informacién confidencial, frecuentemente
constituida por una cadena de caracteres, que puede ser
usada en la autenticacidon de un usuario.

- Incidencia. Cualquier anomalia que afecte o pudiera afectar
a la seguridad de los datos.




MEDIDAS DE SEGURIDAD FICHEROS DCP

DEFINICIONES:

- Soporte. Objeto fisico que almacena datos o documentos, u
objeto susceptible de ser tratado en un sistema de
informacion y sobre el cual se pueden grabar o recuperar
datos.

- Responsable de seguridad. Persona o personas a las que el
responsable del fichero ha asignado formalmente la funcién
de coordinar y controlar las medidas de seguridad aplicables.

- Copia de respaldo. Copia de los datos de un fichero en un
soporte que permita su recuperacion.




MEDIDAS DE SEGURIDAD FICHEROS DCP

DEFINICIONES:

- Documento. Todo escrito, grafico, sonido, imagen o
cualquier otra clase de informacion que pude ser tratada en
un sistema de informacion como una unidad diferenciada.

- Fichero temporal. Fichero de trabajo creado por usuario o
proceso que es necesario para un tratamiento ocasional o
como paso intermedio durante la realizacion de un
tratamiento.

- Perfil de usuario. Accesos autorizados a un grupo de
usuarios.




MEDIDAS DE SEGURIDAD FICHEROS DCP

DEFINICIONES:

- Sistema de tratamiento. Modo en gue se organiza un
sistema de informacion: automatizados, no automatizados o
solo parcialmente.

- Transmision de documento. Cualquier traslado,
comunicacion, envio, entrega o divulgacion de la informacion
contenida en el mismo.




REGLAMENTO MEDIDAS DE SEGURIDAD
SISTEMA DE INFORMACION

R
PROGRAMA

R
FICHERO

SISTEMA

NFORMACIONM

EQUIPOS

(RATAMIENTQ




REGLAMENTO MEDIDAS DE SEGURIDAD
SISTEMA DE TRATAMIENTO

4 N
SISTEMAS

DE TRATAMIENTO

\_ /

AUTOMATIZADOS

SEMI
AUTOMATIZADOS

NO
AUTOMATIZADOS




REGLAMENTO MEDIDAS DE SEGURIDAD
CONTROL DE ACCESOS

|
4 A
ACCESOS

AUTORIZADOS
PERFILES

4 )

USUARIOS:
- PERSONAS
- PROCESOS

(¥ )

o /

IDENTIFICACION

AUTENTICACION

CONTRASENA




REGLAMENTO MEDIDAS DE SEGURIDAD FICHEROS DCP

NIVELES DE SEGURIDAD:
Se establecen en funcidén de:

- la naturaleza de la informacion.
- la necesidad de garantizar: - confidencialidad.
- integridad.
3 Niveles de seguridad (Minimos, posibilidad de
segregacion)

- Basico.
- Medio.
- Alto.




REGLAMENTO MEDIDAS DE SEGURIDAD
NIVELES DE SEGURIDAD

BASICO

MEDIO

ALTO




MEDIDAS DE SEGURIDAD FICHEROS DCP

|
ASIGNACION DE NIVELES DE SEGURIDAD EN FUNCION DEL CONTENIDO DE LOS FICHEROS:

- Basico. Es el que adoptan todos los ficheros de dcp.

- Medio. Los ficheros relativos a:

- Infracciones administrativas o penales.
- Administracion Tributaria: potestad tributaria.
- Entidades financieras: finalidad financiera.

- Entidades Gestoras y Servicios Comunes de la S. Social para
el ejercicio de sus competencias y Mutualidades de trabajo y
enfermedades profesionales.

- Servicios de solvencia patrimonial y crédito.
- Conjunto datos permitan evaluacion de la personalidad.




MEDIDAS DE SEGURIDAD FICHEROS DCP

ASIGNACION DE NIVELES DE SEGURIDAD EN FUNCION
DEL CONTENIDO DE LOS FICHEROS:

- Alto. Los fichero relativos a ideologia, religion, creencias,
origen racial, salud, vida sexual, los recabados para
fines policiales sin consentimiento de los afectados y
aquellos contengan datos violencia de género.




MEDIDAS DE SEGURIDAD FICHEROS DCP

ASIGNACION DE NIVELES DE SEGURIDAD EN FUNCION DEL
CONTENIDO DE LOS FICHEROS:

EXCEPCIONES:

Operadoras_comunicacion respecto datos trafico y de localizacion:
nivel basico+medio y del alto art 103 Registro de accesos.

Ficheros art. 7 nivel basico, cuando solo se utilicen para
transferencias dinerarias O sean no automatizados incidental.

Datos salud: nivel basico si solo grado de discapacidad o simple
declaracion de la condicion de invalidez con motivo del
cumplimiento de deberes publicos.




MEDIDAS DE SEGURIDAD FICHEROS DCP

SEGURIDAD EN ACCESO A TRAVES DE REDES DE
COMUNICACIONES:

Deberan garantizar un nivel de seguridad equivalente al
correspondiente a los acceso en modo local.

SEGURIDAD FUERA DE LOS LOCALES DE UBICACION O
EXISTAN DISPOSITIVOS PORTATILES

Debera ser expresamente autorizada por el responsable de
FICHERO O TRATAMIENTO.

Garantizara el nivel de seguridad que corresponda al fichero.




MEDIDAS DE SEGURIDAD FICHEROS DCP

-
SEGURIDAD EN FICHEROS TEMPORALES:

Deberan cumplir el nivel de seguridad aplicable segun el tipo
de informacion.

Seran borrados una vez dejen de ser necesarios para los
fines que motivaron su creacion.




MEDIDAS DE SEGURIDAD FICHEROS DCP

DOCUMENTO DE SEGURIDAD.

El responsable del fichero elaborara e implantara la normativa de seguridad
(MEDIDAS DE INDOLE TECNICA Y ORGANIZATIVA) mediante un documento de
obligado cumplimiento para el personal con acceso a los datos y a los sistemas
de informacion.

Podra ser unico o bien para un grupo de fichero o individualizado para cada
fichero.

CARACTERISTICAS:
En todo momento actualizado.

_ Revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo.




MEDIDAS DE SEGURIDAD FICHEROS DCP

DOCUMENTO DE SEGURIDAD
CONTENIDO MINIMO

- Ambito de aplicacion con especifica descripcién de
los recursos protegidos.

- Medidas, normas, procedimientos, reglas, standares
encaminados a garantizar el nivel de seguridad exigido.

- Funciones y obligaciones del personal.




MEDIDAS DE SEGURIDAD FICHEROS DCP

-
DOCUMENTO DE SEGURIDAD. CONTENIDO MINIMO.

- Estructura de los ficheros con d ¢ p y descripcion de
los sistemas de informacion que los tratan.

- Procedimiento de notificacion, gestion y respuesta
ante incidencias.

- Procedimientos de realizacion de copias de respaldo
y de recuperacion de datos.

- Medidas a adoptar para el transporte de soportes, o
su destruccidn o reutilizacion




MEDIDAS DE SEGURIDAD FICHEROS DCP

-
DOCUMENTO DE SEGURIDAD. SI SE APLICA A FICHERO
NIVEL MEDIO O ALTO ADEMAS:

- Identificacidon responsable de seguridad.

- Controles periodicos verificacion cumplimiento
documento.

En todo caso: si tratamiento por cuenta de terceros:
identificar ficheros que se tratan y referencia al
contrato, identificacion del responsable y periodo de
vigencia.

Caso de que los ficheros sean tratados exclusivamente en
los sistemas del encargado, se hara constar en el d.s.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL
BASICO (FICHEROS AUTOMATIZADQOS).

- Funciones y obligaciones del personal incluidas funciones de
control con acceso a los datos y sistemas. Claramente definidas y
documentadas. Perfiles

- El responsable del fichero adoptara las medidas para que el
personal conozca las medidas que afecten a sus funciones y las
consecuencias en caso de incumplimiento.

- Existira un registro de incidencias, en el que conste momento, tipo
persona que notifica, a quien y efectos de las misma.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL BASICO
(FICHEROS AUTOMATIZADOS).

- IDENTIFICACION. EIl responsable del fichero se encargara de que exista
una relacién actualizada de usuarios con acceso al sistema de informacion
y los procedimientos de identificacion y autenticacion.

- Inequivoca: Procedimiento de asignacion de contraseias, distribucion y
almacenamiento que garantice su confidencialidad e integridad.

- ElI D.S. determinara el cambio peridodico de contrasefias, con la
periodicidad que determine el documento de seguridad, y mientras estén
vigentes se almacenaran de forma ininteligible.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL BASICO
(FICHEROS AUTOMATIZADOS).

- CONTROL DE ACCESOS. Los usuarios solo accederan a
?quellos datos y recursos que precisen para el desarrollo de sus
unciones.

- Elresponsable del fichero establecera los mecanismos que eviten
que un usuario accede a datos distintos de los que tiene
autorizados.

- Exclusivamente el personal autorizado en el documento de
seguridad podra conceder o alterar el nivel de los accesos
otorgado a los usuarios.




MEDIDAS DE SEGURIDAD FICHEROS DCP

.
MEDIDAS DE SEGURIDAD DE NIVEL BASICO (FICHEROS AUTOMATIZADOS).

= G ESTION DE SO PO RTES Los soporte que contengan d ¢ p deberan:

- Permitir identificar la informacion que contienen.
Ser inventariados.

Ser almacenados en lugar de acceso restringido solo a
personal autorizado en el documento de seguridad.

Su salida del local, incluso anexo email, Unicamente podra ser
autorizada por el responsable del fichero y previstas en el
documento seguridad.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL BASICO

(FICHEROS AUTOMATIZADOS).

GESTION DE SOPORTES. Los soporte que contengan d ¢ p deberan:

Caso de transporte: medidas eviten sustraccion, perdida o
acceso indebido.

Desecho de documentos o soportes: destruccion o
borrado que impida el acceso y recuperacion de la
informacion.

La identificacion de soportes sensibles de forma solo
inteligible para las personas autorizadas.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL BASICO (FICHEROS
AUTOMATIZADOS).

COPIAS DE RESPALDO Y RECUPERACION.

- Responsable del fichero verificara cada 6 meses la
definicion y correcta aplicacion de los procedimientos.

- Deberan permitir restaurar los datos como se encontraban
en el momento de su perdida o destruccion.

- Deberan realizarse copias de respaldo al menos
semanalmente, salvo que en dicho periodo no hubiera
habido modificacion de los datos.

- Las pruebas anterlores a Ia |mplantaCIon de S|stemas NO

vael de segurldad correspondlente



MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO
(FICHEROS AUTOMATIZADOS).

RESPONSABLE DE SEGURIDAD. El responsable del
fichero nombrara en el documento de seguridad,
uno o varios responsables de seguridad encargados
de coordinar y controlar las medidas definidas en el
documento de seguridad.

No supone exoneracion de la responsabilidad.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

AUDITORIA.

- Al menos cada dos afos, los sistemas de informacion e instalaciones
se someteran a una auditoria, externa o interna, que verifique el
cumplimiento del RD 1720/2007.

- Cuando se realicen cambios sustanciales.

- INFORME DE AUDITORIA. Dictamen sobre adecuacion de las medidas y
controles; deficiencias y propuestas de correccion o medidas
complementarias. Incluira datos, observaciones en los que se base el
dictamen.

Seran analizados por los responsables de seguridad del fichero que
propondran las conclusiones al responsable del fichero para que
adopte las medidas correctoras oportunas.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

IDENTIFICACION Y AUTENTICACION.

El responsable del fichero establecerda un
mecanismo Ilimite la posibilidad de intento
reiterado de acceso no autorizado al sistema.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

CONTROL DE ACCESO FISICO

Exclusivamente el personal autorizado en el
documento de seguridad podra tener acceso al local
donde se ubiquen los sistemas de informacion.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

GESTION DE SOPORTES

Sistema de registro de entrada que permita directa o
Indirectamente conocer: tipo de documento o soporte,
fecha, hora, emisor, numero de soportes, tipo de
informacion, forma de envio y persona responsable de
la recepcion.

Sistema de registro de salida. ldem anterior




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

REGISTRO DE INCIDENCIAS

Ademas de lo dispuesto para las medidas de caracter basico se
deberd consignar los procedimientos de recuperacion de
datos, indicando:

1.- la persona que ejecuto el proceso.
2.- los datos restaurados.

3.- En su caso, los datos que se han grabado
manualmente.

Sera necesaria autorizacion del responsable del fichero para la
ejecucion de los procedimientos de recuperacion.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

GESTION Y DISTRIBUCION DE SOPORTES

ldentificacion de los soportes con sistemas de etiquetado
comprensibles solo para las personas autorizadas, que
permita saber contenido y dificulte su conocimiento para
los demas.

Se garantizara que durante el transporte la informacién
sera ininteligible cifrandola o adoptando cualquier otro
procedimiento que evite su manipulacion.

Se cifraran todos los datos que contengan los
dispositivos portatiles.




MEDIDAS DE SEGURIDAD FICHEROS DCP

-
MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

REGISTRO DE ACCESOS

De cada acceso se guardara, como minimo, la identificacion del
usuario, fechay hora, fichero accedido, tipo de acceso y si ha
sido autorizado o denegado.

En el caso de autorizacion se guardara el registro accedido.

Los mecanismos que permitan esto estaran bajo el directo
control del responsable de seguridad, que no permitira en
ningun caso la desactivacion de los mismos.

El periodo minimo de conservacion de los datos registrados sera
de 2 anos.

El encargado de seguridad efectuara al menos un informe al mes
sobre las revisiones del sistema y problemas detectados.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

REGISTRO DE ACCESOS
No sera necesario el registro de accesos expresado, cuando:
A.- El responsable del fichero sea una persona fisica. Y

B.- El responsable del fichero o tratamiento garantice que
solo él tiene acceso y trata personalmente los datos.

La concurrencia de las dos circunstancias debera hacerse
constar en el D.S.




MEDIDAS DE SEGURIDAD FICHEROS DCP

.
MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

COPIAS DE RESPALDO Y RECUPERACION

Debera conservarse (en lugar diferente a aquel en el
gue se encuentran los equipos informaticos) una
copia de respaldo y de los procedimientos de

recuperacion de los datos.

TELECOMUNICACIONES

Solo cifrando los datos o utilizando cualquier otro
mecanismo gque garantice que la informacion no sea

~Ininteligible o manipulada por terceros.



MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.

Nivel basico: idem capitulo | (Parte general) y Il (Documento de
seguridad) del Titulo VIII, relativo a:

Alcance

Niveles de seguridad

Encargado tratamiento.

Prestadores de servicio sin acceso datos.

Delegacion de autorizaciones.

Régimen de trabajo fuera de los locales del responsable.
Copia de trabajo de documentos.

Documentos de seguridad.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.

Nivel basico: Seccion primera del capitulo lll en lo relativo a

Funciones y obligaciones del personal.
Registro de incidencias.

Control de accesos.

Gestion de soportes.




MEDIDAS DE SEGURIDAD FICHEROS DCP

e MEDIDAS DE SEGURIDAD FICHEROS

NO AUTOMATIZADOS.

Criterios de archivo: De acuerdo respectiva
legislacion; posibilitar ARCO, conservacion y
localizacibn de documentos y soporte.
Responsable fija criterios si no existe norma

aplicable.

Dispositivos de almacenamiento: disponer de
mecanismos obstaculicen su apertura o
medidas impidan acceso personas no

autorizadas.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.

Custodia de soportes: en tramitacion impedir
accesos no autorizados hasta su depdadsito
en el dispositivo de almacenamiento.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.

NIVEL MEDIO.

- Designar responsable/s de seguridad.

- Auditoria cada dos anos (interna o externa).




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.

NIVEL ALTO.

Almacenamiento. Armarios, archivadores etc... en
areas de acceso protegido con puertas dotadas de
cerradura, cerradas cuando no sea preciso el acceso a
documentos.

Copia o reproduccion. Solo por el personal
autorizado en el Documento de Seguridad.

Destruir las copias desechadas para evitar su difusion
indebida.




MEDIDAS DE SEGURIDAD FICHEROS DCP

MEDIDAS DE SEGURIDAD FICHEROS
NO AUTOMATIZADOS.
NIVEL ALTO.

Acceso. Solo personal autorizado.

Identificacion de los que acceden en cada
momento cuando puedan ser varios.

Registro de personas gque acceden no
autorizadas en DS.

Traslado. Medidas impidan acceso o manipulacién
durante el traslado.




RESPONSABILIDAD PENAL

Ley Organica 10/1995, de 23 noviembre 1995. Codigo
Penal.

TIFULO X: Delitos contra la intimidad, el derecho a la

propiaimagen y la inviolabilidad del domicilio.

CAPITULO I. Del descubrimiento y revelacion de
secretos.

Articulos 197 y ss.




RESPONSABILIDAD PENAL

Articulos 197. Tipo Basico. Penas de 1 a 4
anos y multa de 12 a 24 meses.

El que se apodere de datos de caracter
personal o acceda a ellos.




RESPONSABILIDAD PENAL

Tipos agravados:

- Cesion aterceros. De 1 a 5 afios.
- Lo realice el responsable del fichero. De 3 a 5 anos.

- Ideologia, Religion o Creencias, o0 pertenezcan a
menor o incapaz. Penas mitad superior.

- Si lucro. Penas mitad superior y IRC 4 a 7 ainos.

Art. 198. Tipo agravado funcionarios. Inhabilitacion
de 6 a 12 afios y penas en su mitad superior.




SANIDAD Y PROTECCION DE DATOS

DERECHO A LA PROTECCION DE LA SALUD

“Articulo 43.

B 1. Sereconoce el derecho ala proteccion de la salud.

B 2. Compete alos poderes publicos organizar y tutelar
la salud publica a traves de medidas preventivas y de
las prestaciones y servicios necesarios. La ley
establecerd los derechos y deberes de todos al
respecto”.




SANIDAD Y PROTECCION DE DATOS

DERECHO A LA PROTECCION DE LA SALUD

“53.3. ElI reconocimiento, el respeto y Ila

proteccion de los principios reconocidos en
el Capitulo Tercero informaran la legislacion
positiva, la practica judicial y la actuacion de
los  poderes publicos. Solo podran ser
alegados ante la Jurisdiccion ordinaria de
acuerdo con lo que dispongan las leyes que
los desarrollen”.




SANIDAD Y PROTECCION DE DATOS

Convenio de Oviedo

(Suscrito el 4 de abril de 1997 y en vigor en Espaiha
desde el 1 de enero del 2000. Novedad: establece el
derecho de las personas relacionados con la biologia y
la medicina, entre ellos el derecho a la privacidad de la
iInformacion relativa a su salud).




SANIDAD Y PROTECCION DE DATOS

DESARROLLO

En desarrollo de dicho derecho a la proteccion de
la salud, asi como la creacion del Sistema
Nacional de Salud, como modelo organizativo en
el que participen las distintas administraciones
con competencias en materia de salud. Se define
como norma basica del estado.




SANIDAD Y PROTECCION DE DATOS

DESARROLLO
MODIFICACIONES

Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de los derechos y obligaciones
en materia de informacion y documentacion clinica.

Ley 16/2003, de 28 de mayo, de cohesidon y calidad del Sistema
Nacional de Salud.

Ley 44/2003, de 21 de noviembre, de ordenacion de las
profesiones sanitarias




SANIDAD Y PROTECCION DE DATOS

DESARROLLO
MODIFICACIONES

Ley 55/2003, 16 de diciembre, del estatuto marco del personal
estatutario de los servicios de salud.

Ley 29/2006, 26 de julio, de garantias y uso racional de los
medicamentos y productos sanitarios.

Ley organica 3/2007, 22 de marzo, para la igualdad efectiva de
mujeres y hombres.

Ley 14/2007, 3 de julio, de investigacion biomeédica




SANIDAD Y PROTECCION DE DATOS

DESARROLLO REGIONAL
Y REGLAMENTARIO

B La Ley 4/1994, de 26 de julio, de salud de la

Region de Murcia.

El Real Decreto 124/2007, de 2 de febrero, por el que se regula el
Registro nacional de instrucciones previas y el correspondiente
fichero automatizado de datos de caracter personal.

El Decreto 80/2005, de 8 de julio, aprueba el reglamento de
Instrucciones previas y su registro en la CARM.




SANIDAD Y PROTECCION DE DATOS

LEY 41/2002

B Articulo 16. Usos de la historia clinica (ACCESQS)

B 1 F La historia clinica es un instrumento
destinado fundamentalmente a

Los profesionales

asistenciales del centro que realizan el diagnostico o el
tratamiento del paciente tienen acceso a la historia clinica

de éste como instrumento fundamental para su adecuada
asistencia.

2. Cada 0odos que posibiliten en
todo momento el acceso a la historia clinica de cada
paciente por los profesionales que le asisten.




SANIDAD Y PROTECCION DE DATOS

L By a1/2007
B Articulo 16. Usos de la historia clinica. (ACCESQOYS)

H 3 FINES JUDICIALES. EPIDEMIOLOGICQOS,
INVESTIGACION Y DOCENCIA. ElI acceso a la historia
clinica, se rige por lo dispuesto en la Ley Organica
15/1999 de Proteccion de Datos de Caracter Personal, y en
la Ley 14/1986 General de Sanidad, y demas normas de
aplicacion en cada caso. El acceso a |a historia clinica con
estos fines obliga a preservar los datos de identificacion
personal del paciente, separados de los de caracter
clinico-asistencial, de manera que como regla general
gquede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.




SANIDAD Y PROTECCION DE DATOS

B Articulo 16. Usos de la historia clinica. (ACCESO)

B 4. El PERSONAL DE ADMINISTRACOIN Y GESTION de los
centros sanitarios solo puede acceder a los datos de la
historia clinica relacionados con sus propias funciones.

5. INSPECCION, EVALUACION ACREDITACION Y
PLANIFICACION (SOLO PERSONAL SANITARIO). EI
personal sanitario debidamente acreditado, tiene acceso a
las historias clinicas en el cumplimiento de sus funciones
de comprobacion de la calidad de la asistencia, el respeto
de los derechos del paciente o cualquier otra obligacion
del centro en relacion con los pacientes y usuarios o la
propia Administracion sanitaria.




SANIDAD Y PROTECCION DE DATOS

Articulo 16. Usos de la historia clinica. (ACCESO)

6. DEBER DE SECRETO. EIl personal que accede a los datos

de la historia clinica en el ejercicio de sus funciones queda
sujeto al deber de secreto.

7. CONTROL DE ACCESOS. Las Comunidades Autdnomas

regularan el procedimiento para que quede constancia del
acceso a la historia clinica y de su uso.




SANIDAD Y PROTECCION DE DATOS

B Articulo 17. La conservacion de la documentacion clinica.

B 1. SEGURIDAD Y CALIDAD DE LOS DATOS. Los centros
sanitarios tienen la obligacion de conservar la
documentacion clinica en condiciones que garanticen su
correcto mantenimiento Yy seguridad, aunque no
necesariamente en el soporte original, para la debida
asistencia al paciente durante el tiempo adecuado a cada

caso y, como minimo, cinco afos contados desde la fecha
del alta de cada proceso asistencial.




SANIDAD Y PROTECCION DE DATOS

ﬂ)z

B Articulo 17. La conservacion de la documentacion clinica.

B 2. CONSERVACION A EFECTOS JUDICIALES. La documentacion
clinica también se conservara a efectos judiciales de
conformidad con la legislacion vigente.

RAZONES  EPIDEMIOLOGICAS, INVESTIGACION Y
ORGANIZACION SNS. Se conservara, asimismo, cuando existan
razones epidemiologicas, de investigacion o de organizacion y
funcionamiento del Sistema Nacional de Salud. Su tratamiento se
hara de forma que se evite en lo posible la identificacion de las
personas afectadas.




SANIDAD Y PROTECCION DE DATOS

ﬂ)z

B Articulo 17. La conservacion de la documentacion clinica.

m 3. DEBER DE COLABORACION. Los profesionales sanitarios
tienen el deber de cooperar en la creacion y el mantenimiento de
una documentacion clinica ordenada y secuencial del proceso
asistencial de los pacientes.

4. UN SOLO ARCHIVO HISTORIAS CLINICAS. UNIDAD DE
ADMINISION. La gestion de la historia clinica por los centros con
pacientes hospitalizados, o por los que atiendan a un numero
suficiente de pacientes bajo cualquier otra modalidad asistencial,
segun el criterio de los servicios de salud, se realizara a través
de la unidad de admision y documentacién clinica, encargada de
integrar en un solo archivo las historias clinicas. La custodia de
dichas historias clinicas estara bajo la responsabilidad de la
direccion del centro sanitario.




SANIDAD Y PROTECCION DE DATOS

ﬂz

M Articulo 17. La conservacion de la documentacion clinica.

B 5 RESPONSABILIDAD PROFESIONALES INDIVIDUALES. Los
profesionales sanitarios que desarrollen su actividad de manera
Individual son responsables de la gestion y de la custodia de la
documentacion asistencial que generen.

6. MEDIDAS SEGURIDAD LEY 15/1999. Son de aplicacion a la
documentacion clinica las medidas técnicas de seguridad
establecidas por la legislacion reguladora de la conservacion de
los ficheros que contienen datos de caracter personal y, en
general, por la Ley Organica 15/1999, de Proteccion de Datos de
Caracter Personal.




SANIDAD Y PROTECCION DE DATOS

B Articulo 18. Derechos de acceso a la historia clinica.

B 1. PACIENTE “PER SE”. El paciente tiene el derecho de
acceso, con las reservas senaladas en el apartado 3 de
este articulo, a la documentacion de la historia clinica y a
obtener copia de los datos que figuran en ella. Los centros
sanitarios regularan el procedimiento que garantice la
observancia de estos derechos.

2. PACIENTE POR REPRESENTACION. El derecho de
acceso del paciente a la historia clinica puede ejercerse
también por representacion debidamente acreditada.




SANIDAD Y PROTECCION DE DATOS

LEY 41/2002

M Articulo 18. Derechos de acceso a la historia clinica.

m 3. ACCESO NO EN PERJUICIO DE TERCERO. El derecho al

acceso del paciente a la documentacion de la historia clinica no
puede ejercitarse:

0 En perjuicio del derecho de terceras personas a la
confidencialidad de los datos que constan en ella recogidos
en interés terapéutico del paciente

En perjuicio del derecho de los profesionales participantes
en su elaboracion, los cuales pueden oponer al derecho de
acceso lareserva de sus anotaciones subjetivas.




SANIDAD Y PROTECCION DE DATOS

LEY 41/2002

B Articulo 18. Derechos de acceso a la historia clinica.

B 4. PACIENTES FALLECIDOS. Los centros sanitarios y los
facultativos de ejercicio individual so6lo facilitaran el
acceso a la historia clinica de los pacientes fallecidos a las
personas vinculadas a él, por razones familiares o de
hecho, salvo que el fallecido lo hubiese prohibido

expresamente y asi se acredite.

B ACCESO DE TERCERO POR RIESGO PARA SU SALUD. En
cualquier caso el acceso de un tercero a la historia clinica
motivado por un riesgo para su salud se limitara a los
datos pertinentes. No se facilitara informacion que afecte a
la intimidad del fallecido ni a las anotaciones subjetivas de
los profesionales, ni que perjudique a terceros.




SANIDAD Y PROTECCION DE DATOS

ﬂ)z

B Articulo 19. Derechos relacionados con la custodia de la
historia clinica.

PRINCIPIO DE SEGURIDAD Y SECRETO COMO
DERECHOS DEL PACIENTE

El paciente tiene derecho a que los centros sanitarios
establezcan un mecanismo de custodia activa y diligente
de las historias clinicas. Dicha custodia permitira la
recogida, la integracion, la recuperacion y la comunicacion
de la informacion sometida al principio de
confidencialidad con arreglo a lo establecido por el
articulo 16 de la presente Ley.




SANIDAD Y PROTECCION DE DATOS

ﬂ)z

DISPOSICION ADICIONAL TERCERA. Coordinacién de las
historias clinicas.

CESION A FICHERO COMUN O SISTEMA DE ACCESO COMUN

El Ministerio de Sanidad y Consumo, en coordinacion y con la
colaboracion de las Comunidades Autdbnomas competentes en la
materia, promovera, con la participacion de todos los
interesados, la implantacion de un sistema de compatibilidad
gue, atendida la evolucion y disponibilidad de los recursos
técnicos, y la diversidad de sistemas y tipos de historias clinicas,
posibilite su uso por los centros asistenciales de Espafa que
atiendan a un mismo paciente, en evitacion de que los atendidos
en diversos centros se sometan a exploraciones vy
procedimientos de innecesaria repeticion.




SANIDAD Y PROTECCION DE DATOS

CEY 2172002

Articulo 11. Instrucciones previas.

m 1. DEFINICION. Por el documento de
INnstrucciones previas, una persona mayor de
edad, capaz \Y, libre, manifiesta
anticipadamente su voluntad, con objeto de
gue ésta se cumpla en el momento en que
llegue a situaciones en cuyas circunstancias
nobsea capaz de expresarlos personalmente,
sobre:

- Los cuidados y el tratamiento de su salud.
- O, una vez llegado el fallecimiento, sobre el

destino de su cuerpo o de los 6rganos del
mismo.




SANIDAD Y PROTECCION DE DATOS

B Articulo 11. Instrucciones previas.

B 2. Cada servicio de salud regulara el procedimiento
adecuado para que, llegado el caso, se garantice el
cumplimiento de las instrucciones previas de cada
persona, que deberan constar siempre por escrito.

El Real Decreto 124/2007, de 2 de febrero, por el que se
regula el Registro nacional de instrucciones previas y el
correspondiente fichero automatizado de datos de
caracter personal.

El Decreto 80/2005, de 8 de julio, aprueba el reglamento de
Instrucciones previas y su registro en la CARM.




SANIDAD Y PROTECCION DE DATOS

CEY 4172002

B Articulo 11. Instrucciones previas.

B 3. No seran aplicadas las instrucciones
previas contrarias al ordenamiento juridico,
a la «lex artis», ni las que no se
correspondan con el supuesto de hecho que
el interesado haya previsto en el momento
de manifestarlas. En la historia clinica del
paciente quedara constancia razonada de las
anotaciones relacionadas con estas
previsiones.




SANIDAD Y PROTECCION DE DATOS
LEY 41/2002

B Articulo 11. Instrucciones previas.

B 4. Las instrucciones previas podran revocarse libremente
en cualquier momento dejando constancia por escrito.

5. FICHERO COMUN NACIONAL. Con el fin de asegurar la
eficacia en todo el territorio nacional de las instrucciones
previas manifestadas por los pacientes y formalizadas de
acuerdo con lo dispuesto en la legislacion de las
respectivas Comunidades Auténomas, se creara en el
Ministerio de Sanidad y Consumo el Registro nacional de
instrucciones previas que se regira por las normas que
reglamentariamente se determinen, previo acuerdo del
Consejo Interterritorial del Sistema Nacional de Salud.




SANIDAD Y PROTECCION DE DATOS

LEY 16/2003

Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud.

Articulo 56. Intercambio de informacion en salud entre
organismos, centros y servicios del Sistema Nacional de Salud.

Con el fin de que los ciudadanos reciban la mejor atenciéon
sanitaria posible en cualquier centro o servicio del Sistema
Nacional de Salud, el Ministerio de Sanidad y Consumo
coordinara los mecanismos de intercambio electronico de
iInformacion clinica y de salud individual, previamente acordados
con las comunidades autonomas, para permitir tanto al
Interesado como a los profesmnales que participan en la
asistencia sanitaria el acceso a la historia clinica en los términos
estrictamente necesarios para garantizar la calidad de dicha
asistencia y la confidencialidad e integridad de la informacion,
cualquiera que fuese la Administracion que la proporcione.




SANIDAD Y PROTECCION DE DATOS
LEY 16/2003

|
B Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud.

Articulo 56. Intercambio de informacion en salud entre
organismos, centros y servicios del Sistema Nacional de
Salud.

El Ministerio de Sanidad y Consumo establecera un
procedimiento que permita el intercambio teleméatico de la
iInformacion que legalmente resulte exigible para el
ejercicio de sus competencias por parte de las
Administraciones publicas. El intercambio de informacion
al que se refieren los parrafos anteriores se realizara de
acuerdo con lo dispuesto en la Ley Organica 15/1999, de
13 de diciembre, y en la Ley 41/2002, de 14 de noviembre




SANIDAD Y PROTECCION DE DATOS

LEY 14/2007
Ley 14/2007, de 3 de julio, de investigacion biomédica.

“Articulo 5. Proteccion de datos personales y garantias de
confidencialidad.

1. Se garantizara la proteccion de la intimidad personal y el
tratamiento confidencial de los datos personales que
resulten de la actividad de investigacion biomedica,

conforme a lo dispuesto en la Ley Organica 15/1999.

Las mismas garantias seran de aplicacion a las muestras
biologicas que sean fuente de informacidon de caracter
personal.




SANIDAD Y PROTECCION DE DATOS
LEY 14/2007
B Ley 14/2007, de 3 de julio, de investigacion biomeédica.

B “Articulo 5. Proteccion de datos personales y garantias de
confidencialidad.

2. La cesion de datos de caracter personal a terceros
ajenos a la actuacion meédico-asistencial o a una
Investigacion biomédica, requerira el consentimiento
expreso vy escrito del interesado.

En el supuesto de que los datos obtenidos del sujeto
fuente pudieran revelar informacion de caracter personal
de sus familiares, la cesion a terceros requerira el
consentimiento expreso vy escrito de todos Ilos
Interesados.




SANIDAD Y PROTECCION DE DATOS

LEY 14/2007
B Ley 14/2007, de 3 de julio, de investigacion biomédica.

B “Articulo 5. Proteccion de datos personales y garantias de
confidencialidad.

3. PRINCIPIO CALIDAD DE LOS DATOS. Se prohibe la utilizacion
de datos relativos a la salud de las personas con fines distintos a
aquéllos para los que se presto el consentimiento.

4. SECRETO. Quedara sometida al deber de secreto cualquier

persona que, en el ejercicio de sus funciones en relacidon con una
actuacion meédico-asistencial o con una investigacion biomédica,
cualquiera que sea el alcance que tengan una y otra, acceda a
datos de caracter personal. Este deber persistira aun una vez
haya cesado la investigacion o la actuacion.

5. CONSENTIMIENTO. Si no fuera posible publicar los resultados
de una investigacion sin identificar a la persona que participo en
la misma o que aportd muestras bioldgicas, tales resultados soélo
podran ser publicados cuando haya mediado el consentimiento
previo y expreso de aquélla™.




SANIDAD Y PROTECCION DE DATOS

LEY 14/2007
B Ley 14/2007, de 3 de julio, de investigacion biomedica.

B “Articulo 8. Trazabilidad y seguridad.

CALIDAD, SEGURIDAD SECRETO. Debera garantizarse la
trazabilidad de las células, tejidos y cualquier material
biologico de origen humano, para asegurar las normas de
calidad vy seguridad, respetando el deber de
confidencialidad y lo dispuesto en la Ley Organica
15/19909.

CALIDAD DE LOS DATOS. CANCELACION. En el caso de la
investigacion con células y tejidos destinados a su
aplicacion en el ser humano, los datos para garantizar la
trazabilidad deben conservarse durante al menos treinta
anos. Las actividades relacionadas con la investigacion
biomédica se realizaran con estricta observancia del
principio de precaucion, con el fin de prevenir riesgos
graves para la vida y la salud humanas.




SANIDAD Y PROTECCION DE DATOS
LEY 14/2007
B Ley 14/2007, de 3 de julio, de investigacion biomédica.

B “Articulo 42. El Banco Nacional de Lineas Celulares.

B 1. El Banco Nacional de Lineas Celulares tendra una
estructura en forma de red, con un nodo central encargado
de la coordinacion, y estara adscrito al Instituto de Salud
Carlos lll.

2. El Banco Nacional de Lineas Celulares promovera la
calidad y seguridad de los procedimientos sobre los que
ejerza su competencia, mantendra la confidencialidad de
los datos y demas exigencias respecto de las actuaciones
gue lleve a cabo, de acuerdo con lo establecido en la Ley
14/2006, de 26 de mayo, sobre técnicas de reproduccion
humana asistida, y en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, y
contemplara en sus actuaciones los principios de
precaucion, proporcionalidad y ausencia de lucro.”




SANIDAD Y PROTECCION DE DATOS
LEY 14/2007

Ley 14/2007, de 3 de julio, de investigacion biomédica.
La Disposicion final segunda, establece que:

En lo no previsto en esta Ley seran de aplicacion la:

[0 -Ley 41/2002, de 14 noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones
en materia de informacidon y documentacion clinica,
siempre que no sea incompatible con los principios de
esta Ley

- Ley Organica 15/1999, de 13 de diciembre, de
Proteccidon de Datos de Caréacter Personal.”




SANIDAD Y PROTECCION DE DATOS
LEY 44/2003

Ley 44/2003, de 21 de NOVIEMBRE, DE ORDENACION DE LAS PROFESIONES
SANITARIAS.

El articulo 5.2 declara como publicos los datos de los
profesionales:

“5.2.- Para garantizar de forma efectiva y facilitar el
ejercicio de los derechos a que se refiere el apartado
anterior, los colegios profesionales, consejos autondémicos
y consejos generales, en sus respectivos ambitos
territoriales, estableceran los registros publicos de
profesionales que, de acuerdo con los requerimientos de
esta ley, seran accesibles a la poblacion y estaran a
disposicion de las Administraciones sanitarias. Los
indicados registros, respetando Ilos principios de
confidencialidad de los datos personales contenidos en la
normativa de aplicacion, deberan permitir conocer el
nombre, titulacion, especialidad, lugar de ejercicio y los
otros datos que en esta ley se determinan como publicos”




SANIDAD Y PROTECCION DE DATOS
LEY 44/2003

B Ley 44/2003, de 21 de NOVIEMBRE, DE ORDENACION DE
LAS PROFESIONES SANITARIAS.

1. De conformidad con el articulo 36 de la
Constitucion, y a los efectos de esta ley, son
profesiones sanitarias, tituladas y reguladas,
aquellas cuya formacidon pregraduada o
especializada se dirige especifica Yy
fundamentalmente a dotar a los interesados
de los conocimientos, habilidades y actitudes
propias de la atencion de salud, y que estan
organizadas en colegios profesionales
oficialmente reconocidos por los poderes
publicos, de acuerdo con lo previsto en la
normativa especificamente aplicable.
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B Ley 44/2003, de 21 de NOVIEMBRE, DE ORDENACION DE LAS
PROFESIONES SANITARIAS.

2.2. Las profesiones sanitarias se estructuran en los
siguientes grupos:

a) De nivel Licenciado: las profesiones para cuyo ejercicio
habilitan los titulos de Licenciado en Medicina, en
Farmacia, en Odontologia y en Veterinaria.

Son, también, profesionales sanitarios de nivel Licenciado
guienes se encuentren en posesion de un titulo oficial de
especialista en Ciencias de la Salud establecido, conforme
a lo previsto en el articulo 19.1 de esta ley, para
psicologos, quimicos, bidlogos, bioquimicos u otros
licenciados universitarios no incluidos en el numero
anterior.
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B Ley 44/2003, de 21 de NOVIEMBRE, DE ORDENACION DE
LAS PROFESIONES SANITARIAS.

b) De nivel Diplomado: las profesiones para
cuyo ejercicio habilitan los titulos de
Diplomado en Enfermeria, en Fisioterapia, en
Terapia Ocupacional, en Podologia, en Optica
y Optometria, en Logopedia y en Nutricion
Humana y Dietética y los titulos oficiales de
especilalista en Ciencias de la Salud para
tales Diplomados a que se refiere el titulo 11
de esta ley.
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B C) Del area sanitaria de formacion profesional quienes
ostentan los titulos de formacidon profesional de la familia
profesional sanidad, o los titulos o certificados
equivalentes a los mismos.

2. Los profesionales del area sanitaria de formacion
profesional se estructuran en los siguientes grupos:

a) De grado superior: quienes ostentan los titulos de
Técnico Superior en Anatomia Patologica y Citologia, en
Dietética, en Documentacion Sanitaria, en Higiene
Bucodental, en Imagen para el Diagnostico, en Laboratorio
de Diagnostico Clinico, en Ortoprotésica, en Protesis
Dentales, en Radioterapia, en Salud Ambiental y en
Audioprotesis.

b) De grado medio: quienes ostentan los titulos de Técnico
en Cuidados Auxiliares de Enfermeriay en Farmacia.
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B Ley 29/2006, de 26 de julio, de garantias y uso
racional de los medicamentos y productos
sanitario

B Articulo 77.8 dispone que:

B “El Gobierno determinara con caracter basico
los requisitos minimos que han de cumplir las
recetas meédicas extendidas y/o editadas en
soporte informatico con el fin de asegurar la
accesibilidad de todos los ciudadanos, en
condiciones de igualdad efectiva en el conjunto
del territorio espanol, a I|a prestacion
farmacéutica del Sistema Nacional de Salud”.
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B Ley 29/2006, de 26 de julio, de garantias y uso racional de
los medicamentos y productos sanitario

Articulo 77.8 aiade que:

“No sera necesario el consentimiento del interesado para
el tratamiento y la cesion de datos que sean consecuencia
de la implantacion de sistemas de informacion basados en
receta médica en soporte papel o electronico, de
conformidad con lo dispuesto en los articulos 7, apartados
3y 6; 8;y 11, apartado 2.a), de la Ley Organica 15/1999 de
13 de dlClembre de Proteccion de Datos de Caracter
Personal. Las citadas actuaciones deberan tener por
finalidad facilitar la asistencia meédica y farmaceutica al
paciente y permitir el control de la prestacion farmacéutica
del Sistema Nacional de Salud”.
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m A su vez, el articulo 87, relativo a la trazabilidad del
medicamento, que obliga tanto a laboratorios, como a los
mayoristas y a las oficinas de farmacia a informar de las
existencias y dispensacion de los medicamentos, dispone
en su apartado 5 que:

“La recogida y tratamiento de datos a que se refiere este
articulo debera adecuarse a la normativa vigente en
materia de seguridad y proteccion de datos de caracter
personal, en cumplimiento de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter
Personal, teniendo la consideracion de responsables de
sus respectivos ficheros de titularidad publica Ila
Administracion General del Estado, las Administraciones
sanitarias competentes de las Comunidades Autonomas vy,
en su caso, las Administraciones corporativas
correspondientes”.




THE END




