)

A=)
)
o+
w’
o

Region de Murcia
Consejeria de Hacienda = r I @
Direccion General de Informética, B INFORMATICA ANIVERSARIO

Patrimonio Y Telecomunicaciones TRASVASE TAJO-SEGURA
0 anns o4

18/06/2019 13:21:51]

Pliego de Prescripciones Técnicas

Procedimiento: Abierto con varios criterios de adjudicaciéon

uestran en los recuadros.

n (CSV) CARM-4942635b-91bb-0b56-1da3-0050569b34e7

Servicio de atencidn integral a usuarios de servicios de

2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURQ

Tecnologias de la Informacion de la CARM

18/06

015. Los firmantes y las fec

CAU Corporativo 2019-2022

Referencia: CAU-PLIE-CAU CORPORATIVO 2019-2022 (V3.1).DOCX
Creacion: Febrero 2018

Consejeria: Hacienda

Autor: Centro Regional de Informatica

rimible de un documento el

Versidon adecuada al informe del Servicio Juridico de fecha 8 de abril de 2019

E. [_COBACHO TORNEL, JAVIER




cciny

o
Region de Murcia
] E Consejeria de Hacienda = r I 4
; Direccion General de Informatica, TR ANIVERSARIO
S Patrimonio y Telecomunicaciones TRASVASE TAJO-SEGURA
= 0 anns o4
INDICE
1. Objeto 3
2. CoNAIiCIONES BENEIAIES.....cccuuciiieeeciiireeeerieeeeerrrnneerrrassessrenssessesnssessennsssssesnsssssennssassennsssseennsssssennnnans 3
3. Descripcion tEcnica del SEIVICIO .....iuvveueeuiiiiiiiiiiremneiiiiiniiiiieenmesiiiiiiiieesssiiiieessssnimeesssssssnn 4
- 3.1. [ =T 1] W ole T oY - o T PP U PSR
= 3.2. Alcance del Servicio....................
g |4 3.3. Niveles de atencién y soporte
g [E 3.4. IMIEEOTOIOGIA ¢t e et e et ee e se s et et et es s s eeeseesesese s e eeneseseeet et s s esseseeseseseeseseenenenenseseananens
E E 3.5. Herramientas ¥ recursos MAteriales ......occeeiciierieiiiiie ettt sttt sbe e st e s aeesbeesbeesbaeensnesnne 15
ElER 3.6, HEITamIENtas SOftWAIE .........cccvucvuiuevecieieeieesise st sse st s s sse s s et s s bbb s s s s s s s s s s s s b 15
g_é z 3.7. Software de GeStiON del SEIVICIO .....c.cvcveveveuereteeieeee ettt ettt ettt es ettt ae st se s s s s s s 16
=HER- 3.8. Comunicaciones de voz y datos. Centralita telefénica ACD ........coceeriiiiieeniieneeeee e 16
§ .§ % 3.9. Servicio de soporte al CIUAAAN0 .......ccccciiie e e e e tre e e s are e e e sate e e eebaeeessaeeeesntaeeeennes 18
= :% E 3.10.  Servicio de soporte a BiblioteCa Y ArChIVO ........cocuiiiieiiiie et ettt e st e e et a e e e earaeas 19
%2 3.11.  Servicio de soporte a centros asistenciales del IMAS .........cccconiiiiiiiiiiiinin e 20
gg 3.12.  Servicio de instalacion RENOVE .......ccccoiiiiiieriieieiieesitieesieesteesiaeesbeesseesbeessseesateessseesasessssessasessssessnsessssees
§ E 3.13.  Servicio de soporte a aulas de formacién
EF- 3.14.  Servicio de inventario
é% 3.15.  Servicio de transporte
gg I8 ST T o Vi Tl To o L= g - o= o FO PR
= £ 3.17.  Servicio de retirada y destruccion de equipamiento €N dESUSO .......c.eeeeeiiieieiiiieeeeiiieeeereeeeireeeeerreeeearaeas 23
g% 3.18.  Ubicacion para |a prestacion del SEIVICIO .....cuuiiiiieeeciiie ettt e et e e et e e e aa e e e sta e e e eatae e snreeas 23
<3 3,19, CODEITUIA NOTAMIA . euureuieieeriseie ettt 24
g EE R 1O R -V oV To o e L3 - UL: L1 LT WO 25
2 E’% 3.21.  FOIMACION AEI EOUIPO w.veeeeeeeeeeeeeeeeeee e eet et e et et s et ee et es s s s eeeese st s s s eseneseesten s s e e eeesesens 26
£ EE £ 3 B Lo TV 1] Yo e (R A =] o - [ N 26
% g f% 4. Acuerdos de NiVel de SErVICIO .....cccceueriiiiiiiiiiineniiiiiniiiiirsmiiiisesissmmissssn 30
i é § 4.1. DefiniCion de CONCEPLOS ......cciiiiiiiiiiiiiicc e 30
=ENER 4.2. TiemMPOS MAXIMOS AE FESOIUCION ....vevieieeieeieeicee ettt ettt ettt s et ese et et e st e et e sbesreeseeneentestseresnserseneenean 33
é g s 4.3. INAICAAOrES A SEIVICIO = SLA ..ottt ettt e s ettt e sttt e e e sa bt e e s e bteeesabbeeeesnbaeessaneaeesnreeenas 34
=EREH 4.4. Facturacién segln el nivel de calidad...........ccocooviiiiininiiiiii 34
IES 8.5, PENAlIZACIONES ...vuveoeriecereiseee et ee ettt 35
'E £ 5. Seguridad y confidencialidad de 1a informacion ...........ccceeeiiiiiiiiiieiiiiiniineeeee 35
‘g ’g 5.1. Sistemas de iNformacion Y tratamienTo ......cccciee i e e e e e s e e e e e e ennee
g3 5.2. Reglamento General de Proteccién de Datos (RGPD)
32 5.3. Esquema Nacional de Seguridad (ENS) .......ccoiiiiiiiiiiiiiii s
i 5.4. MEATIAS AE SEGUITAM -t e ettt ettt et et et ese e eeeeeesesestsaeseneseseeet et s s eesesesseneseesesesaenenesaeetasanens
<5 5.5. POIILICA 0@ SEEUIIAAU ....vevevieieieiicieiet ettt ettt ettt st b bbbttt sessse s bbb ebebebebetesean s s b esenebesa
% é ANEXO |. Sedes y centros @dUCALIVOS ......c..ciiieeeiiiiieeiiiiireieiiineeertenneesresnssessennssessennssessesnsssssennsssssennnnsns 41
5 é ANEXO Il. Datos de actividad del SErviCio ........cccevuueuuuuiuieiiii e 43
% § % ANEXO lIl. Distribucion del equipo de trabajo .......cccucciiiieiiiiiiiicririccereeecerrreneereeaneeeeenseeseennssessennnnnns 48
2 g_:%. ANEXO V. Categorias profesSioNales .........ccciceeceiiieeieiiienierieennierteensieseeensessesnssessesnssessssnssesssnnssesssnnnnns 50
§ g ‘_g ANEXO V. Cuestionario de Personal..........ccccciieeiiiieiiiieinieiiieeieienniieeiensnieresieseesessnssssnsessnssessnssssnssssnsases 52

=



18/06/2019 13:21:51 |

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

cciny

e

Region de Murcia
Consejeria de Hacienda
Direccion General de Informatica,

Patrimonio y Telecomunicaciones

) 40

DE INFORMATICA ANIVERSARIO

TRASVASE TAJO-SEGURA

90 aios P50

1. Objeto

El objeto del presente pliego es establecer las especificaciones técnicas y condiciones que han de regir
la contratacion del Servicio de Atencidn Integral a Usuarios de Servicios de Tecnologias de la Informacion
de la Comunidad Auténoma de la Regién de Murcia, cuyo fin principal es prestar soporte técnico a los
usuarios de los servicios TIC que presta el Centro Regional de Informatica, tanto internos (funcionarios),
como externos (ciudadanos) asi como el soporte a los centros docentes y asistenciales de la CARM.

g

Condiciones generales

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se aprueban las
instrucciones para la gestién de los contratos de servicios y encomiendas de gestion, y por lo que
respecta al personal que ha de realizar los trabajos objeto de este contrato, se hace constar en el pliego
de prescripciones técnicas lo siguiente:

1. Laempresaadjudicataria deberd ejercer de modo real, efectivo y periddico, el poder de direccién
inherente a todo empresario con relacién a sus trabajadores, asumiendo absolutamente todas
sus obligaciones (negociacién y pago de salarios, concesién de permisos, vacaciones, etc.). En
ningun caso se identificara, en el contrato de servicios, el nombre de los trabajadores que la
empresa designe para cumplir el contrato.

2. La Direccion General de Informatica, Patrimonio y Telecomunicaciones (en adelante, DGIPT) no
cederd equipos ni material para la realizacidn del servicio contratado, debiendo llevarse a cabo
el mismo en las dependencias del empresario adjudicatario salvo los casos indicados en el
apartado [3.18. Ubicacidn para la prestacion del servicio].

2.1. La Administracién Regional no proporcionara certificado digital reconocido ni tarjeta de
empleado de la Administracidon Regional al personal del equipo de trabajo que desarrolle
las tareas objeto de este contrato, siendo obligacidn del adjudicatario el proporcionar a
dicho personal un certificado digital de persona fisica admitido por la plataforma de
Administracion Electréonica de la Comunidad Auténoma de la Regidén de Murcia.

2.2. La Administracion Regional no proporcionard cuenta de correo al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, siendo obligacién del
adjudicatario el proporcionar a dicho personal una cuenta de correo.

2.3. La Administraciéon Regional no proporcionara ordenadores personales al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo obligacion del
adjudicatario el proporcionar a dicho personal equipos de trabajo con, al menos, sistema
operativo, suite ofimdtica y antivirus actualizados.

3. Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador técnico o
responsable, perteneciente a su plantilla, que sera el interlocutor con quien se relacionara
Unicamente el responsable del contrato, funcionario de la Direccion General de Informatica,
Patrimonio y Telecomunicaciones.

3.1. La CARM podra establecer la forma de comunicacién con el equipo de trabajo de la
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empresa adjudicataria que considere necesaria para agilizar la comunicacién con éstos
(teléfono, videoconferencia, mensajeria instantanea, etc.).

L[]

Pliego de Prescripciones Técnicas CAU corporativo 2019-2022 pag. 3 de 52



18/06/2019 13:21:51 |

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

E.I [_COBACHO TORNEL, JAVIER

4]

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

¢

civy

e

Region de Murcia
Consejeria de Hacienda
Direccion General de Informatica,

L[]

) 40

DE INFORMATICA ANIVERSARIO

TRASVASE TAJO-SEGURA

Patrimonio y Telecomunicaciones
90 anns 4650

3.2. El adjudicatario debera utilizar el sistema de gestidon de incidencias corporativo de la
CARM. No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema de gestion
de incidencias alternativo.

4. En el contrato que se formalice con la empresa adjudicataria no podrdn figurar clausulas de
subrogacién empresarial en las que la Consejeria de Hacienda asuma compromisos sobre los
empleados del adjudicatario o de la empresa instrumental encomendada.

5. Al equipo de trabajo de la empresa adjudicataria de la contratacidn no es aplicable el régimen
juridico de los empleados publicos, en especial los aspectos relativos al cumplimiento y control
de horario, vacaciones, permisos y licencias y otros de andloga naturaleza.

6. El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara parte de los
organigramas y directorios de la Administracién Regional, ni dispondra de claves de acceso a
recursos propios de los funcionarios, en particular al sistema de control horario.

7. El servicio objeto de este contrato afecta a un servicio concreto con autonomia y sustantividad
propia.

8. Eladjudicatario debera organizar y dirigir al equipo de trabajo que designe para la realizacion de
las tareas objeto de este contrato, no dependiendo este equipo, en ningln caso, de ninguna
unidad administrativa de la Administracién Regional.

9. Para la realizacién de este trabajo Unicamente se proporcionaran a dicho personal accesos
temporales a los sistemas y servidores implicados o relacionados directamente con el objeto de
este contrato.

9.1. La Administracion Regional no proporcionara claves de acceso (login y contrasefia) a la
intranet de la Administracion Regional al personal del equipo de trabajo que desarrolle
las tareas objeto de este contrato, salvo que resulte necesario para la ejecucion del
contrato, en cuyo caso se dispondra de las mismas con caracter temporal, debiendo
guedar reflejado de manera inequivoca que el usuario autorizado es o forma parte de la
empresa contratista y que dicha excepcién lo es en virtud de las especificas funciones a
desarrollar.

10. Alos efectos del Apartado g) de la Instruccién SEGUNDA de dicho Acuerdo, el responsable a nivel
administrativo de la contratacién es D. Javier Cobacho Tornel (area administrativa) y D. Celestino
Avilés Pérez (area educativa), asi como el Director General de Informatica, Patrimonio y
Telecomunicaciones, los cuales seran los encargados de velar porque la ejecucion del mismo se
ajuste estrictamente a lo contratado, asumiendo las responsabilidades a que se refiere la
instruccidn quinta de este Acuerdo.

3. Descripcidn técnica del servicio

El Servicio de atencidn a usuarios (también conocido como Centro de Atencion a Usuarios, en adelante
CAU, en referencia al nombre del equipo de trabajo que lo presta) es el servicio principal de este
contrato, cuyo objetivo es proporcionar soporte técnico microinformatico a los usuarios de los servicios
TIC que presta el Centro Regional de Informatica (CRI).

Se organiza en varios niveles de soporte:

Pliego de Prescripciones Técnicas CAU corporativo 2019-2022 pag. 4 de 52
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ServiceDesk: Es el interlocutor principal del servicio con los usuarios, encargado de recibir todas las
incidencias y peticiones procedentes de los usuarios, resolverlas en primera instancia o canalizarlas al
siguiente nivel de soporte.

Soporte remoto: En este nivel se resuelven las incidencias mediante mecanismos de control remoto.

Soporte presencial: Este nivel estd formado por un grupo de técnicos que se desplazan al puesto de
trabajo para resolver las incidencias in-situ.

El CAU, a su vez, se especializa en diferentes entornos funcionales: entorno administrativo, entorno
educativo, biblioteca y archivo, etc. los cuales se desarrollan mas adelante.

Los siguientes apartados detallan los servicios objeto de contrato, establecen indicadores para medir el
servicio y descuentos en la facturacién en caso de desviaciones de los valores esperados.

Los requisitos exigidos en este pliego deberan ser considerados minimos y, por tanto, de indispensable
cumplimiento por parte de los licitadores. A los efectos de aceptacion de las ofertas, se efectuara una
comprobacidn exhaustiva del cumplimiento de todos y cada uno de ellos. Los licitadores, en su oferta,
deberan concretar sus propuestas para cada apartado y superar los requisitos minimos (si lo estiman
oportuno) los cuales serdn valorados de acuerdo a los criterios definidos en el Pliego de Clausulas
Administrativas.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

3.1. Fases del contrato

Se establecen tres fases en este contrato: inicio, ejecucién y devolucién.

3.1.1. Fase de inicio

La fase de inicio del contrato tiene por objetivo que el adjudicatario se familiarice con el
entorno de trabajo y adquiera el conocimiento necesario para prestar dicho servicio.

En ella, el adjudicatario recibird la formacidon necesaria en las herramientas, métodos vy
procedimientos actuales asociados al servicio.

En esta fase el adjudicatario realizard la ejecucién propia del servicio pero no se aplicaran
descuentos en la facturacién derivados a la falta de calidad en el servicio. El plazo de esta fase
es de un mes a partir de la fecha de inicio del contrato.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

3.1.2. Fase de ejecucién

Esta fase constituye la mayor parte del proyecto. Durante ella, adjudicatario realizara la
ejecucion propia del servicio de acuerdo a las condiciones minimas establecidas en el presente
pliego y las aportadas en su oferta, junto con las propuestas adicionales y transformaciones
gue se consideren necesarias para una gestion eficiente.

La fase de ejecucién comprende desde el fin de la fase de inicio hasta el fin del contrato o el
fin de la prérroga, de producirse.

3.1.3. Fase de devolucion

Con objeto de garantizar una adecuada devolucién del servicio, el adjudicatario del presente
pliego se compromete a colaborar activamente con la CARM vy, en su caso, con otro
adjudicatario, para facilitar la transferencia de conocimiento, asegurando el mantenimiento
de la calidad del servicio. Para ello se establece una fase de devolucién del servicio, que convive

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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con la fase de ejecucion. A criterio del responsable del contrato (por considerar que la
documentacion escrita es insuficiente), el adjudicatario estara obligado a transferir el
conocimiento a través de sesiones de formacion tanto a técnicos de la CARM como al siguiente
adjudicatario del servicio.

El adjudicatario es enteramente responsable de la prestacidn del servicio, con la capacidad y
agilidad requeridas hasta que finalicen de forma simultanea tanto la fase de ejecucién como
la de fase de devolucidn del servicio.

La duracién de la fase de devolucién del servicio se determinard una vez que se conozca la
duracidn de la fase de inicio que sustituya al que es objeto del presente documento. Se estima
gue tendra una duracién maxima de dos meses.

3.2. Alcance del servicio

Con caracter general, el servicio pretende:

e Disponer de un punto de entrada Unico de todo tipo de incidencias y peticiones de los
servicios que presta el CRI.

e Resolver todas las peticiones e incidencias relacionadas con el puesto de trabajo de los
usuarios a los que presta servicio el CRI.

e Identificar los puntos mds débiles del sistema y establecer propuestas que minimicen los
problemas de funcionamiento.

e Disponer de mecanismos y recursos que permitan el despliegue de proyectos vy
actuaciones planificadas.

Los siguientes apartados describen el alcance del contrato desde el punto de vista de ubicaciones,
organismos, usuarios, dispositivos y sistemas informaticos a los que deberd dar cobertura el
contrato.

3.2.1. Ambito geografico

La CARM tiene usuarios en ubicaciones distribuidas por toda la Regiéon de Murcia.

El servicio se prestard en cualquier centro que utilice servicios o recursos asociados a las
tecnologias de la informacidn proporcionados por la CARM a lo largo de la ejecucién del
contrato, incluidos centros administrativos, educativos, asistenciales o especificos en los que
se encuentre personal de la Administracidn Regional y caiga dentro de las competencias del
CRI.

El [ANEXO I. Sedes y centros educativos] resume las sedes y ubicaciones donde se prestara
servicio. Esta relacion debe ser considerada solamente a titulo orientativo, nunca excluyente,
pues a lo largo de la ejecuciéon del contrato las competencias del CRI pueden variar.

3.2.2. Organismos

El servicio se prestard en cualquier organismo que utilice servicios o recursos que preste el
Centro Regional de Informatica (en adelante CRI) en el ambito de sus competencias, a lo largo
de la ejecucién del contrato.

Pliego de Prescripciones Técnicas CAU corporativo 2019-2022 pag. 6 de 52
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3.2.3. Usuarios

El servicio de soporte se prestard a cualquier usuario que utilice servicios o recursos
proporcionados por el CRI en el dmbito de sus competencias a lo largo de la ejecucién del
contrato.

Segun el drea funcional, podemos diferenciar los siguientes entornos:
e Entorno administrativo. Puestos de trabajo estandar de funcionarios.
e Entorno educativo. Puestos y equipamiento de centros educativos.

e Entorno asistencial: Puestos de trabajo de residencias de personas mayores, centros
para personas con discapacidad y centros sociales del IMAS, con apertura 24x7.

e Entorno publico: Equipamiento de la CARM destinado a uso publico.

e Entorno ciudadano. Ordenadores personales de ciudadanos y entes colaboradores con
la CARM.

e Entorno aulas de formacién (aulas de ordenadores para cursos de formacion).

Cada entorno puede requerir tratamientos particulares que seran descritos en los apartados
correspondientes.

En general, hablaremos de entorno educativo y administrativo, entendiendo que los entornos
asistencial, publico, ciudadano y aulas de formacién estdn incluidos en el entorno
administrativo.

3.2.4. Entorno tecnoladgico

El entorno educativo esta formado normalmente por equipos en distintos espacios: equipos
directivos, salas de profesores, departamentos, bibliotecas, espacios comunes, aulas dotadas
con varias decenas de equipos (PCs o portatiles) con una configuracién diversa y software
especifico para cada sesion de formacién. En dicho entorno son habituales las pizarras
digitales, monitores interactivos, electrdnica de red, puntos de acceso inalambricos, servidores
de centro, videoproyectores, etc.

En el entorno administrativo el adjudicatario se encontrara con puestos de trabajo dotados
con un ordenador personal con sistema operativo Windows, conectado a una red local,
paquete ofimatico, antivirus y las aplicaciones propias para el desarrollo de las funciones del
puesto, junto con periféricos ofimaticos conectados en local o compartidos en red (impresoras,
escaneres, equipos multifunciéon, etc.). Ademds, en puestos de atencion al publico serd
frecuente encontrar lectores de cddigos de barras y QR, escaneres e impresoras de etiquetas.

El entorno asistencial es tecnolégicamente similar al entorno administrativo. Se presenta en
residencias de personas mayores, centros para discapacitados y centros sociales del IMAS, los
cuales — a diferencia del entorno administrativo — tienen apertura 24x7.

Entorno publico. Se trata de ordenadores destinados a uso publico ubicados en centros
administrativos, con configuraciones especiales securizadas (kioscos de informacion, equipos
de bibliotecas, equipos de oficinas de empleo...).

Entorno ciudadano. Se trata de un ordenador personal de uso privado accediendo a los
servicios de administracidn electrdnica proporcionados por el CRI. En este entorno, el soporte
se limitard a los niveles 1 (telefénico) y 2 (soporte remoto). Ademas, este entorno también
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incluye organismos y empresas colaboradoras con distintas consejerias y organismos
auténomos de la CARM (por ejemplo, soporte a agricultores durante la presentacion
telemadtica de ayudas agrarias (SGA), a entidades colaboradoras del SEF en tareas de
orientacién laboral a desempleados, a asociaciones afines a la Consejeria de Salud en
proyectos relacionados con el seguimiento de enfermedades (como la AECC), a centros de
mayores concertados del IMAS, etc.). A estos organismos y empresas también se debe dar
soporte en coordinacion con el servicio de informatica del organismo colaborador, en caso de
disponer de él.

Por ultimo, el adjudicatario también debera prestar soporte a los funcionarios en el uso de
dispositivos madviles (tablets y teléfonos madviles iOS y Android) asi como en la configuracion
de los equipos particulares de funcionarios participantes del proyecto de teletrabajo
(actualmente en fase piloto).

Durante la ejecucion del contrato, el entorno tecnolégico podra variar fruto de la migracién o
implantacién de nuevos productos. En cualquier caso, el adjudicatario deberd adaptarse a esos
cambios tecnoldgicos y proporcionar el soporte adecuado.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

En general, el servicio cubrird el soporte a todos los dispositivos informaticos y de
comunicaciones utilizados en la CARM.

A continuacidn se describe con mayor nivel de detalle, pero siempre de modo orientativo (no
exhaustivo), el entorno tecnoldgico sobre el que se prestara el servicio. Ademas de este
entorno general, existen centros con entornos especificos (como la Biblioteca y el Archivo
Regional), que se describiran en el apartado correspondiente.

Hardware:
e Ordenadores de sobremesa (PC y MAC)
e Ordenadores portatiles (PCy MAC)
e Monitores
e Impresoras laser, térmicas, matriciales...
e Escdneresy equipos multifuncidon
e \Webcams, altavoces, auriculares, cdmaras de documentos,...
e Lectores smartcard y tarjetas criptograficas
e Lectores de cddigos de barrasy QR
e Equipamiento audiovisual (proyectores, tv, video, DVD, micréfonos,...)
e Pizarras digitales, monitores interactivos
e Etc.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Software:
e Sistemas operativos de la familia MS Windows (XP, 7, 8, 10...).
e Sistemas operativos de la familia Linux.
e Sistemas operativos OS X.
Suites ofimaticas (Microsoft Office, LibreOffice...)
Antivirus
Software de gestidn de escritorios (SCCM, OCS, ...).
e Software de tarjetas criptograficas y certificados digitales (FNMT, Bit4ld, CamerFirma,
DNle...).
Aplicaciones ofimaticas de propdsito general (Adobe Photoshop, Gimp, MS Visio, MS
Project, Adobe Reader,...).
e Aplicaciones comerciales de propdsito especifico (Autocad, GIS...)

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

E.I [_COBACHO TORNEL, JAVIER
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e EntornolJava

Escritorios remotos Citrix, Terminal Server.

Escritorio virtuales VMWare, VirtualPC, VirtualBox

Software especifico de consejerias (cliente SAP/R3, Forms, OAS,... ).
Etc.

Sistemas de impresion:
e Impresién Windows
e Impresion IP
e Etc.

Comunicaciones:

e Redes Microsoft
Protocolos TCP/IP
Cableado estructurado
Parcheo de paneles RJ45 en rack (unos 1.200 armarios)
Conmutadores de red de 16 marcas diferentes (unos 1.600)
Redes WiFiy puntos de acceso (unos 13.000 puntos de acceso).
Conexiones Bluetooth.
En centros educativos: Servidores de Centro (SDC, PD).
e Etc.

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO
e o o o o o

Otros entornos:
e Dispositivos moviles (teléfonos, tabletas,...)
e Sistemas operativos méviles (Android, i0OS, Windows Mobile)
e Telefonia IP
e Entornos de videoconferencia
e Equipamiento audiovisual (proyectores, tv, video, DVD, micréfonos,...
e Etc.

Cada dispositivo incluye los componentes y periféricos habituales que permitan realizar su
funcion.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Destacar que existen entornos basados en MAC e i0S, asi como Android, por lo que sera
necesario contar con conocimientos en estos entornos.

3.2.5. Aplicaciones, sistemas y plataformas

El servicio incluird el soporte técnico de todas las aplicaciones, sistemas y plataformas que el
CRI pone a disposicion de sus usuarios: correo electrénico, aplicaciones corporativas y
verticales, portales web, plataformas de formaciodn, etc.

3.3. Niveles de atencion y soporte

Se establecen los siguientes niveles de atencidn y soporte:

e Nivel 0. Autoservicio. En este nivel, el usuario dispondrd de medios para registrar sus
incidencias, solicitudes, quejas, etc. directamente, sin la intervencién de ningln operador
(pagina web, correo electrénico, buzén de voz...).

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

E. [_COBACHO TORNEL, JAVIER
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¢ Nivel 1. Service Desk. Atencidn personalizada. En este nivel, el usuario podra interactuar con
un técnico a través de diferentes medios (teléfono, chat, videoconferencia, etc.).

¢ Nivel 2. Soporte remoto. Un técnico resolverd el problema a través de herramientas de
control remoto sin necesidad de desplazarse al lugar de la incidencia.

¢ Nivel 3. Soporte presencial. Resolucidn in-situ del problema o solicitud.

Ademas de los niveles anteriores, podemos considerar uno transversal:

¢ Nivel 4. Coordinacion y aseguramiento de calidad, desde el que se realiza |la organizacién y
supervisién global del servicio, medicidon de indicadores y elaboracidon de propuestas
adicionales.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Se describen a continuacién los niveles indicados y sus funciones.

3.3.1. Nivel 0. Autoservicio
Descripcidn

Este nivel pone a disposicidon de los usuarios un punto de entrada y consulta para cualquier
incidencia, solicitud, propuesta de mejora o queja. En adelante se denominara a su conjunto
por "peticion".

Su propdsito es dotar al usuario de mecanismos para registrar peticiones y autogestionar todas
aquellas que se encuentren protocolizadas y sean de fécil resolucién por parte del propio
usuario, sin intervencién de ningun técnico u operador.

Funciones

Las funciones de este nivel son las siguientes:
e Ayuda al usuario para que sea capaz de realizar una peticidon por medios propios.
e Registro de peticiones sin intervencion de operador.
e Notificacién al usuario de la recepcion de la misma.
e Creacidn de formularios asociados a cada tipo de peticion.
e Canalizacidn de la peticidn al nivel 1, o a otro nivel concreto en el caso de disponer de
un protocolo concreto que asi lo permita.
e Creacidn de un banco de soluciones relacionadas con el mismo problema.
e Elaboracién de manuales y video tutoriales para autoformacion.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Requisitos

Debe ser lo suficientemente sencillo y autoexplicativo para que el usuario se sienta comodo y
pueda aprovechar al maximo su funcionalidad.

Los canales de entrada seran inicialmente portal web, correo electrénico, buzén de voz
telefénico, y todos aquellos que se consideren para un mejor servicio al usuario.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

Actualmente, el CRI dispone de dos sistemas informaticos basados en GLPI (uno en el entorno
administrativo y otro en el entorno educativo) que ofrecen la mayoria de funcionalidades de

E.I [_COBACHO TORNEL, JAVIER
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este nivel de atencidn. También dispone de herramientas para que los usuarios realicen la
autoinstalacion de software (centro de software, basado en SCCM).

Cualquier nuevo mecanismo deberd ser aprobado por el CRI. Los gastos asociados al mismo
seran por cuenta del adjudicatario.

Se valorard que el licitador realice video tutoriales sobre los procesos mas habituales que

pueda ayudar al usuario a resolver su peticion.

3.3.2. Nivel 1. Service Desk. Atencidn personalizada
Descripcion

Este nivel pone a disposicion de los usuarios un punto de entrada personalizado, que permite
la interaccidn con personal especializado para atender, canalizar y/o solucionar su peticion.

El usuario dispondra de diferentes formas de interaccidn, como teléfono, mensajeria,
videollamada, y aquellos que permita la tecnologia en cada momento.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Las peticiones que se reciben pueden ser de cualquier drea funcional de la CARM y de cualquier
aplicacién o sistema informatico por lo que el personal de Service Desk debera analizar el
problema descrito por el usuario y canalizarlo adecuadamente a uno de las decenas de grupos
de soporte de segundo nivel, en caso de que no sea capaz de resolverlo directamente.

Funciones

Las funciones de este nivel son las siguientes:

e Atencidn personalizada.

Registro y seguimiento de cada peticion.

Notificacidn al usuario de la recepcion de la misma.

Categorizar tanto la peticidn como su urgencia e importancia.

Resolucién de la peticién en el caso de tener un protocolo que asi lo permita.

e |dentificacion de problemas, notificacion y aplicacién de soluciones temporales a
errores conocidos.

e Canalizacién de la peticién al nivel 2, o a otro nivel en el caso de disponer de un
protocolo concreto que asi lo permita.

e Cierre de laincidencia y confirmacion con el cliente.

e Monitorizacidn de sistemas y servicios criticos.

e Punto de contacto con el usuario para el seguimiento de su peticién.

e Consultay actualizacién de la base de datos de conocimiento y de problemas conocidos.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Ademas tendra las siguientes funciones:

e Revisidon de incidencias pendientes de solucionar y que han rebasado los acuerdos de
nivel de servicio.

e Actuaciones proactivas para un mejor servicio.

e Recibir formacion sobre las actuaciones y peticiones en el ambito de sus competencias.
e Supervisar de forma programada la continuidad de los servicios que se le indiquen.

e Cualquier otra que se le asigne que permita una optimizacién del trabajo tanto para este
nivel como para el resto de niveles de la organizacion.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
[}

Requisitos
e Las plataformas informaticas necesarias seran propiedad de la CARM.

E.I [_COBACHO TORNEL, JAVIER
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e El personal de atencidn telematica debera disponer de capacidades propias del puesto
de atencidn al publico, como amabilidad, empatia, paciencia, lenguaje adecuado,
capacidad de andlisis, ...

e Ademas, el personal asignado deberd tener conocimientos técnicos adecuados para
poder resolver los problemas objeto de contrato.

e Se valorara como propuesta adicional a los minimos la existencia de una linea de
atencidén especializada para altos cargos y usuarios en la realizacién de procesos criticos
para la Administracion Regional.

3.3.3. Nivel 2. Soporte remoto

La posibilidad de la resolucién de tickets en remoto no recae en un grupo dedicado
exclusivamente a tal tarea sino que se trata de una posibilidad y recurso a disposicion de
cualquier técnico de modo que se pueden optimizar los tiempos de resolucion.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Descripcion

Este nivel permite al adjudicatario la actuacién o resolucién de una peticidn sin necesidad de
desplazamiento. Para la actuacion remota dispondrd de las herramientas necesarias y de los
protocolos de actuacidn concretos.

Funciones

Las funciones de este nivel son las siguientes:

e Recepcidn de las incidencias, solicitudes, quejas o mejoras a través de la herramienta.

e Conexidn remota a dispositivos.

e Instalacidn, configuracién y/o actualizacidon de nueva aplicacién, componente, driver,
sistema operativo o cualquier otro elemento asociado a un dispositivo dentro del objeto
del contrato.

e Configuracion/actualizacién de equipos de comunicaciones de las sedes (entorno
educativo).

e Ayuda en remoto para actuacidn guiada a un usuario.

e En entorno educativo, configuracion de dispositivos como puntos de acceso
inaldmbrico, routers, conmutadores, servidores de centro (tipo cortafuegos), etc.

e Elaboracién y actualizacién de plantillas de equipos.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Ademas tendra las siguientes funciones:
e Actuaciones preventivas y/o proactivas para la mejora del servicio.
e Cualquier otra que se le asigne que permita una optimizacién del trabajo tanto para este
nivel como para el resto de niveles de la organizacion.

Requisitos
e Las herramientas para el soporte remoto seran inicialmente las de la CARM. El
adjudicatario podra proponer aquellas que considere adecuadas para la mejora del
servicio.

e Los técnicos destinados a este nivel de soporte deberan tener las habilidades y
conocimientos técnicos propios para la realizacidn de las funciones descritas.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

E.I [_COBACHO TORNEL, JAVIER
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e Este nivel de soporte deberda contar con al menos dos técnicos con perfil de
administrador de sistemas y comunicaciones, con capacidad para administrar sistemas
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de centros educativos, servidores de comunicaciones, routers, puntos de acceso
inalambricos y electrdénica de red.

3.3.4. Nivel 3. Soporte presencial
Descripcidn

Este nivel permite al adjudicatario la actuacién o resolucién de una peticion de forma
presencial.

Funciones

Las funciones de este nivel son las siguientes:

e Recepcidn de las incidencias, solicitudes, quejas o mejoras a través de la herramienta.

o Desplazamiento fisico al lugar de la peticién.

e Inventariado de equipos. Cualquier cambio o movimiento de un dispositivo debera ser
reflejado en el inventario. Sera responsabilidad del adjudicatario mantener actualizado
en todo momento el inventario de dispositivos microinformaticos.

e Realizacion de la peticién en caso de que sea posible, o canalizacién de la misma al nivel
gue pueda ser capaz de resolverla.

e Instalacion, configuraciéon y/o actualizacién de nueva aplicacién, componente, driver,
sistema operativo o cualquier otro elemento asociado a un dispositivo dentro del objeto
del contrato de forma presencial.

e Instalacidn y conexién de dispositivos, piezas o componentes.

e Actuaciones preventivas y/o proactivas para la mejora del servicio, como visitas
planificadas a centros o sedes remotas, elaboracion de informes para conocer estado
de un centro en cuanto a la situacién de un proyecto, infraestructura o simplemente
para enumerar las tareas a realizar por terceros para la reparacion, sustitucion, parcheo
y adecuacién de armarios de comunicaciones, configuracion de enlaces inaldmbricos,
etc. Asi mismo, realizacion de tareas como reorganizacion de armarios de
comunicaciones, y actuaciones en coordinacién con el Responable de Medios
Informaticos (RMI) del centro educativo

e Ayuda presencial para actuacién guiada a un usuario.

e Participacion en el diagndstico, gestidn y reparacion de las averias de comunicaciones,
FO, ADSL, 3G, satélite... Independientemente de la empresa o proveedor encargado de
las comunicaciones el CAU realizara tareas de diagndstico y evaluacion del posible fallo
de las comunicaciones para acelerar la solucidn de la averia o fallo asi como su tramite.

e Formacion a terceros. Desde el CAU se podran dar formacion sobre procesos y manejo
de herramientas (de gestion oposiciones, gestidn de incidencias, etc.).

e Transporte de equipos (tanto dentro como entre edificios de la CARM).

e En el entorno administrativo y asistencial, localizaciéon de averias mas frecuentes y
reparacion mediante sustitucion de componentes proporcionados por la CARM.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Ademas tendra las siguientes funciones:
e Proporcionar apoyo a los demas interlocutores si les fuese requerido.
e Tareas de laboratorio para reacondicionar equipamiento. Durante el periodo de soporte
y sobre material diverso es necesario realizar un acondicionamiento de material. Estas
tareas van desde la sustitucion de piezas no cubiertas por el proveedor hasta el montaje
de equipos.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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e Cualquier otra que se le asigne dentro del alcance del contrato y que requiera
intervencién in-situ. Por ejemplo, estudios de cobertura, informes de conectividad,
reconfiguracidn de infraestructura de red, actuaciones para la implantacidn de nuevos
proyectos, soporte a procesos concretos Como oposiciones, concursos, y eventos como
ferias, exposiciones, etc.

Requisitos

Los requisitos son los siguientes:

e Los técnicos destinados a este nivel de soporte deberan tener las habilidades y
conocimientos propios para la realizacidn de las funciones descritas.

e Las actuaciones con desplazamiento deberdn estar identificadas para su posterior
analisis.

e El licitador proporcionara a cada técnico las herramientas minimas para detectar y
localizar averias en los equipos, en las redes de datos alambrica e inaldambricay en la red
eléctrica. Determina de esta manera si la incidencia a resolver es un “equipamiento
averiado” informando en tal caso de ello y asignando al grupo capaz de resolverla.

e Este nivel de soporte debera contar con al menos dos técnicos con perfil de técnico de
sistemas y comunicaciones para la gestién del entorno educativo.

e Este nivel de soporte deberd contar con al menos dos técnicos con perfil de técnico
especializado en la gestién del entorno tecnoldgico de la Biblioteca Regional y Archivo
General.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

3.3.5. Nivel 4. Coordinacion y aseguramiento de calidad

Descripcién

Desde este nivel, formado al menos por el coordinador general del servicio y los coordinadores
de los diferentes niveles y areas (administrativa y educativa), se tendrd una visién y control
global del servicio y permitira evolucionar el modelo inicial a un Unico grupo de atencion
integral.

Funciones
e Interlocuciéon con la Administracion.
e Direccidn, organizacidn y coordinacion del equipo de trabajo.
e Distribucion de carga de trabajo entre las diferentes dreas de soporte
Medicién y cumplimiento de SLA.
Realizar informes de seguimiento.
Establecer propuestas de mejora.
Asesoramiento tecnoldgico en las tareas que asi lo requieran.
e Garantizar la calidad del trabajo realizado y de la documentacidn generada.
e Asistencia a reuniones de seguimiento.
e Cualesquiera que se le asignen durante la ejecucién del contrato siempre que tengan
que ver con el objeto de servicio.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Requisitos
e Capacidad directiva y organizativa.
e Capacidad de liderazgo y gestion de grandes grupos de trabajo.
e Capacidad de vision global del negocio.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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e Deberd hacer un seguimiento diario del nivel de servicio prestado, incluyendo al menos
el nimero de tickets nuevos, resueltos y pendientes fuera de SLA y movimientos de
inventario.

3.4. Metodologia

Durante la prestacidn del servicio, la empresa seguira la guia de buenas practicas ITIL/ISO 20000.

3.5. Herramientas y recursos materiales

La empresa adjudicataria debera dotar a su equipo de trabajo con todos los medios materiales
necesarios para la prestacion del servicio, de acuerdo a las funciones que realice. Entre otros
recursos materiales, destacamos:

e Ordenadores personales (sobremesa o portatiles) y software asociado. Sera imprescindible que
dichos equipos cuenten con todas las medias de seguridad para evitar la propagacién de
malware en la red de la CARM (antivirus y actualizacién de parches de seguridad).

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

o Teléfonos moviles tipo smartphone con acceso a internet (conexion de datos).

e Herramientas y Utiles necesarios para la instalacion, mantenimiento y reparacién de equipos
(destornilladores, alicates...).

e Aspiradores y sopladores para limpieza de equipos.

e Memorias USB y discos duros externos, para almacenamiento de plantillas, aplicaciones,
drivers, etc.

e Herramientas para la deteccion de averias de red y de comunicaciones.

e Certificado digital para la conexidon segura a sistemas y aplicaciones que lo requieran, en
especial cuando el acceso se realice desde conexiones no seguras.

El personal que preste el servicio in-situ debera ir adecuadamente vestido y aseado. Debera llevar
una identificacion visible como personal de soporte CAU, cuyo contenido deberd ser validado por
el responsable del contrato.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Se valorara cualquier propuesta adicional en la dotacion de recursos siempre que repercuta en una
mejor prestacion del servicio.

3.6. Herramientas software

Actualmente el CRI dispone de la herramienta control remoto de SCCM de Microsoft para realizar
el servicio de control remoto en los puestos de trabajo de los usuarios.

También esta previsto el despliegue de Microsoft Teams en todos los puestos administrativos de la
CARM. Esta herramienta abrira otra via de comunicacién entre los usuarios y el servicio de CAU, a
través de chat, audio y video, a la vez que simplificara la conexidn por control remoto del puesto
de trabajo. Por ello, el adjudicatario deberd disponer de las licencias necesarias de Microsoft Office
365 (paquete donde va incluido Microsoft Teams) durante la ejecucion del contrato para
interactuar con los usuarios (mediante el servicio de mensajeria, voz, videollamada y control
remoto). También correrd a su cargo la configuracion y recursos necesarios para permitir la
interconexidn del su Active Directory y el de la CARM.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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Ademas, se valorard que el licitador disponga de software adicional de control remoto (tipo
Teamviewer), que permita dar soporte a equipos ubicados fuera del perimetro corporativo de
seguridad, sin necesidad de que el cliente tenga que instalar software complementario, asi como
coger control remoto de dispositivos maviles y de sistemas operativos diferentes a Windows (Linux,
MAC, Android, 10S,), etc.

En general, el licitador podra proponer herramientas adicionales que considere adecuadas para
mejorar la prestacion del servicio. Los costes de licenciamiento del software propuesto
correran a cargo del adjudicatario durante la ejecucidn del contrato. Se valorara que dicho
software pase a ser propiedad de la CARM a la finalizacién del contrato.

3.7. Software de gestion del servicio

En la actualidad, la CARM dispone de dos herramientas de gestidn de incidencias, ambas basadas
en el software de cdédigo abierto GLPI:

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

e CLIP, basado en GLPI, utilizada en el entorno educativo.
e GLPI, utilizado en el resto de la CARM.

El adjudicatario debera utilizar ambas herramientas para la gestién del servicio. Los datos reflejados
en el sistema de gestién de incidencias se utilizardn para contrastar el nivel de prestaciéon del
servicio y podrdn afectar en la facturacién del mismo si caen por debajo del umbral establecido.

El licitador podra proponer herramientas o desarrollos adicionales que considere convenientes para
una mejor prestacién y medicion del servicio. Los costes de licenciamiento del software propuesto
correran a cargo del adjudicatario durante la ejecucion del contrato. Se valorard que al final del
contrato, dichas herramientas o desarrollos pasen a ser propiedad de la CARM.

De ser necesario hardware adicional, el licitador hara uso de los servicios de CPD proporcionados
por el proveedor que presta servicio a la CARM.

3.8. Comunicaciones de voz y datos. Centralita telefénica ACD

El adjudicatario debera contar con una plataforma tecnolégica que permita atender todas las
interacciones de los usuarios utilizando las Ultimas tecnologias de gestion de voz y datos.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Dispondra de un sistema avanzado de enrutamiento de llamadas (Automatic Call Distributor ACD),
gue permita la distribucion efectiva de llamadas y respuestas automatizadas. La solucion de ACD
debe permitir la supervisidon de servicios y la compatibilidad con la respuesta de voz interactiva
(Interactive Voice Response IVR). La solucion presentada debe optimizar la gestidon de grandes flujos
de llamadas entrantes y mantener al mismo tiempo la calidad de servicio para el llamante.

El sistema ACD debera contar al menos con las siguientes funcionalidades:

e Obtencién de todos los datos necesarios para el seguimiento y monitorizacion del servicio:
numero de llamadas, tiempos medios, Ilamadas atendidas por operador, tiempos por sistema,
tiempos totales, concurrencia de llamadas, porcentajes, tipos de solicitudes realizadas,
informes y cuadros de mando, etc.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

e Aplicar inteligencia de negocio al trafico de llamadas entrantes, asignando las llamadas a colas
y distribuyéndolas de forma efectiva a los operadores en espera. El sistema, por tanto, permitira
crear perfiles de operador, crear grupos de operadores y definir colas de llamadas.

E.I [_COBACHO TORNEL, JAVIER

4]

L[]

Pliego de Prescripciones Técnicas CAU corporativo 2019-2022 pag. 16 de 52



)

-~
-~
e+
4

v

) 40

DE INFORMATICA ANIVERSARIO

TRASVASE TAJO-SEGURA

Region de Murcia
] Consejeria de Hacienda
Direccion General de Informatica,

Patrimonio y Telecomunicaciones

18/06/2019 13:21:51 |

90 aios P50

e Integracion CTl (Computer Telephony Integration), de tal forma que integre los canales de
comunicacion del servicio y las informaciones sobre los usuarios, permitiendo:

o Obtener informacion sobre la llamada: numero origen (ANI), nimero marcado (DNIS),
identificacién de usuario.

o Transferencia de llamadas.

o Enrutamiento de llamadas.

o Control de estado del agente.

o Monitorizaciéon de la calidad el servicio y grabacién de llamadas.

e (Capacidad de transferencia de llamadas entre gestores y a personal especializado, asi como
transferencia de llamadas entrantes a cualquier puesto de la CARM sin coste adicional.

e Sistema de monitorizacidn de la actividad con control de presencia y actividad (libre, ocupado,
ausente, descanso, etc.).

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

e Sistema de informes en tiempo real que permita conocer en un intervalo de tiempo las llamadas
recibidas, atendidas, abandonadas, duracion, etc.

e Sistema de informes periddico que permita conocer la actividad, calidad y cumplimiento de los
niveles de servicio por dias, semanas, meses, tramos horarios, etc.

e Enlace de voz y datos

El adjudicatario proveera las correspondientes lineas de datos para interconectar con la red de voz
fija y la red de datos de la CARM. En adelante a esa linea o lineas (si son varias) nos referiremos
como “el enlace”.

El enlace se instalara en un Punto de Interconexion (Pdl) designado por la CARM. En la actualidad,
esta ubicado en el Parque Cientifico (Espinardo).

A través del enlace, el adjudicatario podra:

e Acceder a la red interna de la CARM y conectarse a los PCs a través del servicio del control
remoto.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e Cursar llamadas de voz desde/hacia la red privada de voz de la CARM, sin costo para la misma.
En el caso de consistir en una unica linea fisica:

e Se configuraran los correspondientes mecanismos de calidad de servicio (QoS) en caso de ser
necesarios, de forma que el servicio de voz no se vea afectado por el trafico de datos.

e Deberd ampliar la capacidad de la linea (ancho de banda), en caso de ser necesario.

De cualquier modo, proveera de dos interfaces fisicos separados para voz y datos, para confinar
y separar los servicios, instalando la electrdnica de red que sea necesaria.

Para el interfaz de voz:

e La tecnologia designada es el Trunking SIP, debiendo proveer un numero de canales SIP no
inferior al doble de agentes simultdneos para que no ocurran situaciones de desbordamiento
(de forma que se tengan en el maximo momento de carga una llamada atendiday una en espera
por agente). Las caracteristicas técnicas exigidas al adjudicatario del servicio de voz de la
Administracion Regional se recogen en el apartado [7.6.4.5 Proyectos especiales, clausula C425.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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Interconexiéon con Call-Centers externalizados del Pliego de Prescripciones Técnicas de la
Contratacién Centralizada de Comunicaciones y Seguridad de la Informacién de la Comunidad
Autdnoma de la Regidn de Murcia en los ejercicios 2018 a 2021 (expte. 9704/2017).

e Se reservard un rango de numeracién, a acordar entre el adjudicatario y la DGPI bajo la
direccidn de la CARM.

e Sereservard un rango de direccionamiento IP, a acordar entre el adjudicatario y la DGPI, bajo
la direccidn de la CARM.

e Laconexion sera directa, sin atravesar el Perimetro Corporativo de Seguridad (PCS).
Para el interfaz de datos:

e Seconfigurarad unared de interconexién (DMZ) para el acceso a los servicios de datos necesarios
de la CARM siguiendo las directrices del contrato centralizado de comunicaciones, y
cumpliendo las politicas de seguridad de la CARM. Implicitamente, se reservard un rango de
direccionamiento IP asociado a la DMZ.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

e El trafico de datos, atravesara el PCS.
e Se establece un ancho de banda minimo de 1 Gbps.

Con respecto a las lineas de enlace de voz de la plataforma del adjudicatario con la red publica
telefénica, proveera de suficientes canales (minimo 5) para soportar las llamadas que entren al
sistema, con el compromiso de aumentarlo en caso de considerarlo necesario por parte de la CARM.

Ante caida de la linea fisica de interconexion con al CARM:

e Paralavoz, las llamadas se cursaran entre las numeraciones externas (9 cifras) de los usuarios
de la CARM y el numero asignado al soporte telefénico (inicialmente, 968 368900).

e Adicionalmente el adjudicatario ofrecerd un nimero mévil con el que atendera tanto durante
una posible caida de la interconexién de voz y datos, como incidencias prioritarias para un
numero reducido de usuarios de la Administracion Regional.

Modalidad y condiciones del acceso:

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e El acceso de cada uno de los técnicos adscritos al servicio prestado se realizara mediante el
servicio contemplado en el catdlogo de accesos remotos en la modalidad VPN-SSL individual
para técnicos externos que en cada momento se presten por la CARM. La autenticacion y el
establecimiento de la sesidn se realizard generalmente con un certificado digital personal con
los niveles de seguridad criptografica adecuados las categorias de los sistemas de informacién
accedidos.

e El adjudicatario aplicard a los equipos de técnicos que accedan a la red de la CARM las politicas
y medidas de seguridad que correspondan en funcidn al tipo de informacién al que accedeny
gue rijan en cada momento para equipos de la CARM bajo las mismas circunstancias. La
verificacidn de su aplicacidn sera auditable por el RC y/o terceros independientes.

3.9. Servicio de soporte al ciudadano

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

La ley 39/2015, en el articulo 14.2, establece que “las Administraciones Publicas asistirdn en el uso
de medios electrénicos a los interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi
lo soliciten (no obligados), especialmente en lo referente a la identificacion y firma electronica,
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presentacion de solicitudes a través del registro electrénico general y obtencion de copias
auténticas”.

Esta necesidad de asistir técnicamente al ciudadano (en general, a cualquier usuario externo a la
CARM) en sus tramites electrénicos con la Administracién, también se presenta en los agricultores
durante la presentacién telematica de ayudas agrarias (SGA), en entidades colaboradoras del SEF
en tareas de orientacion laboral a desempleados, en asociaciones afines a la Consejeria de Salud en
el proyectos relacionados con el seguimiento de enfermedades (como la AECC), en centros de
mayores concertados del IMAS, etc.

El presente contrato incluird el soporte técnico (en los niveles de soporte telefénico y remoto) a
ciudadanos (no obligados segun la ley 39/2015) y al resto de entes publicos o privados que se
relacionan con la Administracion Regional a través de servicios de administracién electrénica o, en
general, cualquier sistema informatico que ésta pone a su disposicién. El adjudicatario registrara
las incidencias de estos usuarios externos (de acuerdo al protocolo establecido), resolverd los
problemas que tenga identificados o los escalara al grupo de soporte correspondiente.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

3.10. Servicio de soporte a Biblioteca y Archivo

La Biblioteca Regional, junto con la red de bibliotecas publicas regionales, los centros de lectura y
los bibliobuses, ofrecen un servicio publico basado en sistemas informaticos especificos, con altos
requisitos de disponibilidad y calidad, con horario de apertura de 8:00 a 21:00 de lunes a viernes y
sabados por la manana y servicios web con requisitos de disponibilidad 24x7.

Para poder ofrecer este nivel de servicio, es imprescindible contar con un soporte informatico
especializado en entornos bibliotecarios y documentales que pueda resolver cualquier problema
técnico producido durante el horario de atencién al publico.

Ademds del soporte a usuarios estandar necesario para de todos centros administrativos, la
Biblioteca Regional, el Archivo General, asi como el resto de bibliotecas pertenecientes a la Red de
Bibliotecas Regionales, incluidos los centros de lectura y los 5 bibliobuses, requieren las siguientes
tareas técnicas especializadas:

e Soporte del sistema informatico Absysnet, sistema de gestién integral de bibliotecas,
incluyendo administracion del sistema, mantenimiento, actualizaciones periddicas,
configuracion de puestos y formacidén a usuarios.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e Gestion y soporte de Absysnet Bibliobus, sistema informatico utilizado en los bibliobuses.
Incluird mantenimiento y actualizacién de su base de datos, asi como el soporte remoto,
telefdnico, y presencial (cuando se requiera) a los usuarios de esta aplicacién en cualquiera de
las 170 entidades de poblacién donde se presta este servicio.

e Gestion del sistema informatico iBiblio, sistema informatico de gestion de préstamos de libros
electrénicos en labores de administracién, operacién y formacion a usuarios

e Gestion del sistema informatico Archidoc, software de gestion del archivo de la CARM,
incluyendo tareas de administracidon, mantenimiento, soporte y formacién a usuarios. Este
servicio se prestard a todos los usuarios de la CARM (de cualquier consejeria u organismo
auténomo) que usen la aplicacion.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

— e Gestion del sistema informatico Repox, software de gestion del repositorio digital del archivo
de la CARM, incluyendo tareas de administracion, mantenimiento, soporte y formacién a
usuarios.
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e Mantenimiento del sistema RFID (identificacién por radiofrecuencia) para la gestion libros de
la Biblioteca Regional.

e Mantenimiento software y hardware de los equipos microinformaticos de la Red de Bibliotecas
cedidos por el proyecto TIC-TAC (250 aproximadamente), del cual la Biblioteca Regional es el
centro coordinador.

e Soporte presencial y remoto a la Red de Bibliotecas Publicas de la Regién de Murcia.
Normalmente, las medias de seguridad de los ayuntamientos no permiten el soporte remoto,
por lo que es preciso el soporte in-situ.

e Soporte de red local: El adjudicatario ofrecera un servicio de soporte de redes locales, que
incluya tareas de instalacion de cableado, interconexién de equipos, instalacion y configuracion
de electrdnica de red, asi como localizacion y reparacién de problemas mas frecuentes.

e Soporte de redes WiFi: instalacién, mantenimiento y gestidon de redes WiFi de la biblioteca.
Actualmente, el sistema implantado se basa en la tecnologia WiFiDog.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

La relacidon de tareas descritas anteriormente no es excluyente, debiendo el adjudicatario dar
soporte a cualquier otra tarea de soporte a usuarios o ciudadanos relacionada con el drea
microinformatica en la Biblioteca y Archivo.

El servicio de soporte a la biblioteca, archivo y a la red de bibliotecas requerird de un técnico en
horario de mafana, otro técnico en horario de tarde y servicio de guardia los sabados y dias festivos
cuando la biblioteca esté abierta al publico.

3.11. Servicio de soporte a centros asistenciales del IMAS

El IMAS dispone de 30 centros de personas mayores, centros de dia, centros de discapacitados, etc.
con unas necesidades especiales de cobertura horaria, por estar abiertos de forma permanente.

En estos centros también disponen de aulas destinadas a formacién de sus usuarios (ciudadanos).

Ademas, en estos centros se debe dar soporte de redes WiFi que no tienen cobertura CARM
(instalacién, mantenimiento y gestion).

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Se estima que este servicio requiere la dedicacién de un técnico a tiempo completo, in-situ y con
posibilidad de desplazamiento.

3.12. Servicio de instalacion RENOVE

El CRI ha definido un proyecto (conocido como RENOVE) cuya finalidad es la renovacién anual del
parque de ordenadores personales de la CARM. Habitualmente, esta renovacién es de 1.000
ordenadores personales y sus correspondientes monitores.

Ademas, los equipos retirados que aun tienen vida util, se reinstalan en otros puestos de trabajo
con menores requisitos, de forma que el numero promedio de instalaciones anuales suele ser de
1.500 equipos (normalmente, se reinstala el 50% de los equipos retirados). Por ultimo, los equipos
sobrantes son enviados al entorno educativo, tras configurarlos con el software correspondiente.

El contrato incluira la ejecucidn anual de este proyecto. Dada la alta carga de trabajo que supone,
el licitador debera reforzar el equipo de trabajo habitual con un mayor nimero de técnicos y
equipos de transporte adicionales, de forma que el servicio habitual de soporte no se vea afectado
por la implantacion de este proyecto.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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El responsable del contrato informara al licitador del inicio del proyecto RENOVE con un mes de
antelacion.

La estimacidn anual de recursos necesarios de este servicio es la siguiente:

Concepto Cantidad
Técnico de soporte 378 jornadas (tres técnicos x 6 meses)
Transporte 6.000 paquetes

La ejecucion de este proyecto no esta garantizada ni en su totalidad ni parcialmente, pues depende
de la disponibilidad presupuestaria para realizar la compra de PCs y de la politica de renovacién de
la anualidad en curso. Por ello, los servicios seran facturados conforme se vayan ejecutando, no
siendo obligatorio para la CARM la facturacidn de los mismos en caso de no ejecutarse las jornadas
previstas.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

3.13. Servicio de soporte a aulas de formacion

Este servicio consiste en dar soporte a las distintas aulas de formacion existentes dentro del
entorno administrativo. Existen aulas de formacidn en la Escuela Formacion e Innovacién
(destinadas a formacién de empleados publicos), en el SEF (destinadas a ciudadanos), aulas del
IMAS (destinadas a personas mayores), etc.

Se ha de tener en cuenta que el horario de apertura de las aulas puede ser diferente al de los centros
administrativos, ya que se realizan cursos en horario de tarde de lunes a viernes.

Actualmente la distribucién del software necesario para la formacion y las configuraciones
especificas de las aulas se realiza de forma presencial y durante los periodos en los que no se
realizan tareas de formacién. Se valorardn las propuestas del licitador para la mejora de este
servicio.

3.14. Servicio de inventario

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

El licitador debera garantizar que el correcto estado del inventario de bienes microinformaticos.
Para ello, es imprescindible que todos los cambios de ubicacidn de dispositivos sean reflejados en
el inventario GLPI.

Ademas, el licitador debera realizar una comprobacion fisica del inventario con una periodicidad
maxima de dos afos, es decir: cada dos afios deberd haberse revisado fisicamente el estado y
ubicacién de todos los bienes microinformaticos de la CARM vy su actualizacién en la herramienta
de inventario (GLPI).

3.15. Servicio de transporte

El licitador proporcionara un servicio de transporte de paqueteria.

Cada paquete tendra un peso maximo de 15 kg. y un volumen maximo de 125 litros (se usara la
métrica mas restrictiva para cada paquete).

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

E.I [_COBACHO TORNEL, JAVIER
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Un envio estara formado por uno o mas paquetes con origen y destino comun, con un maximo de
50 paquetes por envio.

Los paquetes se recogerdn antes de las 14:00 en la sede origen y se entregaran en el destino antes
de las 14:00 del dia siguiente.

El servicio se dimensionard de forma que puedan realizarse hasta tres envios de uno o varios
paguetes desde origen y destino diferentes.

El servicio incluird la carga y descarga de la mercancia, ubicdndola adecuadamente en el almacén
de destino.

El adjudicatario garantizara el perfecto estado de los equipos transportados. En caso de averia o
deterioro ocasionado durante el transporte, el adjudicatario debera cubrir los gastos derivados de
la reparacién o reposicién de los bienes.

Los conductores del vehiculo deberdn disponer de las autorizaciones, certificaciones, formacién,
etc. de acuerdo a la legislacidn vigente en materia de transporte de mercancias.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Los conductores que presten el servicio de transporte no formardn parte del equipo de soporte,
salvo cuando el envio coincida con la resolucién de una incidencia in-situ en la misma sede destino,
en cuyo caso el conductor si podra ser el mismo técnico de soporte. Cuando el técnico haga las
funciones de conductor, tendrd que cumplir los requisitos indicados en el parrafo anterior.

La facturacidn del servicio se realizara por paquete enviado, segun la siguiente tabla (precios sin
IVA):

- Enviode 1 a5 paquetes al mismo destino: 4,17 €/paquete.

- Envio de 6 a 20 paquetes al mismo destino: Descuento del 20% por paquete.

- Envio de mas de 20 paquetes a un mismo destino: Descuento del 40% por paquete.

Se estima que el nimero de paquetes sera de 15.000 unidades al afio.

Se valorara, de acuerdo a los criterios de valoracion descritos en el PCAP:

e Disponer de un servicio de paqueteria urgente dentro del municipio de Murcia (recogida y
entrega el mismo dia).

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e Disponer de una bolsa adicional de paquetes sin coste que se ejecutaria tras superar el
umbral de paquetes anual previsto en el contrato.

e Que el licitador ofrezca cajas reutilizables que permitan el trasporte seguro del material.

e Lamejora en el tamafio y peso de los paquetes.

El desplazamiento de los técnicos a cualquier ubicacidn de la CARM que requiera soporte presencial
no se considera servicio de transporte. Los gastos de desplazamiento y dietas derivadas del
desplazamiento de técnicos correrdn a cargo del adjudicatario y no se facturard de forma explicita.

Cuando la resolucién de un ticket in-situ requiera el desplazamiento de un técnico y también la
instalacion de pequefios componentes o periféricos que pueda transportar el propio técnico
(memoria RAM, disco duro, tarjeta de red, latiguillo, teclado, ratén, impresora de sellado,
etiquetadora, lector QR, etc.) hasta el tamafio/volumen maximo de un paquete, no se usara el
servicio de paqueteria, sino que serd el propio técnico quien realice el trasporte de este material.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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Es decir: el servicio de transporte se facturara en las siguientes situaciones:
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- Cuando se trate de un paquete que no requiera intervencién de un técnico para instalar
o configurar el material.

- Cuando se trate de envios de dos 0 mds paquetes.

3.16. Servicio de almacén

Este servicio se considera opcional y se valorard como mejora de acuerdo a los criterios de
valoracion descritos en el PCAP.

El almacén debera estar en el municipio de Murcia.
Deberd disponer de seguro de robo y dafios adecuado al valor del material que almacene.
Se valorara el tamano del almacén.

Se valorara que disponga de acceso con traspaleta para introducir palés de tamafio europeo.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Se valorara que disponga de estanterias de media carga.

Se valorara que disponga de servicio de vigilancia por cdmara de seguridad y presencial.

3.17. Servicio de retirada y destruccion de equipamiento en desuso

El licitador deberd prestar un servicio de retirada y destruccion de equipamiento informatico
obsoleto o averiado. Para ello, debera ser gestor autorizado para el tratamiento de residuos (de
acuerdo a la legislacidn vigente en materia medioambiental) o subcontratarlo a una empresa que
lo sea.

Para cada lote de material retirado, debera presentar certificado de destruccion.

Igualmente, en el caso de medios de almacenamiento de informacién (discos duros, DVD, cintas,...)
debera presentar certificado de destruccidn de datos de forma individualizada por item.

El trasporte de material al punto de gestion de residuos no se facturarad como paqueteria.

3.18. Ubicacién para la prestacion del servicio

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

El servicio se prestard desde las instalaciones del licitador, salvo en los casos de soporte in-situ.
Ademas, a criterio del responsable del contrato, la labor de coordinacidn podra ser realizada desde
una ubicacidn en la CARM con el fin de facilitar la tarea de coordinacion del servicio entre los
responsables de la CARM y la empresa.

Durante la ejecucidn del contrato, la sede desde donde se presta soporte telefénico y remoto
deberd estar ubicada en la Regidén de Murcia y contara con espacio suficiente para la habilitacion
de puestos de trabajo adecuados para prestar el servicio de atencién telefénica y soporte remoto,
asi como la coordinacidn global del servicio.

Se valorara la disponibilidad de sedes remotas distribuidas por diferentes zonas geograficas, de cara
a poder proporcionar mejores tiempos de respuesta. También se valorard que cuenten con almacén
para stock de productos.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

Para el caso de técnicos que realicen actuaciones presenciales, la CARM proveera un espacio fisico
durante el horario de trabajo que le permita realizar su funcion de forma mas eficiente.

E.I [_COBACHO TORNEL, JAVIER
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3.19. Cobertura horaria

La ventana horaria minima de cada nivel de atencién es la siguiente:

Entorno administrativo (incluido entorno asistencial, publico, ciudadano y aulas de formacion):

Nivel de soporte

Ventana de servicio normal

Autoservicio

24x7

ServiceDesk

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte remoto

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte presencial

Lunes y miércoles de 8:00 a 15:00 y de 16:30 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Nivel de soporte

Ventana de servicio AGOSTO

Autoservicio

24x7

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO

ServiceDesk

De lunes a viernes de 7:30 a 15:30

Soporte remoto

De lunes a viernes de 7:30 a 15:30

Soporte presencial

De lunes a viernes de 7:30 a 15:30

Entorno educativo:

Nivel de soporte

Ventana de servicio normal

Autoservicio

24x7

ServiceDesk

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte remoto

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte presencial

De lunes a jueves de 8:00 a 15:00 y de 16:00 a 19:00
Viernes de 8:00 a 15:00

Nivel de soporte

Ventana de servicio AGOSTO

Autoservicio

24 x7

ServiceDesk

De lunes a viernes de 7:30 a 15:30

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Soporte remoto

De lunes a viernes de 7:30 a 15:30

vo archivado por la Comunidad Autdnoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) CARM-4942635b-91bb-0b56-1da3-0050569b34e7

Soporte presencial

De lunes a viernes de 7:30 a 15:30

Entorno biblioteca y archivo:

Nivel de soporte

Ventana de servicio normal

Autoservicio

24 x7

ServiceDesk

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte remoto

Lunes y miércoles de 8:00 a 20:00
Martes, jueves y viernes de 8:00 a 15:00

Soporte presencial

De lunes a viernes de 8:00 a 21:00

El adjudicatario debera adaptar el servicio a los cambios de horario de apertura de los centros a los
que va dirigido el servicio.

Esta es una copia auténtica imprimible de un documento electrdnico admin

Su autenticidad puede ser contrastada accediendo a la siguiente direcc

E. [_COBACHO TORNEL, JAVIER
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En caso de festividades locales, el adjudicatario deberad prestar servicio en cualquiera de los
municipios restantes donde no sea festivo, adecuando los recursos de cada nivel de soporte de
forma que se cumplan los SLA.

En épocas de procesos criticos o de participacion masiva de usuarios (por ejemplo, elaboracion de
presupuesto, cierre de afio, oposiciones, adjudicaciones de plazas de funcionarios o interinos,
procesos electorales, etc.), el licitador debera habilitar un horario especial para monitorizacién,
escalado y resolucién de incidencias.

El licitador deberd presentar en su oferta y de forma detallada su propuesta de turnos de forma
que garantice el cumplimiento de la cobertura horaria definida y también el servicio de guardia.

Cada trabajador realizara jornadas semanales de 40 horas.

El licitador deberd disponer de un sistema de gestién horaria de los técnicos que permita
comprobar el cumplimiento de la jornada laboral.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Se valorard como propuesta adicional la ampliacién de la cobertura horaria descrita en este
apartado.

3.20. Servicio de guardia

El servicio objeto de contrato pretende dar cobertura a los usuarios en horario 24x7.

El apartado [3.19 Cobertura horaria] describe la franja horaria considerada como ventana laboral
normal de los usuarios a los que va dirigido el soporte. Durante esta franja, el adjudicatario debe
dar soporte con recursos permanentes en las sedes habituales.

Fuera de esa franja, el licitador prestara servicio de guardia.
Para ello, dedicard — al menos — un técnico con las herramientas necesarias para:

e Atender las llamadas telefénicas que se reciban en el teléfono de soporte de soporte a
usuarios 368900 y el teléfono de emergencias 368902.

e Registrar las incidencias en GLPI

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e Coger control remoto de los puestos de trabajo

e Desplazarse al lugar de la incidencia en un tiempo méaximo de 30 minutos (en el caso de
que la incidencia se produzca dentro de municipio de Murcia).

El servicio de guardia se facturara de acuerdo a los siguientes criterios:
e Disponibilidad: no se factura de forma explicita.

e Por llamada telefdnica atendida: Cada llamada se facturara por el importe equivalente a
0,0625 jornadas de técnico de soporte (30 minutos). Segun los datos de afios anteriores,
se estiman 90 llamadas al afo fuera del horario laboral, lo que implica 45 horas de
facturacién por este concepto, es decir, 5,625 jornadas al aio.

e Soporte por control remoto: La facturacién minima sera de 0,125 jornadas de técnico (1
hora). La maxima sera segun la duracién de la sesidon de control remoto. Se estiman una
carga de trabajo de 75 horas de soporte de control remoto fuera de horario, es decir 9, 375
jornadas.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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e Soporte presencial: La facturacién minima sera de 0,375 jornadas de técnico (3 horas). La
maxima sera segun la duracidn de la resolucion de la incidencia. El desplazamiento al lugar
de la incidencia no sera facturado (salvo que sea fuera del municipio). Estimamos 5
intervenciones anuales con soporte presencial, es decir 1,875 jornadas.

En total, la estimacién de jornadas necesarias para prestar el servicio de guardia es de 16,875
jornadas anuales.

El SLA aplicable a las incidencias registradas durante el servicio de guardia serd el mismo que el
resto de incidencias, siendo fundamental la adecuada calificacién de la urgencia y el impacto del
problema.

Se valorard que el licitador ofrezca una bolsa de jornadas sin coste adicional para prestar el servicio
de guarda.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

3.21. Formacion del equipo

El licitador presentard un plan de formaciéon continua destinado a mejorar el nivel de conocimientos
de su equipo de trabajo, revisar y consolidar protocolos, etc. Dicho plan deberd contener las areas
temadticas sobre las que versaran los cursos.

La formacidn se realizara fuera de la ventana de soporte a usuarios (por ejemplo, martes, jueves o
viernes por las tardes).

Como minimo, el adjudicatario deberd impartir las siguientes sesiones formativas
(preferentemente en la fase de inicio del contrato):

e Politica de seguridad de la informacién en la Administracién Regional

e Manual de uso de medios electrénicos para el personal de la Administracién Publica

Regional

e Principios generales del RGPD y ENS

e Gestion de servicios ITIL

e Gestidn del servicio en GLPI y CLIP

e Protocolo general de escalado y procedimientos principales

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Estas sesiones formativas deberan realizarlas todos los técnicos, incluso los que se incorporen con
posterioridad al equipo de trabajo.

Se valorara la oferta formativa propuesta por el licitador y su adecuacidn para la mejor prestacion
del servicio.

3.22. Equipo de trabajo

El equipo de trabajo propuesto por el licitador tendra las categorias profesionales minimas descritas
en el [ANEXO IV. Categorias profesionales].

Estard dirigido por el coordinador general del proyecto. Ademas, existird, al menos, un coordinador
del area administrativa y otro del area educativa.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

Deberdan tener las capacidades y habilidades descritas en apartado [3.3 Niveles de atencién y
soporte] segun el area/nivel en el que presten servicio, si bien es imprescindible que cuenten con
la capacidades suficientes para atender varios niveles y adaptarse dinamicamente a las funciones
segln la carga de trabajo.
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Para el desempefio de su trabajo, el personal contratado recibird formacién y/o instrucciones
especificas y necesarias por parte del licitador. Al iniciar el servicio todo el personal que se incorpore
al mismo debera poseer la formacién y el entrenamiento adecuados para la prestacién del servicio
del que es objeto este contrato. El CRI se reserva el derecho de exclusion de personal admitido por
falta de preparacion técnica, ausencia de diligencia, y en general por cualquier otro motivo
justificado que impida la buena prestacidn del servicio.

En el caso de implantar nuevos procesos o funciones, los técnicos recibiran formacidn por parte de
la CARM. Para ello deberan poder desplazarse hasta el centro en el que se realice la formacién. La
formacién se realizara preferiblemente por la tarde y fuera de la ventana horaria de soporte a
usuarios.

3.22.1. Dimensionamiento de equipo de trabajo. Carga de trabajo estimada

El equipo de trabajo se distribuira segun el criterio del adjudicatario realizando tareas de los
diferentes niveles, dreas y edificios, cumpliendo los requisitos minimos establecidos en este
apartado y los SLA descritos en el apartado [4. Acuerdos de nivel de servicio]. En ningln caso
el numero de técnicos del equipo de trabajo podra estar por debajo del 90% de la oferta del
adjudicatario, salvo en los periodos vacacionales descritos en el apartado anterior.

Deberd contemplar el dimensionamiento dinamico de cada nivel de soporte (telefénico,
remoto y presencial) en funcién de las necesidades, reasignando técnicos de un nivel a otro y
entre edificios, en caso de ser necesario.

Deberd adaptarse a las necesidades en funcion de:

e Lacarga de trabajo de cada edificio.

e Requerimientos concretos de cada entorno (administrativo, educativo, asistencial,
publico).

e Implantacién de proyectos.

e Existencia de procesos criticos 0 masivos (matriculacién de alumnos, convocatoria de
oposiciones, cierre del ejercicio,...).

e Periodo del afio (vacaciones estivales, Navidad...).

Si bien la ventana temporal se ha definido en el apartado [3.19 Cobertura horaria], la demanda
del servicio (telefénico, remoto e in situ) se produce principalmente en horario de 8:00 a 15:00
de lunes a viernes, asi que en dichos periodos es donde habrd que disponer de la mayor
cantidad de recursos. A pesar de lo anterior, habra que asegurar también los recursos
necesarios (en menor cantidad) para dar continuidad al servicio en el resto de la franja horaria.

El licitador debera proponer una distribucidén de turnos de trabajo que permita una prestacion
del servicio segun los SLA establecidos y con capacidad de adaptacidn a las situaciones de carga
de trabajo cambiantes.

Se establecen los siguientes requisitos minimos en cuando a dimensionamiento del equipo de
trabajo:

Entorno administrativo

e El [ANEXO IIl. Distribucién del equipo de trabajo] describe las sedes donde debera
haber soporte presencial permanente (en horario de mafiana). Esta distribucién por
sedes podra cambiar en funcién de las necesidades y a criterio del responsable del
contrato, sin incrementar el nimero de técnicos total.
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e En horario de tarde (lunes y miércoles), sera obligatorio el soporte presencial
permanente en las sedes: Tte. Flomesta, Infante, Juan XXIIl, Alonso Espejo. En el esto
de sedes debera garantizarse un tiempo mdximo de desplazamiento de 30 minutos
(dentro del municipio de Murcia) en el caso de incidencias urgentes que requieran
soporte presencial, mediante el desplazamiento de un técnico al lugar de la incidencia.

e lgualmente, el adjudicatario debera garantizar un tiempo maximo de desplazamiento
de 30 minutos en caso de incidencias urgentes en las sedes donde no haya soporte
presencial permanente.

e El equipo de trabajo se establecera, respecto a su dimensionamiento habitual, de
acuerdo a los siguientes rangos y periodos:

o Ultima quincena de julio: 90% del tamafio habitual
o Agosto: 10% del tamafio habitual
o Primera quincena de septiembre: 90% del tamafio habitual

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

e El redimensionamiento anterior podria cambiar por necesidades derivadas de
proyectos concretos que hubiera que desarrollar en esas fechas, lo cual seria notificado
al adjudicatario con suficiente antelacion.

Entorno educativo

e EI [ANEXO lIl. Distribucidn del equipo de trabajo] describe las sedes donde los técnicos
dispondrdn de un espacio de trabajo.

e El equipo de trabajo se reducird respecto a su dimensionamiento habitual, de acuerdo
a los siguientes rangos y periodos:

o Julio: superior al 80%
o Agosto: Entre el 5% y 10%
o Navidad y Semana Santa: Entre el 5% y 10%

e El redimensionamiento anterior podria cambiar por necesidades derivadas de
proyectos concretos que hubiera que desarrollar en esas fechas, lo cual seria notificado
al adjudicatario con suficiente antelacién. En el caso de festividades en la que los
centros estén cerrados, se podra de forma excepcional modificar el dimensionamiento
con el visto bueno del responsable del contrato.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Entorno Biblioteca

e Se asignaran dos técnicos, uno en horario de mafiana y otro en horario de tarde, de
formar presencial en las instalaciones de la Biblioteca Regional. El soporte al resto de
los centros y bibliobuses se realizara utilizando herramientas de control remoto o
desplazandose al centro donde se produzca la incidencia.

e Durante los periodos vacacionales de los técnicos, el servicio deberd ser prestado por
técnicos de sustitucion, si bien estos técnicos podran tener el perfil técnico de soporte
en lugar del perfil de técnico de soporte especializado.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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El adjudicatario disefiara un plan de vacaciones atendiendo a los periodos y rangos anteriores.
En caso de que la propuesta del adjudicatario no cuente con la aceptacion del responsable del
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contrato (por no cubrir las necesidades minimas que éste considere), el adjudicatario debera
reemplazar a los técnicos ausentes con técnicos de sustitucidon, de acuerdo a los criterios
descritos en el apartado [3.22.2 Modificaciones del equipo de trabajo].

Se valorard, de acuerdo a los criterios establecidos en el PCAP, el dimensionamiento del equipo
de trabajo, su experiencia y la mejor adecuacidn de los perfiles académicos y profesionales
propuestos asi como las condiciones salariales del equipo de trabajo.

No se admitirdn en el equipo de trabajo (ni en las mejoras) técnicos que no dispongan de
contrato segun el convenio laboral de referencia. En caso de contratos en modalidad de
aprendizaje, el adjudicatario deberd contratar al técnico una vez finalizado el periodo de
aprendizaje. Es decir: no se permitird rotacion de personal debido a la finalizacidon de los
contratos de aprendizaje.

3.22.2. Modificaciones del equipo de trabajo

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

En caso de modificacidén del equipo de trabajo, el adjudicatario debera informar a la CARM con
15 dias de antelacion. Ademas, debera presentar un informe donde justifique dicho cambio y
aporte los datos curriculares del técnico que propone como sustituto (técnico entrante).

El técnico entrante deberd tener un perfil laboral (experiencia) y académico (titulacién y
formacidn) igual o superior al del técnico saliente en el momento que se produzca la
modificacion. En caso de no disponer de la formacién igual o superior, dispondra de tres meses
para obtenerla. En cualquier caso, el técnico entrante deberd cumplir los requisitos minimos
indicados en el [ANEXO IV. Categorias profesionales] del PPT.

Ademas, se debera prever la confluencia de los técnicos entrante y saliente para una adecuada
transferencia de conocimiento, con una duracién minima de 5 dias laborales (sin facturacion
adicional).

De no ser aceptada la justificacién de cambio de técnico, se descontara 22 jornadas laborales
de facturacion.

De no disponer el técnico entrante de un perfil laboral y académico igual o superior al saliente,
se descontardn 10 jornadas laborales de la facturacidn.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

De no ser posible la confluencia del técnico entrante y saliente durante el tiempo establecido,
se descontardn 10 jornadas de la facturacion.

Los descuentos en la facturacion podran ser acumulables (por ejemplo, si no hay solapamiento
y el técnico entrante tiene un perfil inferior al saliente, el descuento sera de 20 jornadas).

Las bajas por enfermedad, licencias, permisos, vacaciones de los trabajadores, etc. deberan
ser notificadas al responsable del contrato. A su criterio, y dependiendo de las necesidades del
servicio, el adjudicatario debera reemplazar a los técnicos ausentes por técnicos de
sustitucidn. En estas modificaciones temporales del equipo de trabajo se aplicaran los mismos
criterios que en las modificaciones permanentes. Por ello, es recomendable que las
sustituciones temporales sean realizadas por los mismos técnicos, para evitar pérdida de
eficacia por desconocer el entorno.

En ningln caso el nimero de técnicos del equipo de trabajo podra estar por debajo del 90%
de la oferta del adjudicatario, salvo en los periodos vacacionales descritos en el apartado
anterior.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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4. Acuerdos de nivel de servicio

4.1. Definicién de conceptos

AT1: Tiempo medio de espera

Media de los tiempos de espera de las llamadas telefénicas atendidas en el nivel 1.

AT2: Porcentaje de atencion en menos de 15”

Numero de llamadas atendidas en menos de 15” respecto al total de llamadas recibidas.

AT3: Porcentaje de llamadas perdidas

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Numero de llamadas no atendidas respecto al total de llamadas recibidas en el nivel 1.

TR: Tiempo de resolucion

Definimos tiempo de resolucién como el tiempo transcurrido desde la asignacidn de una interaccién
a un grupo de soporte hasta su resolucion por dicho grupo. El tiempo de resolucién debera excluir
la franja de tiempo no laboral, los retrasos imputables al usuario (por no estar disponible para
resolver la incidencia, porque requiera hacer alguna prueba, porque falte informacién, etc.), los
tiempos imputables a la intervencidn de proveedores externos (por ejemplo, la reparacién por un
servicio técnico), etc.

Para descontar al tiempo de resolucion los tiempos debidos a los retrasos antes explicados, se
debera dejar constancia del retraso en GLPI.

Los diferentes niveles de servicio se considerardn como un Unico grupo de soporte a efectos de
calcular el tiempo de resolucidn.

Antes de poner un ticket en estado “en espera” por retrasos imputables al usuario, el técnico,
debera intentar contactar con el usuario al menos dos veces en el horario comprendido entre las
9:00 y las 14:00, con una separacion al menos de 120 minutos, ya sea por teléfono o aplicaciones
de mensajeria instantdnea, dejando registrado este hecho en la interaccion mediante un apunte
publico de seguimiento.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

TRmax: Tiempo de resolucion maximo

Definimos tiempo maximo de resolucidon como el tiempo maximo en el que una interaccion deberia
ser resuelta. Se define en funcién de la prioridad de la interaccion.

R: Retraso

Definimos retraso de una interaccién como la diferencia entre el tiempo de resolucién de dicha
interaccion y su tiempo maximo de resolucién (siempre que el tiempo de resolucidn sea mayor que
el tiempo maximo). Si la interaccidn es resuelta antes del tiempo maximo previsto, el retraso tendra
un valor de 0.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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R =méaximo {TR - TRmax, 0}

Rn: Retraso normalizado

Definimos retraso normalizado de una interaccién como el % de retraso respecto al tiempo maximo
previsto para la resolucion de dicha interaccién.

Rn =100*R / TRmax
Ejemplos:

Una interaccién cuyo tiempo maximo de resolucion es de 8 horas, que se haya resuelto 6 horas,
tendra un valor R, = 0% (no se ha retrasado).

Una interaccion cuyo tiempo maximo de resolucidn es 4 horas y se ha resuelto en 5 horas, ha tenido
un retraso del 25% sobre el tiempo mdaximo previsto, es decir R, = 25%.

MRn: Media de retrasos normalizados
Es la media de retrasos normalizados de las interacciones resueltas en un mes. Se medira en %.

Existira un indicador MRn independiente para medir el nivel de servicio de:
e Entorno educativo
e Entorno de biblioteca y archivo
e Uno para cada consejeria y organismo auténomo

Prioridad
El tiempo maximo de resolucidn de una interaccidn dependera de la prioridad que se le asigne.

Como norma general, se asignard la prioridad en funcién de la urgencia (indicada por el usuario y
que podra tomar los valores “Muy Alta”, “Alta”, “Mediana” o “Baja”) y el impacto (que podra tomar
los valores “Alto”, “Medio” o “Bajo”), que debe ser valorado por los técnicos de soporte, conforme
a las siguientes reglas:

Impacto alto:

e El problema afecta a uno o varios puestos de atencidn al publico, de forma que impacta en
el servicio que recibe el ciudadano.

e El problema afecta a varios usuarios con cese de servicio en sus funciones principales (no
pueden hacer su trabajo habitual).

e Afecta a altos cargos.

Impacto medio:

e Afecta a un puesto de trabajo con cese de servicio en su funcion principal (es decir, el usuario
no puede hacer su trabajo habitual).

Impacto bajo:

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

e El problema no impide que el usuario pueda realizar su funcion principal (puede realizar su
trabajo habitual, aunque con alguna merma).
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e A determinar por el director técnico del proyecto o en quien delegue. Normalmente se
tratard de tareas planificadas a realizar en un plazo de tiempo determinado.

GLPI, basdandose en la urgencia y el impacto, calcula la prioridad conforme al siguiente cuadro:

IR: indice de reclamaciones

Impacto

Prioridad
o Alto Medio Bajo
E Muy Alta Muy Urgente Urgente Mediana
9‘ .E
g § Alta Urgente Urgente Mediana
= [ 7
g 5 | Mediana Urgente Mediana Baja
= | Baja Mediana Baja Baja

Es el porcentaje de reclamaciones o quejas reflejadas por los usuarios en el sistema de gestion de
servicios respecto al total de interacciones resueltas.

NC: No conformidad

Los técnicos deberan realizar su trabajo con correccion, educacién y profesionalidad, cuidando en
todo momento el trato al usuario, tanto verbal como escrito, asi como la calidad de la informacion
generada a través de protocolos, informes, seguimientos y soluciones GLPI, etc.

Cuando, a criterio del responsable del contrato, se detecte que la solucidn o informacién generada
no cuenta con la calidad minima esperada, se establecera una no conformidad. Esta podra ser
mayor o menor dependiendo de la gravedad del error.

No conformidad menor: cuando se trate de un error o falta leve. Por ejemplo:

e No cumplir los protocolos definidos para la gestion de tickets.

e Responder o dirigirse a un usuario de forma inadecuada.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

e Retraso mayor a 30 minutos en el desplazamiento a una sede sin soporte presencial
permanente o en horario de guardia (cuando el retraso no tenga un impacto grave en el
problema).

No conformidad mayor: cuando se trate de un error relevante que pueda causar fallos en la
prestacion del servicio o en el trabajo de los usuarios, que afecte a la imagen del servicio o tenga
una repercusién importante. Por ejemplo:

e Faltar el respeto a un usuario.

e Incumplimiento de RGPD y ENS.

e Retraso mayor a 30 minutos en el desplazamiento a una sede sin soporte presencial
permanente o en horario de guardia (cuando el retraso haya afectado de forma relevante a
los servicios de la CARM).

(4 Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

e

P m]

Las no-conformidades menores tendran un peso de 1 en el indicador. Las no-conformidades
mayores tendrdn un peso de 3. El indicador sera la suma de los pesos de las no-conformidades
menores y mayores.

E. [_COBACHO TORNEL, JAVIER
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EP: Envios en plazo

Entendemos envio como un traslado de uno o mas paquetes entre una sede origen y destino en un
mismo viaje.

El indicador envios en plazo medird el porcentaje de envios realizado en el plazo previsto, frente al
numero total de envios realizados.

4.2. Tiempos maximos de resolucion

Los tiempos de resoluciéon serdn independientes del nivel donde se resuelva el ticket y también del
lugar donde se realice la tarea.

En los casos de tickets en sedes remotas (fuera del municipio de Murcia) donde se requiera envio
de material, el tiempo maximo de resolucién se ampliara en el tiempo establecido para los envios.

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO

Diferenciaremos los tiempos de resolucion maximos en funciéon de que se trate de incidentes,
solicitudes o tareas.

El tiempo maximo de resolucién de las tareas sera establecido por el responsable del contrato o en
quien delegue.

Entorno administrativo:

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

E. [_COBACHO TORNEL, JAVIER

TRmax INCIDENCIAS

TRmax SOLICITUDES

- Muy urgente 3 horas 1 dia

S | Urgente 6 horas 1,5 dias

~§ Media, normal 12 horas 2 dias

< Baja Segun planificacion Segun planificacién

Entorno educativo:

Horas laborales, dias laborales

TRmax INCIDENCIAS TRmax SOLICITUDES
S Muy urgente 1 dia 2 dias
S | Urgente 3 dias 5 dias
-§ Media, normal 5 dias 10 dias
= Baja 10 dias Segun planificacion

(4 Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y lus fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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4.3. Indicadores de servicio - SLA

La siguiente tabla muestra los indicadores que se usardn para medir la calidad del servicio recibido
y para determinar si ésta es SUFICIENTE (ALTA, MEDIA, BAJA) o INSUFICIENTE.

Calidad de servicio SUFICIENTE Calidad de
Indicador Descripcion servicio
ALTA MEDIA BAJA INSUFICIENTE
AT1 Tiempo medio de espera (segundos) <15" <20" < 25" > 25"
AT2 % llamadas atendidas en menos de 15” > 80% >75% > 70% <70%
AT3 % llamadas perdidas <10% <12% <18% >18%
MRN Educativo
MRN organismo* | Media de retrasos normalizados <8% <12% <18% >18%
MRN Biblioteca
IR indice de reclamaciones (%) <0,25% <0,5% <1% >1%
NC No conformidad 2 <3 <5 >5
EP Envios en plazo (%) >90% > 85% > 80% <75%

* Se define un indicador MRn para cada consejeria y OOAA.

En el caso de que la calidad del servicio sea SUFICIENTE, el nivel de calidad obtenido para cada
indicador (ALTO, MEDIO, BAJO) serd uno de los pardmetros para determinar el importe de la
factura, segln se establece en el apartado [4.4 Facturacidn segun el nivel de calidad].

En el caso de que sea INSUFICIENTE, se aplicaran las penalizaciones indicadas en el apartado [4.5
Penalizaciones].

4.4. Facturacion segun el nivel de calidad

De acuerdo al articulo 102 de la Ley 9/2017 de Contratos del Sector Publico, la facturacién podra
variar en funcion del rendimiento del servicio.

En este sentido, el valor de los indicadores de nivel de servicio se usara como uno de los elementos
para determinar el importe de la facturacién mensual. De esta forma, cuando la calidad del servicio
recibido sea ALTA, la facturacion no se reducird. En cambio, cuando la calidad de servicio sea MEDIA
o BAJA, se aplicara la reduccion en la facturacion indicada en la columna correspondiente de la
siguiente tabla.

Reduccién de facturacién

Indicador Descripcion segun calidad de servicio recibida
ALTA MEDIA BAJA

AT1 Tiempo medio de espera (segundos) 0% 1% 3%

AT2 % llamadas atendidas en menos de 15” 0% 1% 3%

AT3 % llamadas perdidas 0% 1% 3%

MRN ggucativo Media de retrasos normalizados del entorno educativo 0% 1% 3%
MRN organismo * Media de retrasos normalizados de cada consejeria/OOAA * 0% 2% * 5% *
MR gipioteca Media de retrasos normalizados del entorno de biblioteca 0% 0.5% 1,5%

IR indice de reclamaciones (%) 0% 1% 3%

NC No conformidad 0% 1% 3%
EP Envios en plazo (%) 0% 0.1% 0.3%

Tabla de facturacidn segun la calidad de servicio recibida

E. [_COBACHO TORNEL, JAVIER

(4 Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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(*) La reduccién indicada para MRN organismo (2% y 5% para un nivel de calidad medio y bajo
respectivamente) se ponderara por el nimero de tickets del mes del organismo respecto al total
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de tickets resueltos en todos los organismos. Por ejemplo, si el MRN acienda SUpera el 8,5% (calidad
MEDIA) y en esta consejeria se han resuelto el 15% de los tickets del entorno administrativo, la
reduccion de la facturacién seria: <Importe de facturacién mensual>x 0,02 x 0,15.

Las reducciones en la facturacidn se aplicardn sobre el importe total de la facturacién mensual del
periodo donde se hubiera producido la desviacidn.

La reduccion total sera la suma de las reducciones unitarias.

4.5. Penalizaciones

En el caso de que un indicador no supere la calidad de servicio minima establecida (es decir,
obtengamos una calidad de servicio insuficiente), se aplicaran las penalizaciones indicadas en la
siguiente tabla.

Penalizacién por
Indicador Descripcion calidad de servicio
INSUFICIENTE

AT1 Tiempo medio de espera (segundos) 8%
AT2 % llamadas atendidas en menos de 15” 8%
AT3 % llamadas perdidas 8%
MRN Egucativo Media de retrasos normalizados del entorno educativo 8%

MRN organismo * Media de retrasos normalizados de cada consejeria/OOAA * 10% *
MRN giblioteca Media de retrasos normalizados del entorno de biblioteca 4%
IR indice de reclamaciones (%) 8%
NC No conformidad 8%

EP Envios en plazo (%) 0.8%

Tabla de penalizaciones por una calidad de servicio insuficiente

(*) La penalizacidn por obtener una calidad de servicio INSUFICIENTE en un organismo se calculara
proporcionalmente en funcién del numero de tickets de dicho organismo, respecto al total de
tickets resueltos del periodo.

En el caso de detectar un mal uso de la herramienta de gestién de incidencias los indicadores del
servicio por parte del adjudicatario, se aplicard una penalizacién directa en la facturacion del 10%.

La penalizacidn total serd la suma de las penalizaciones de cada apartado, y no podra superar el
10% del importe de la factura total.

5. Seguridad y confidencialidad de la informacion

El cumplimiento de estos protocolos sera auditable por el responsable del contrato y/o terceros
independientes.

5.1. Sistemas de informacion y tratamiento

5.1.1. Identificacion de la informacion afectada

En relacidn con el Reglamento de la UE N22016/679, del Parlamento Europeo y del Consejo de
27 de abril de 2016 “Reglamento General de Proteccién de Datos” el adjudicatario y/o
proveedor de servicio que resulte de la adjudicacion del contrato, durante su vigencia, actuara
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como subencargado de tratamiento de los datos de caracter personal en la medida que son
afectados por los servicios contratados.

Dada la naturaleza, alcance y variabilidad de los tratamientos e informacién accedida durante
el desarrollo del objeto del contrato, no es factible su enumeracién con precisién, por lo que
durantde el desarrollo de las prestaciones derivadas del cumplimiento del objeto de este
pliego, el responsable del contrato facilitara al adjudicatario la lista de tipos de informacion de
datos de caracter personal afectados por este de servicio, asi como los datos de contacto de
los respectivos responsables, encargados de tratamiento y delegados de proteccidn de datos
de los organismos incluidos en el contrato.

Con caracter general el tipo de tratamiento para todos los servicios serd el de conservacion y
al final del contrato, una vez traspasado el servicio o finalizado el plazo de custodia mientras
puedan derivarse responsabilidades por la ejecucion del contrato, el de destruccién previo
retorno ordenado y puesta a disposicion segura de la informacién a la Administracion.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

Ubicacién de los datos. Sélo se admitirdn ofertas cuyos servicios traten datos en paises,
territorios, o sectores especificos de actividad que hayan sido declarados de nivel adecuado de
proteccion por la Comision Europea. Los datos e infraestructura que los trata deben residir en
paises del Espacio Econdmico Europeo para no considerar la existencia de una transferencia
internacional de datos. Si los datos estdn localizados en paises que no pertenecen al Espacio
Econdmico Europeo se considera que habria una transferencia internacional de datos, en cuyo
caso, y dependiendo del pais en que se encuentren, deberdn proporcionarse garantias juridicas
adecuadas. La lista de paises en los que se considera existen garantias adecuadas ser3a, durante
la vigencia del contrato, la de este enlace u otro equivalente establecido por la Agencia
Espafiola de Proteccidn de Datos.

Si el proveedor de servicio debiera transferir datos personales a un tercer pais o a una
organizacién internacional, en virtud del Derecho de la Unién o de los Estados miembros que
les sea aplicable, informara al responsable del contrato de esa exigencia legal de manera previa,
salvo que tal derecho lo prohiba por razones de interés publico.

5.1.2. Duracion

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

El encargo del tratamiento tiene la duracion definida para el contrato en el Pliego de
Condiciones Administrativas Particulares y el inicio y fin establecido durante el proceso de
contratacion.

5.1.3. Subcontratacion

Si el licitador optara por subcontratar servicios que comporten tratamiento de datos
personales, sin perjuicio de otras obligaciones, el subencargo se deberd comunicar
previamente y por escrito a la DGIPT, con una antelacion de [30] dias, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. El subencargo podra llevarse a cabo si la
DGIPyT no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendrd la condicién de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el subencargado
del tratamiento y las instrucciones que dicte la DGIPT. Corresponde al encargado inicial regular
la nueva relacién de forma que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos formales que

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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él, en lo referente al adecuado tratamiento de los datos personales y a la garantia de los
derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado,
el encargado inicial seguird siendo plenamente responsable ante la DGIPT en lo referente al
cumplimiento de las obligaciones.

5.2. Reglamento General de Proteccion de Datos (RGPD)

El adjudicatario del contrato, como subencargado del tratamiento y todo el personal asignado en
cada momento al contrato, se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusidn, sélo para
la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones de la DGIPyT.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccidon de datos de la Unién o de los Estados
miembros, el encargado informara inmediatamente al DPD.

c) Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

1. El nombrey los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado vy, en su caso, del representante del responsable o del
encargado y del delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. Una descripcién general de las medidas técnicas y organizativas de seguridad relativas al
proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa de la
DGIPT, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros subencargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones de la DGIPT. En este caso la DGIPT identificar3,
de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

e) Mantener el deber de secreto respecto a los datos de cardcter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

f) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

g) Mantener a disposicién de la DGIPT la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

h) Garantizar la formacidn necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos personales.

i) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
e Acceso, rectificacion, supresidn y oposicién
e Limitacion del tratamiento
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e Portabilidad de datos
e A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresién y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo al
DPD y RT. La comunicacion debe hacerse de forma inmediata y en ninglin caso mds alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

j) Derecho de informacién. Corresponde al responsable facilitar el derecho de informacién en el
momento de la recogida de los datos.

k) Notificacién de violaciones de la seguridad de los datos. El encargado del tratamiento notificara
al RT, DPD y la DGIPT, sin dilacidn indebida, y en cualquier caso antes del plazo maximo de 24
horas, y comunicar las violaciones de la seguridad de los datos personales a su cargo de las que
tenga conocimiento, juntamente con toda la informacidn relevante para la documentacion y
comunicacion de la incidencia.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

No serd necesaria la notificacion cuando sea improbable que dicha violacidn de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

1. Descripcion de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

2. Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

3. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacidon de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacidn se facilitard de manera gradual sin dilacidn indebida.

I) Colaborar con la DGIPT en la realizacion de las evaluaciones de impacto relativas a la proteccién
de datos, cuando proceda.

m) Colaborar con la DGIPT en la realizacidn de las consultas previas a la autoridad de control,
cuando proceda.

n) Poner disposicidon de la DGIPT toda la informacidn necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacidn de las auditorias o las inspecciones que realicen
el responsable u otro auditor autorizado por aquella.

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

L[]
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3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas

4. Designar un Delegado de Proteccién de Datos y comunicar su identidad y datos de contacto
a la DGIPT.

o) Destino de los datos.

En relacidn a los medios de almacenamiento de datos informadticos que maneja: Destruir los
datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccién por escrito y debe entregar el certificado a la DGIPT.

5.3. Esquema Nacional de Seguridad (ENS)

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 3/2010, de 8 de enero,
modificado por Real Decreto 951/2015, de 23 de octubre, sobre el Esquema Nacional de Seguridad
(ENS). En este sentido, y para los servicios objeto del contrato, el adjudicatario debera estar en
condiciones de exhibir la correspondiente Certificacion de Conformidad con el ENS para para
sistemas de categoria ALTA.

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

No obstante, considerando que actualmente el grado de penetracién del ENS en las entidades
privadas es limitado y podria reducir notablemente la concurrencia a esta licitacion, se establece
como condicién especial de ejecucidon del contrato que se disponga de la Certificacion de
Conformidad con el ENS en un plazo maximo de dos afios desde el inicio del contrato.

En cualquier caso, el adjudicatario facilitara cuanta informacidn sea requerida por el responsable
del contrato para la certificacion ENS de cualquier sistema de la CARM que esté afectado por este
servicio.

5.4

Medidas de seguridad

El nivel exigible por el responsable del contrato en la implantacién de las medidas de seguridad en
los servicios prestados para cada uno de los sistemas de informacion vendra determinado por la
categorizacion del sistema de informacion objeto de este contrato y cuando alcancen datos de
cardacter personal las que deriven del analisis de riesgos o impacto de los tratamientos.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

5.5. Politica de seguridad

El adjudicatario, al inicio del contrato y siempre que varie el personal relacionado con el servicio
contratado, recabard y entregard al responsable del contrato una declaracion responsable
individual del personal a su servicio en relacién con el objeto del contrato en la que:

e Elfirmante asume que, salvo que la informacidn tenga caracter publico, toda la informacién
que conozca en relacidon con el contrato serda considerada confidencial a los efectos
contemplados en la Politica de Seguridad de la CARM, cuerpo documental que se desarrolle
en aplicacion de su Articulo 20 y Manual de Uso de los Medios Electrénicos.

e Bajo la premisa anterior se obliga como persona usuaria a las condiciones fijadas por dicha
normativa.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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Mantener a disposicion de la DGIPT la documentacién acreditativa del cumplimiento de las
obligaciones establecidas para el cumplimiento normativo en materia de seguridad.

L[]
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La Administracién se reserva el derecho de auditar en cualquier momento el nivel de cumplimiento
de las politicas y medidas de seguridad descritas en este pliego.

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administraciéon para la
correcta realizacidn de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacién de los servicios que realiza.

El incumplimiento de condiciones y compromisos puede conllevar, ademas de la responsabilidad
civil y judicial, una penalizacién del 5% en la facturacién mensual por cada mes de retraso en el
cumplimiento de estos requisitos, una vez superado el plazo de tres meses.

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO

Murcia, firmado digitalmente en el margen izquierdo

El Jefe de Servicio de Redes V2Be E| Director del Centro Regional de Informatica

Fdo.: Javier Cobacho Tornel Fdo. Santiago Dominguez Barrios

El Secretario de la Comision Técnica de Coordinacién
Informatica certifica que el presente documento ha sido
informado favorablemente por la Comisidn celebrada el

dia 10 de abril de 2019

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

Fdo.: Arturo Boti Espinosa

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7

E. [_COBACHO TORNEL, JAVIER
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ANEXO I. Sedes y centros educativos

Distribucion de PCs por comarcas (entorno administrativo):

o Comarca N2 Sedes PC’s
= Altiplano 12 72
g Alto Guadalentin 19 150
g Bajo Guadalentin 14 71
é Campo de Cartagena 28 335
= | Huerta de Murcia 94 6.087
§ Mar Menor 12 107
g Noroeste 17 87
2 Oriental 3 10
= Rio Mula 6 32
Valle de Ricote 5 25 Ao
Vega Alta 9 47 Guadalentin
Vega Media 9 102
Total 228 7.125
Distribucion PCs seguin tamafio del centro (entorno administrativo):

Tipo de centro N2 Sedes PCs
Centros de mas de 200 usuarios 8 3.304
Centros entre 100 y 200 usuarios 9 1.343
Centros entre 20 y 100 usuarios 40 1.556
Centros de menos de 20 usuarios 171 922
Total 228 7.125

Numero de equipos por tipo (entorno educativo):

s://sede.carm.es/verificardocumentos e introduciendo del codigo seguro de verificacion (CSV) CARM-4942635b-91bb-0b56-1da3-0050569b34e7

Descripcion Cantidad
PCs 40.000
Videoproyectores 2.000
Pizarras digitales 6.100
Puntos de acceso WiFi 13.000
Conmutadores de red 5.000

Numero de centros educativos y tipo (entorno educativo):
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[_COBACHO TORNEL, JAVIER
¥4 Esta es una copia auténtica imprimible de un documento electronico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Tipo de centro Cantidad

Centro Publico de Educacidon de Personas Adultas 21

L Centro Publico de Educacion Infantil y Bésica 5
= Centro Publico Integrado de Formacién Profesional 4

¥ Colegio de Educacion Especial 8
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Colegio de Educacidn Infantil y Primaria 374
Colegio de Educacion Primaria 2
Colegio Rural Agrupado 9
Conservatorio Profesional de Danza 1
Conservatorio Profesional de Musica 8
Conservatorio Superior de Musica 1
- Escuela de Arte 1
§ Escuela Infantil 23
g Escuela Oficial de Idiomas 6
é Escuela Superior de Arte Dramatico 1
g Escuela Superior de Disefio 1
- Extension de Escuela Oficial de Idiomas 14
é Instituto de Educacion Secundaria 107
% Instituto de Educacién Secundaria Obligatoria 4
§ Total 590

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO
vo archivado por la Comunidad Autdnoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

[sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-4942635b-91bb-0b56-1da3-0050569b34e7

Esta es una copia auténtica imprimible de un documento electrdnico admin

Su autenticidad puede ser contrastada accediendo a la siguiente direcc

E. [_COBACHO TORNEL, JAVIER

Pliego de Prescripciones Técnicas CAU corporativo 2019-2022 pag. 42 de 52



e

=F
@ mmm# =~
22 3 =
S22 g
~J & %
=}
. w o I 00:00-0€:€C
RN = - .
Imm m W m __ 00:€2-0€'¢¢
rmm N ...‘Iw. = I 00:€Z-0¢:TC
£ ‘O pes S I
L 2 3 | | awawani c | 00:TZ-0£:02
S ¢ © ]
T E b @ 00:0Z-0€'6T
= T _ | WAWIIAON o =
s M M. = 00:6T-0€:8T
o =]
2z £ _ | 3wan1o0 2 o == 00:8T-0€:T
= 2 S o =
o < =] o == 00:4T-0€:9T
S 9 _ | TYAWILATS s o =
S . o < = 00:9T-0€:ST
S @ - =
nN.. E 2 | o1s00v e = s 00:ST-0EWT
& o = = —
» 3 o © © 0 | 00:¥T-0€:ET
g x 2 _ - onnr ] Y= [ |
i m @ W FOI I | 00:€T-0€:CT
©
T g o _ oinr £ o o | 00:ZT-0ETT
=< L q g _ _
] o IT-0¢:
S g = |  onvn 2 = I | 00:TT-0€:0T
o & = 3 S o _ | 00:0T-0€60
.a c Q [ |
= 8 8 © _ R @ © _ | 00:60-0€:80
© 9 =
g 9 5 € o " == 00:80-0€:20
© 2 5 M _ 7 0ZYVIN @ © i
(] = £ 2 o I 00:£0-0€:90
o] = £ © I
L s & 8 _ | ouuazd 2 £ 00:90-0€:50
g g © Bt c o ©
=5 T g 2 2 = 00:50-0€:70
£ S m k5 _ | 04IN3 " -
S 5 5, 8 3 00:0-0€:€0
8 E5 8 8 o e
c  w € s 3 00:€0-0€:20
"LT TG ¥ w© & o I
BX T3 T % £ S 2 5 g 5 9 8 g g © y | 00:20-0E:TO
M @ rall o] Q — = < o a2l o~ o~ — — [
ho) D > - += c I 00:TO-0€:00
[} U, © c 9 o
- . o Q © =
= C C D — o ()
c.a O 0 . =) pus >
0% TE = 20 2 O W W <+ N O W W T ~ O
L= ) b
DT ol 0 m fras o~ — — —l —l —
25 S& 8 2 A
x - 2 o
w
2
<

£31€96950500-EPP1-9590-9916-9SE9Zh67-WAY) ;muv ugnDIYLIBA 8p oinfias cm_—éu |3p opuabnpoJjui 8 m2:uE=u=t._=u_*_‘_a>\wc.E‘_sd—;w\\“m==—_ ‘uomallp a—:a__._—m_m D| D 0pU3IPaIID DPDISDIUO) I13S u—_c_._n_ popiiuaino ng E... bk i}
“S0JPDNIAL SO| U UDIYSANW BS DU 3 SDYIAY SD| A sajunwilly soq m_cN\am >o._ D] ap CmNN o[} :cmew ‘c_u‘_:i 3p bwouoiny popiunwo) nj Jod OPDAIYIID OALDIISIUILIPD 021UQIPB[3 OJUIWNIOP UN 3P c_e__E_‘_n_E_ myuginn Ens nun sa njsy a.—m‘._h. Jm.
| EE o
[IS1Z°€1 6102/90/81 O¥NIAV 3507 'VSONIAST 1104 [ [T'8LET 6102/90/81 YIIAVI TINYOL 0HIVE0) | .E NE @_

pag. 43 de 52

CAU corporativo 2019-2022

Pliego de Prescripciones Técnicas



o
e}
—
T
&
o)
S
0
2 g
8T T
¥g ©
35T g
c
3% 3
Tl C
m.%, 0
~ |
= A vl
g5 ¢
0 O

=2
=
=T
o
&
[ e}
=
=
=T

TRASVASE TAJO-SEGURA
0 anps d w2,

Patrimonio y Telecomunicaciones
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Distribucion de tickets recibidos por organismo (entorno administrativo):

Distribucién de tickets por organismo

TURISMO
Sin Consejeria_ 2%, TRANSPARENCIA
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PRESIDENCIA
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Distribucion de tiempo dedicado por zona (entorno educativo):

Tiempo Dedicado por Zona

Tickets por grupo de Soporte

Distribucion de tickets resueltos por nivel de soporte (entorno administrativo):
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ANEXO Ill. Distribucion del equipo de trabajo

El siguiente cuadro indica el nimero de técnicos minimo que formara el equipo de trabajo, por perfil.

Perfil Técnicos

Coordinador general 1
o Coordinadores drea 2
E Técnicos especializado en sistemas y comunicaciones 2
g Técnicos especializados entorno de biblioteca 2
% Técnicos especializados con experiencia 1
g Técnicos de soporte 50
g Proyecto RENOVE (3 técnicos durante 6 meses) 1,5
=[] Total 59,5

Las tablas siguientes muestran la distribucién del equipo de trabajo por sedes. Esta distribucién podra variar
a criterio del responsable del contrato en funcién de las necesidades, si bien el numero total de técnicos no
variard, salvo que el licitador mejore la cantidad de recursos minimos.

Servicios generales

ES

EF

ss Roll Ubicacién Técnicos

% g Coordinacién general Infante / Sede de la empresa 1
= E g ServiceDesk y soporte remoto Sede de la empresa 7
% %,:é Total 8
% g f% Entorno administrativo
= (e 8
g é Tg Sedes Consejeria / OOAA Técnicos Observaciones
é % g Varias Varias 1 | Coordinador drea administrativa
§ ;‘ g Varias Varias 1 | Técnico resolucién de problemas y refuerzo in-situ
= |£ 8 Flomesta y San Juan de Dios | HACIENDA y ATRM 2

§§ Infante y parque movil HACIENDA y SEF 1

g £ Alonso Espejo IMAS 3

££ Centros del IMAS IMAS 1

g Juan XXIII AGRICULTURA 1

EE Fama 15 EDUCACION 1

g7 Ronda Norte SALUD 1

s Santofia FOMENTO 1

- San Cristobal INDUSTRIA 1

;; g San Esteban PRESIDENCIA 0,6 | Lunes, miércoles, viernes

:g § DGSSJJ PRESIDENCIA 0,4 | Martes, jueves
o |5 § Galerias TRANSPARENCIA 0,6 | Lunes, miércoles, viernes
& E § Diaz Cassou TRANSPARENCIA y TURISMO 0,4 | Martes, jueves
% §_§ Fama 3 FAMILIA 0,6 | Lunes, miércoles, viernes
S g - La Alberca IMIDA 0,4 | Martes, jueves
é 8 § Juan Carlos | Biblioteca y archivo 2 | Dos turnos: mafiana y tarde
Lz = Oficinas de empleo SEF SEF 1 | Soporte oficinas SEF

Elg E‘ Resto centros remotos Varias 1 | Soporte resto centros
T Proyecto Renove Varias 1,5 | Tres técnicos durante 6 meses
TOTAL 22,5
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Entorno educativo

Zona Técnicos
Coordinador del area educativa

Murcia

Alcantarilla, Santomera, Murcia pedanias

Bullas, Caravaca, Moratalla, Cehegin, Mula, Pliego
Cartagena

Lorca, Aguilas, Puerto Lumbreras

Aledo, Alhama, Librilla, Mazarrén

Campo de Cartagena, San Javier, San Pedro, Torre Pacheco
Abanilla, Calasparra, Jumilla, Yecla

Abaran, Archena, Blanca, Cieza, Fortuna

Molina de Segura, Lorqui, Ceuti, Las Torres de Cotillas
Técnicos especializados en sistemas y comunicaciones
Total

[

NINININININ|AIDININ|S

N
o

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO

Las zonas indicadas en la tabla anterior son aproximadas. El objetivo es que cada técnico tenga asignado un
conjunto de centros que le permita visitarlos durante un periodo no superior a un mes y realizar acciones
preventivas y evolutivas.

18/06/2019 13:14:00 | DOMINGUEZ BARRIOS, SANTIAGO

(4 Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y lus fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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ANEXO IV. Categorias profesionales

En este anexo se describen las categorias profesionales del personal adscrito a la oferta.

Se consideran requisitos obligatorios:

e Formacién académica requerida.

e Experiencia previa requerida (pudiendo solaparse los periodos minimos solicitados de experiencia
funcional y tecnolégica). No se tendra en consideracidn la experiencia en proyectos o servicios
desarrollados para la propia empresa, sino para un “cliente externo” cuya veracidad pueda
contrastarse.

Categoria 1: Coordinador general

18/06/2019 13:18:11] BOTI ESPINOSA, JOSE ARTURQ

A. Formacion:

e Titulado universitario.

e Gestidon de proyectos, supervisién y seguimiento.
e Certificado ITIL Intermediate.

B. Experiencia previa:
e Experiencia de 24 meses en direccién de proyectos con equipos de trabajo de mas de 20 personas.

C. Tareas y responsabilidades:

e Coordinacién y direccion del equipo de trabajo.

e Distribucion de tickets entre su equipo de trabajo.

e Interlocutor entre la Administracién y la empresa.

e Asesoramiento tecnoldgico en las tareas que asi lo requieran.

Garantizar la calidad del trabajo y de la documentacién generada.

e Garantizar la correcta gestion del inventario en GLPI.

e Distribucion de técnicos entre niveles de soporte y sedes.

e Cualesquiera que se le asignen durante la ejecucion del contrato siempre que tengan que ver con
el servicio contratado.

e Coordinacién para el desarrollo de proyectos que pueda poner en marcha el CRI. Estos proyectos
pueden ir desde infraestructura y servicios para proyectos educativos a distribucion de
equipamiento.
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Categoria 2: Coordinador de area

A. Formacion:

e Titulado universitario en cualquier rama de informatica. La titulacidon puede ser sustituida por
experiencia demostrable de al menos tres afios adicionales al minimo exigido en las tareas
descritas en la experiencia.

e Certificado ITIL Foundation.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
[ )

B. Experiencia previa:

E. [_COBACHO TORNEL, JAVIER

4]

e Experiencia minima de 12 meses en proyectos de coordinacién de equipos de trabajo en entornos
de soporte a usuarios.

L[]
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C. Tareas y responsabilidades:

E. [_COBACHO TORNEL, JAVIER
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Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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Coordinacion y direccidn del equipo de trabajo de cada area.

Distribucion de tickets entre su equipo de trabajo.

En el caso del coordinador del drea educativa, interlocucion con el area educativa.

En el caso del coordinador del area administrativa, interlocucion con el area administrativa.
Asesoramiento tecnoldgico en las tareas que asi lo requieran.

Gestion e investigacion para la resolucion de problemas relacionados con el puesto de trabajo.
Garantizar la correcta gestidn del inventario en GLPI.

Garantizar la calidad del trabajo y de la documentacién generada.

Distribucion de técnicos entre niveles de soporte y sedes.

Cualesquiera que se le asignen durante la ejecucidn del contrato siempre que tengan que ver con
el servicio contratado.

Coordinacion para el desarrollo de proyectos que pueda poner en marcha el CRI. Estos proyectos
pueden ir desde infraestructura y servicios para proyectos educativos Ca distribucién de
equipamiento.

Categoria 3: Técnico de soporte especializado

A. Formacion:

Técnico superior en informatica, FP Il en informdtica, ingeniero técnico en informatica o
titulaciones superiores en el drea de informatica. La titulacidon puede ser sustituida por experiencia
demostrable de al menos tres afios adicionales al minimo exigido en las tareas descritas en la
experiencia.

B. Experiencia previa en uno de estos entornos:

Experiencia minima de 12 meses en el drea de administracidn de sistemas y comunicaciones.
Experiencia minima de 12 meses en soporte a entorno AbsysNET, iBiblio, Archidoc.

Categoria 4: Técnico de soporte

A. Formacion:

Técnico superior en informatica, FP Il en informatica, ingeniero técnico en informatica o
titulaciones superiores en el drea de informatica. La titulacion anterior puede ser sustituida por
experiencia demostrable de al menos dos afios adicionales al minimo exigido en las tareas
relacionadas con soporte a usuarios y gestion del puesto de trabajo. En este sentido, los perfiles
técnicos propuestos sin la titulacidn indicada no podran superar el 20% del total de los técnicos de
soporte.
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ANEXO V. Cuestionario de personal

Datos del perfil ofertado

Categoria profesional:
Empresa de pertenencia? :

Titulacion académica

Titulo académico / Certificaciones Centro Afios Fecha expedicion

Formacion en tecnologias de la informacion

18/06/2019 13:18:11 | BOTI ESPINOSA, JOSE ARTURO

Curso Centro Horas Fecha expedicion

Experiencia laboral en tecnologias de la informacion

Fecha inicio Meses Entidad usuaria 4 Descripcion

1 Categoria profesional: Coordinador general, coordinador de drea administrativa, coordinador drea educativa, técnico de soporte, técnico
de sistemas y comunicaciones, técnico de soporte de biblioteca y archivo.

2 Empresa de pertenencia: Empresa donde el técnico presta servicio en el momento de la cumplimentacién del cuestionario

3 Afios: Duracién oficial

4 Entidad usuaria: Empresa (publica o privada) para la que ha realizado el trabajo. No se tomara en consideracidn la experiencia cuando la
entidad usuaria sea la misma empresa.
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La Administracion podra contrastar la veracidad la informacién consultando con la entidad usuaria.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cadigo seguro de verificacion ((SV) CARM-4942635b-91bh-0b56-1da3-0050569b34e7
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