Subdireccion General
de Tecnologias de la
Informacion

Servicio

Murciano
de Salud

Pliego de Prescripciones Técnicas

SISTEMA DE INFORMACION PARA FACILITAR LA
IMPLEMENTACION DE LOS PROGRAMAS DE OPTIMIZACION DE
USO DE ANTIBIOTICOS (PROA) EN EL SERVICIO MURCIANO DE

39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

n (CSV) CARM-3eb78eb3-a30d-d65b-65eh-0050569b6280

SALUD
Ref. SGTI. 0036/2019
Creacion: Junio de 2019
Autor(es): Subdireccién General de Sistemas de

Informacion

[CALCARAZ MUNOZ, JOSE MANUEL

Péagina 1 de 33 C/ Central, 7
30100 Espinardo- Murcia



10/07/2019 14:20:14 ]

=
=
=
=
=
=
povt
=
=
~
S

=
E
=
~
=
=
=
S
=
=
o

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-3eb78eb3-a30d-d65b-65eb-0050569h6280

Subdireccion General
de Tecnologias de la
Informacion

Servicio

Murciano
de Salud

INDICE
1. INTRODUCCION.......ccceiiiirrnsssssnssssssssssssssnsnnsnsnnsssssnnnnnsnnnnnnas 3
2. OBJETO Y ALCANCE ...ocuctiermamrmanmnnssanssasssnssnnssanssnssanssnnsnnsnnnss 3
3. DESCRIPCION DE LOS TRABAJOS DE SOPORTE .....ccveuruemunns 4
3.1 Soporte operativo y funcional. ..o 4
3.2 Configuracion fuNCIONAL........ccoccoviiiiicceeeee e, 5
3.3 Gestion de INCIAENCIAS........cccccvcieccccc e, 5
3.4 SOPOItE PreVENTIVO ....oviii e 6
4. DESCR;PCI(')N DE LOS TRABAJOS DE DESARROLLO E
IMPLANTACION ..uciiciiuerranmasmaassassssssasssasssnssasssssssnssanssnssanssnnsnnsnnnsns 8
4.1 Descripcion de la puesta en marcha..........cocooeeeeeeeceeeeeeeeeeee 8
4.2 Descripcion de la integracion..........cccccvvecvieiiiieeesece s 9
4.3 Descripcion del soporte a productos..........ccccoevvviiicieiecceeee s 10
4.4 Descripcion del soporte a explotacion...........ccccoeeeveeccccceeeee s 12
4.5 Descripcion del mantenimiento ... 12
4.6 Descripcion de [a formaciOn ... 14
5. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL
EQUIPO DE TRABAJO. ....ciiciiuetranrsessanssasssnsssnssasssnssanssnsssnssansnnnnnnss 15
6. ACUERDOS DE NIVEL DE SERVICIO .....ccccctvemmumrranssassansnnnss 16
6.1 Indicadores asociados a las entregas de versiones.........cccccecvveeerninne, 16
6.2 Indicadores asociados a la calidad del servicio de soporte.................. 17

7. PLANIFICA,CléN, DIRECCION, SEGUIMIENTO Y CONTROL DE
LOS TRABAJOS CALCULO DEL IMPORTE DEL MANTENIMIENTO...17

7.1 Prestaciones adiCionales ..., 18
8. PROPIEDAD INTELECTUAL, SEGURIDAD Y
CONFIDENCIALIDAD. ..cccctticitiscstrasssrassssassassssssssssansssansssnnsnnnssnnnnss 19
9. (=T =1 1 o 1= T 19
10. Condiciones de rescision del contrato.........ccvevmrervernnrnnses 19

ANEXO I. REQUISITOS DE LA PLATAFORMA TECNOLéGI(;A
SERVIDORA EN MODELO DE SOPORTE Y ADMINISTRACION

DELEGADA ....ccceciiiineesnsnsssssasssssasssssnssassssssansssssnnsnssnnnnnsssnnnnnnnnnnns 21
ANEXO II. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE
DATOS PERSONALES.....ccccttiemmmmmnnnssmssssssmsssnssmssansssssannssssnnnnnnnnnnns 30
Péagina 2 de 33 C/ Central, 7

30100 Espinardo- Murcia



firma se muestran en los recuadros.

10/07/2019 14:20:14 ]

imprimible de un documen

[CALCARAZ MUNOZ, JOSE MANUEL

e.carm.es/verificardocu

rastada accediendo a la

Subdireccion General
de Tecnologias de la
Informacion

Servicio

Murciano
de Salud

1. INTRODUCCION

La Comunidad Auténoma de la Regién de Murcia (CARM) cuenta con el Programa
de Optimizacidon de Uso de Antibidticos (PROA) que vela por la implantacién de
criterios uniformes en todas las areas de salud para reforzar el control de los
brotes de microorganismos multirresistentes y fomentar la seguridad en el
entorno del paciente, para reducir las infecciones y optimizar el uso de
antibidticos segun la evidencia cientifica. Esta iniciativa fue presentada por la en
la Agencia Espafola del Medicamento y Producto Sanitario (AEMPS), agencia
estatal dependiente del Ministerio de Sanidad, Consumo y Bienestar Social.

El sistema informatico WASPSS es un sistema de ayuda a la decisién a equipos
de los PROA que ha sido elegido por la AEMPS para su evaluacidn como
herramienta PROA en 7 comunidades autdnomas distintas de todo el territorio
nacional. En la actualidad, dos hospitales del Servicio Murciano de Salud (SMS),
Hospital General Universitario Santa Lucia y Hospital General Universitario
Morales Meseguer, disponen del sistema informatico WASPSS.

La forma de utilizacidon de este sistema informatico es de producto licenciado, lo
cual supone que el SMS soélo dispone en sus sistemas del cédigo ejecutable.
Tanto el modelo de datos como el codigo fuente de los diversos mddulos son
propiedad de los autores del sistema informatico y sdélo ellos tienen acceso a
dichos modulos y a realizar su evolucion.

Es necesario garantizar, por un lado, un soporte a los usuarios funcionales, vy,
por otro lado, el mantenimiento correctivo, evolutivo y adaptativo, asi como
avanzar en la integracién con la historia clinica electrénica del SMS.

2. OBJETO Y ALCANCE
Los objetivos del presente concurso son:

e Adquisicion de licencias de uso

e El soporte necesario durante las fases de implantacién y puesta en
produccion del sistema.

e El mantenimiento del sistema Waspss en los diferentes hospitales del
Servicio Murciano de Salud.
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El alcance de aplicacién de este contrato seran las licencias del uso del
sistema informatico WASPSS para los siguientes hospitales del Servicio Murciano
de Salud:

Hospital Clinico Universitario Virgen de la Arrixaca.

Hospital General Universitario Morales Meseguer.

Hospital General Universitario Reina Sofia.

Complejo hospitalario de Cartagena (Hospital General Universitario Santa
Lucia y Hospital General Universitario Santa Maria del Rosell)

Hospital Rafael Méndez.

Hospital Comarcal del Noroeste.

Hospital Virgen del Castillo.

Hospital General Universitario Los Arcos del Mar Menor.

Hospital de la Vega Lorenzo Guirao.

N

OONOW

Durante el periodo de vigencia del contrato, el adjudicatario se compromete a la
finalizacién de la implantacion de WASPSS, incluyendo los siguientes aspectos:

- Puesta en marcha de WASPSS.

- Integracion de WASPSS con los sistemas informaticos del SMS, entre ellos
Selene.

- Integracion con la Historia Clinica Electréonica necesarias para el
funcionamiento de WASPSS a través de los medios indicados por el SMS.

- Integracion con el repositorio central de informacidon del SMS si asi se
solicitase.

- Autenticacion de usuario mediante certificado u otro sistema que
determine el SMS.

- Soporte tanto operativo como funcional a los usuarios finales y personal
técnico

- Mantenimiento correctivo, evolutivo y adaptativo.

- Formacién a los usuarios.

- Asistencia a sesiones técnicas o la propuesta de soluciones

3. DESCRIPCION DE LOS TRABAJOS DE SOPORTE
En el soporte a productos se considerara:
e Soporte operativo y funcional.
e Configuracién funcional.
e Gestidn de incidencias.
e Soporte preventivo.

3.1 Soporte operativo y funcional.
El adjudicatario recibira notificacién de incidencias detectadas desde el centro
de soporte del SMS o por los canales que se determine. Debera gestionar
estas incidencias segun se especifica mas adelante en este pliego, y realizar
el seguimiento hasta el cierre de las mismas. El soporte operativo debe tener
disponibilidad en horario laboral.

Las incidencias deberan ser atendidas y gestionadas en su totalidad usando
las herramientas y canales corporativos que establezca el SMS.
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El adjudicatario formara a los técnicos del centro de soporte cuando asi se le
requiera en aquellos aspectos necesarios para que las incidencias sean
resueltas en la medida de lo posible por los técnicos del centro de soporte.
Asimismo, cuando se le demande, formara a los usuarios finales de las
aplicaciones implicadas.

El adjudicatario recibe la notificacion de incidencias detectadas dentro del
centro corporativo de soporte del SMS desde la SGTI u 6rgano equivalente o
por los canales que se determine. Debera gestionar las incidencias segun se
especifica mas adelante en este pliego y realizar el seguimiento hasta el
cierre de las mismas.

El soporte operativo debe tener disponibilidad en horario laboral (8h-15h de
lunes a viernes).

firma se muestran en los recuadros.

El adjudicatario resolvera las dudas de utilizacién del sistema informatico
cubiertos por el contrato y realizard las recomendaciones oportunas para el
adecuado uso del mismo.

3.2 Configuracion funcional

Posteriormente a la puesta en marcha, también se ofrecera la posibilidad de
afnadir nuevas configuraciones en lo relativo a la funcionalidad propia del
propio sistema informatica (entre otros busquedas almacenadas, mddulos de
alertas, etcétera).

3.3 Gestion de incidencias
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El adjudicatario prestara el servicio de atencidon y resolucién de consultas
referentes al funcionamiento operativo del sistema informatico objeto de
soporte. Cuando una incidencia se ha reportado al adjudicatario o esta se ha
detectado al realizar una tarea de soporte preventivo, el adjudicatario
procedera del siguiente modo:

e Estudio de la incidencia y determinacion de su naturaleza.

imprimible de un documen
rastada accediendo a la

e Si se trata de una incidencia inherente al desarrollo, deberd documentarla
e informar al jefe de proyecto del SMS. Debera, asimismo, realizar el
seguimiento de la resolucién de la misma e informar sobre ello al jefe de
proyecto, o a quien él indique.
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e Si se trata de una incidencia relacionada con el entorno del producto (red
de comunicaciones, red eléctrica,...) debera seguir los protocolos que le
hayan sido establecidos para informar de la misma a terceros. Al igual que
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en el caso anterior, debera realizar el seguimiento de la resolucién de la
misma e informar sobre ello al jefe de proyecto o a quien él determine.

e Si se trata de una incidencia propia de soporte, se realizard la accién
correctiva adecuada. La tipificacion de incidencias, asi como los Acuerdos
de Nivel de Servicio deseados y las penalizaciones asociadas se tratan en
el apartado correspondiente de este pliego.

e Se considera incidencia propia de soporte:

o Colaborar con la Subdireccion General de
Tecnologias de la Informacién y con el centro de
soporte en la instalacion y puesta en marcha de las
adaptaciones de las aplicaciones al Plan de
Administracion Electrdnica

firma se muestran en los recuadros.

o Optimizacién del rendimiento de los productos.

o Actualizaciones de datos mediante mecanismos
alternativos a los aplicativos.

o Configuracién del producto.

o La implantacién y configuracion del software
adicional necesario para el correcto funcionamiento
del producto.

o Se excluye la configuracién de servidores, bases de
datos y redes. No obstante, el adjudicatario debera
realizar recomendaciones y asesorar sobre las
configuraciones que afecten al sistema objeto del
soporte, asi como proveer de un manual detallado
de instalacién y configuracién de los sistemas.
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e El reporte y seguimiento de incidencias se realizara con los sistemas que
establezca el SMS, que pueden incluir sistemas de monitorizacién
proactiva.

3.4 Soporte preventivo
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Se deberdn realizar tareas periddicas de comprobacion del correcto
funcionamiento del sistema informatico, pudiendo derivar alguna de estas
comprobaciones en la deteccién y gestion de una incidencia acontecida o
prevista.
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e Dentro de este tipo de soporte el adjudicatario proveera politicas
procedimientos y herramientas para la gestién del adecuado
dimensionamiento del almacenamiento propio del sistema informatico
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tales como script de descarga de datos, programacion de tareas periddicas
de chequeo de la base de datos, etcétera.

e Asimismo, el adjudicatario realizara las certificaciones del sistema
informatico para los entornos técnicos que estime el SMS, en aras de una
actualizacion tecnolégica engorda el escenario que establezca el SMS.

Se requiere que el adjudicatario destine una parte de sus recursos a
actuaciones preventivas y que muestre dinamismo y anticipacién la
resolucion de los problemas y en la mejora de las prestaciones. Esta
proactividad implicara:

e Realizar recomendaciones formales de modificaciones del sistema
informatico para mejorar los resultados.

firma se muestran en los recuadros.

e Notificacion de fallos repetitivos que implican un replanteamiento mas
general que la siempre la resolucién del fallo puntual.

e Realizar sesiones de revisidon del soporte con la SGTI érgano equivalente,
con el fin de identificar los fallos o carencias detectados por los usuarios.
El fin es mejorar, aparte del sistema informatico y los procesos, los
mecanismos de gestion de incidencias y la percepcidon por parte del
usuario.

e Soporte in situ y en post implantacidon de los centros del SMS que instalen
versiones nuevas o modulos nuevos.
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4. DESCRIPCION DE LOS TRABAJOS DE DESARROLLO E IMPLANTACION

Desde el punto de vista operativo y funcional, el servicio a prestar incluird los
siguientes grupos de tareas:

- Puesta en marcha

- Integracién

- Soporte a productos
- Mantenimiento

- Formacioén a usuarios

4.1 Descripcion de la puesta en marcha

El sistema informatico WASPSS es una aplicacién web con acceso remoto sin
instalacién en los terminales de los usuarios finales. La puesta en marcha incluira
trabajos de instalacion, despliegue, configuracion del sistema y configuracion
funcional.

La instalacion y despliegue se realizard en una maquina virtual por cada hospital
con las caracteristicas acordadas entre el adjudicatario y el Jefe de Proyecto del
SMS.

El adjudicatario sera el encargado de la administracion de la maquina virtual,
teniéndose que adaptar a las politicas en materia de administracién de sistema
que determinen desde la Subdireccién General de Tecnologias de la Informacion
(SGTI), entre las que figuran como minimo:

- Planes de contingencia.

- Politicas de parches de S.O., antivirus, etc.

- Seguridad de la Informacién.

- Copias de Seguridad.

- Protocolos de actuacion en cuanto a definicion de usuarios, politicas de

claves, perfiles de usuarios con tareas de administracién, etc.

El SMS proporcionara:
- La configuracion de acceso remoto a los trabajadores del adjudicatario con
las garantias de seguridad y autorizaciones que el SMS establezca.
- La configuracion del entorno de red y software necesario para la
instalacién y despliegue, asi como para la administracion.

La configuracién funcional consistira en definir aspectos propios del sistema
informatico, como son las alertas, grupos de antibidticos, etcétera.

El orden en el que se abordara la puesta en marcha sera acordado con el Jefe de
Proyecto del SMS en base a decisiones técnicas.

Los trabajos previamente descritos se podran realizar en modalidad in situ o
modalidad remota en funcién de la naturaleza propia del trabajo.
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4.2 Descripcion de la integracion

Se entiende por integracién la construcciéon, monitorizacién y mantenimiento
de sistemas de conexiéon de datos que tienen como origen o destino el
sistema informatico incluidos en el soporte. Dicha conexién puede efectuarse
mediante mensajeria HL7, otro tipo de mensajeria, intercambio de ficheros, o
cualquier otro medio que establezca el SMS. El SMS cuenta con una unidad
de integracién (UDI) que monitoriza los sistemas de integracién incluyendo
los referidos en este pliego.

La integracion de WASPSS contara con dos aspectos: la integracién inicial y
el soporte a la integracion posterior.

Son tareas propias de la integracion y el soporte de ésta:

El desarrollo, si procede, de los mecanismos de integracion y mensajeria
que el SMS estime necesarios.

La coordinacion con la UDI y los proveedores del sistema informatico para
el aseguramiento del correcto funcionamiento de la integracidon. En este
sentido, el adjudicatario tendra acceso a los informes y registros
generados por la UDI.

En el mismo sentido que en el apartado anterior, el adjudicatario debera
realizar tareas periddicas de comprobacién de la calidad de las
integraciones. Dichas tareas seran pactadas con el Jefe del Proyecto del
SMS.

La comprobacién de los mecanismos de integracidn tras cada actualizacion
de cualquiera de los componentes implicados.

La alineacion de sistemas conectados. Esto puede implicar la actualizacién
de los datos ubicados en el sistema informatico WASPSS, en base a un
fichero no entregado, o la generacidén de un fichero para ser cargado en un
tercer sistema.

La emisidon de estadisticas, informes y recomendaciones sobre la
integracion del sistema informatico.

La resolucion de las incidencias reportadas por la UDI, por los usuarios o
por otros agentes implicados. La resolucién de estas incidencias puede
implicar volver a generar uno o varios mensajes. En este sentido, el
adjudicatario debera aportar un sistema efectivo de relanzamiento de
mensajes.

Colaboracion con el personal de la SGTI en la elaboracion de la guia
integracidon del sistema informatico con HCE-Selene en el caso de que
fuera solicitado.
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4.3 Descripcion del soporte a productos

En el soporte a productos se considerara:
- Soporte operativo

- Soporte funcional.

- Configuracion funcional.

- Gestidn de incidencias.

- Soporte preventivo.

4.3.1 Soporte operativo

El adjudicatario recibe la notificacion de incidencias detectadas dentro del
centro corporativo de soporte del SMS desde la SGTI u érgano equivalente o
por los canales que se determine. Deberd gestionar las incidencias segin se
especifica mas adelante en este pliego y realizar el seguimiento hasta el
cierre de las mismas.

firma se muestran en los recuadros.

El soporte operativo debe tener disponibilidad en horario laboral (8h-15h de
lunes a viernes)

Las incidencias deberan ser admitidas y gestionadas en su totalidad usando

las herramientas y canales corporativos que establezca el SMS.

4.3.2 Soporte funcional

El adjudicatario resolvera las dudas de utilizacion del sistema informatico
cubiertos por el contrato y realizard las recomendaciones oportunas para el
adecuado uso del mismo.

4.3.3 Configuracion funcional

10/07/2019 14:20:14]
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Posteriormente a la puesta en marcha, también se ofrecera la posibilidad de
afadir nuevas configuraciones en lo relativo a la funcionalidad propia del
propio sistema informatica (entre otros busquedas almacenadas, mddulos de
alertas, etcétera).

4.3.4 Gestion de incidencias

imprimible de un documen
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El adjudicatario prestara el servicio de atencidon y resolucién de consultas
referentes al funcionamiento operativo del sistema informatico objeto de
soporte. Cuando una incidencia se ha reportado al adjudicatario o esta se ha
detectado al realizar una tarea de soporte preventivo, el adjudicatario
procedera del siguiente modo:
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Estudio de la incidencia y determinaciéon de su naturaleza. Hay que tener
en cuenta que el primer nivel de soporte lo ofrece CDS por lo que se
contara con filtrado previo de incidencias.

Si se trata una incidencia inherente al sistema informatico deberd
documentarla, informar al Jefe del Proyecto de SMS y proceder a su
resolucion.

Si se trata una incidencia relacionada con el entorno del sistema
informatico, deberd seguir los protocolos que le hayan sido establecidos
para informarte la misma a terceros. Al igual que en el caso anterior,
debera realizar el seguimiento de la resoluciéon de la misma, e informar al
Jefe de Proyecto del SMS o a quién él determine.

Si se trata de una incidencia propia de soporte, se realizard la accién
correctiva adecuada. La tipificacion de incidencias asi como los ANS
deseados y las penalizaciones asociadas se tratan en un apartado posterior
de este pliego.

Se considera incidencia propia de soporte:

o Colaborar con la SGTI y con CDS en la instalacién y puesta en
marcha de versiones del sistema informatico. Esto incluye las tareas
de normalizacién, unificacidon y migracion.

o Optimizacién del rendimiento del sistema informatico.

o Actualizaciones de datos mediante mecanismos alternativos a los
aplicativos.

o La implantaciéon y configuracion del software adicional necesario
para el correcto funcionamiento del sistema informatico.

o La facilitacion al usuario de las instrucciones adecuadas para la
resolucidon de la incidencia cuando esta sea solucionable de este
modo.

o Se excluye la configuracion de servidores base de datos y redes. No
obstante el adjudicatario debera realizar recomendaciones vy
asesorar sobre las configuraciones que afectan al sistema objeto del
soporte.

El reporte y seguimiento de incidencias se realizara con los sistemas que
establezca el SMS independientemente del que el adjudicatario use de
forma interna.

4.3.5 Soporte preventivo

Se deberdn realizar tareas periddicas de comprobacion del correcto
funcionamiento del sistema informatico, pudiendo derivar alguna de estas
comprobaciones en la deteccién y gestion de una incidencia acontecida o
prevista.

Dentro de este tipo de soporte el adjudicatario proveerd politicas
procedimientos y herramientas para la gestién del adecuado
dimensionamiento del almacenamiento propio del sistema informatico
tales como script de descarga de datos, programacion de tareas periddicas
de chequeo de la base de datos, etcétera.
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- Asimismo, el adjudicatario realizara las certificaciones del sistema
informatico para los entornos técnicos que estime el SMS, en aras de una
actualizacion tecnolégica engorda el escenario que establezca el SMS.

Se requiere que el adjudicatario destine una parte de sus recursos a
actuaciones preventivas y que muestre dinamismo y anticipacién la
resolucion de los problemas y en la mejora de las prestaciones. Esta
proactividad implicara:

- Realizar recomendaciones formales de modificaciones del sistema
informatico para mejorar los resultados.
- Notificaciéon de fallos repetitivos que implican un replanteamiento mas
general que la siempre la resolucién del fallo puntual.
g - Realizar sesiones de revisidon del soporte con la SGTI 6rgano equivalente,
2 con el fin de identificar los fallos o carencias detectados por los usuarios.

firma se muestran en los recuadros.

El fin es mejorar, aparte del sistema informatico y los procesos, los
mecanismos de gestion de incidencias y la percepcidon por parte del
usuario.

- Soporte in situ y en post implantacion de los centros del SMS que instalen
versiones nuevas o modulos nuevos.

- Colaborar y coordinar la resolucion de incidencias con CDS.

4.4 Descripcion del soporte a explotacion

Se entiende por explotacién la obtencién de datos e informacidén elaborada
por el sistema informatico cubierto por el soporte.

Son tareas propias de este soporte:

- La extraccidon de informacion del sistema informatico y la entrega deposito
de la misma en el formato indicado por el SMS.

- El asesoramiento SMS sobre la atencion de informacidn del sistema
informatico.

- La elaboracién de informes y estadisticas establecidas por el SMS en
relacion al sistema informatico cubierto por el soporte.

- La generacion de informes y demas documentos de caracter operativo que
se precise. EI SMS también puede solicitar la generacion de datos
necesarios para la elaboracion de estos informes, con el propdsito de
componerlos mediante otros mecanismos.

10/07/2019 14:20:14]
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4.5 Descripcion del mantenimiento

Se entiende por servicios de mantenimiento el suministro de las licencias de
uso de las nuevas versiones del sistema informatico (excluyendo mddulos
adicionales no incluidos en la version contratada) que el fabricante pueda
desarrollar en el futuro, en la tecnologia en la que fueron contratadas,
entregando toda la documentacién asociada a los sistema informaticos en
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espafol, y que se compromete a suministrar sin costo adicional al SMS
durante el periodo de vigencia del presente contrato.

En el mantenimiento se establecen las siguientes definiciones:

Mantenimiento adaptativo: trabajos realizados, siempre de iniciativa
propia del fabricante, tendentes a introducir o modificar en los programas
funcionalidad que responda a cambios legislativos de interés general u
obligado cumplimiento.

Mantenimiento correctivo: trabajos realizados por el fabricante
encaminados a resolver errores de los programas en explotacion, bien
reportadas por el SMS mediante los mecanismos detallados en el apartado
correspondiente al servicio de soporte, o bien por el control de calidad del
fabricante o el adjudicatario.

Mantenimiento evolutivo: trabajos realizados, siempre por iniciativa propia
del fabricante, para la introduccién de nuevas funcionalidades o mejoras
de los procesos ya existentes. Se asegurara la participacion del SMS en la
orientacion de aquellos aspectos del aplicativo que le pudieran afectar.

El adjudicatario se compromete a mantener informado al SMS, al menos de
forma mensual, acerca de las nuevas funcionalidades sobre las que el
fabricante esté trabajando. En caso de que hubiera alguna disconformidad
respecto a los contenidos de las nuevas funcionalidades, el adjudicatario
habilitara los procedimientos necesarios para que la funcionalidad en cuestion
pueda no ser utilizada por el SMS. Asimismo el adjudicatario mantendra
informado al SMS sobre en qué versiones evolutivas de sistema informatico
irdn incorporadas dichas funcionalidades.

Cuando se trate de la implantacién de una nueva versién del sistema
informatico:

El adjudicatario liderara junto al Jefe de Proyecto del SMS la gestion del
cambio. Se planificaran y pactaran con el jefe de proyecto que el SMS las
actuaciones necesarias y realizar las comunicaciones y asesoramientos
asociados. En estos pactos se establecerd el contenido de cada
actualizacion, detallando los errores que corrige y las funcionalidades que
incorpora o0 mejora.
El Jefe de Proyecto por parte del SMS sera el encargado de coordinar la
realizacién de las tareas necesarias para el cambio de versién con los
diferentes actores involucrados en la misma.
Se establecera también la fecha de compromiso para la actualizacion de la
version.
Previo a la implantacion de una versidn nueva en cualquier hospital del
SMS, la empresa adjudicataria debera entregar al Jefe de Proyecto del
SMS, al menos al siguiente documentacion:
o Funcionalidades incluidas en la nueva versién.
o Cambios en el modelo de datos que se producirdn con la
incorporacion de la version.
o Cambios que se producirdn en la mensajeria de entrada o salida de
la aplicacion WASPSS.
o Planificacidn y relacion de tareas para la puesta en marcha del
cambio de versiéon en cada uno de los hospitales del SMS. Esta
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planificacion debe incluir los tiempos necesarios para las pruebas de
integracion.

- El adjudicatario propondra los mapeos asumir al sistema de validacién de
datos asi como las migraciones, correcciones, formacién, soporte y todas
aquellas tareas relacionadas con el cambio de la version.

- Debera realizar la instalacién del sistema informatico en un entorno de
pruebas indicado por el SMS y realizar las pruebas basicas si asi lo
determina. La bateria de pruebas realizadas seran entregadas como parte
de la documentacién de instalacion de version.

- Deberda asesorar al SMS en todos los procesos de instalaciéon requeridos y
si asi lo dispone el SMS de cara a realizar los procedimientos de instalacion
que se determinen.

- Debera facilitar mediciones previas de duracién necesidades de recursos

g sobre los procesos de instalacion. Dichos procesos estaran disefiados de
g tal modo que minimicen el impacto en la organizacién y permitan una

firma se muestran en los recuadros.

restauracién de la situacién original en caso de problemas.

- Debera organizar las sesiones de prueba de validacidn con el personal
designado por el SMS si asi se determina.

- Deberd organizar segun las pautas del SMS la puesta en produccién segun
el protocolo establecido incluyendo las migraciones a la configuracion del
software adicional.

- En el caso de que la nueva version del sistema informatico incorpore
nuevas funcionalidades que no requieran la formacion reglada para su
entendimiento sino de formaciones puntuales el adjudicatario tendra la
capacidad técnica y funcional de explicar la funcionalidad incorporada.

- Deberd estudiar impacto de las nuevas versiones del sistema informatico
sobre los procesos de explotacién, integracion o de cualquier otra
naturaleza que se hayan implantado alrededor del sistema informatico. Asi
mismo, debera realizar recomendaciones sobre cédmo evitar o minimizar
este impacto.

Los trabajos previamente descritos se podran realizar en modalidad in situ o
modalidad remota en funcién de la naturaleza propia del trabajo.

10/07/2019 14:20:14]
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4.6 Descripcion de la formacion

La formacion consiste en la explicacién de las funcionalidades principales del
sistema informatico a los usuarios funcionales. Ademas, el sistema
informatico contard con un manual de usuario completo en espafiol que
también permita a los usuarios funcionales conocer todos los aspectos del
sistema informatico.

imprimible de un documen
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Esta formacion versara no sélo sobre el sistema informatico sino también
sobre herramientas y métodos relacionados con el soporte y que ayudan a la
mejora de éste.

[CALCARAZ MUNOZ, JOSE MANUEL

Se realizard una actividad formativa tras la puesta en marcha del sistema
informatico que se podra realizar en modalidad in situ por personal
cualificado con conocimientos sobre el uso del sistema informatico. Ademas
de esta formacion y de disponer del manual de usuario, los usuarios contaran
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con soporte para cualquier otra duda puntual sobre aspectos funcionales del
sistema informatico tal como se ha descrito previamente en los trabajos de
soporte funcional a sistema informatico.

Con posterioridad a la puesta en marcha, se podran solicitar al adjudicatario
nuevas acciones formativas que seran pactadas con el SMS. Estas acciones
formativas adicionales podran ser realizadas in situ o en remoto por medio
de sistema de videoconferencia segun el contenido y naturaleza de la
formacién y del personal formador.

5. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL EQUIPO DE
TRABAJO.

firma se muestran en los recuadros.

Para realizar los trabajos descritos en este pliego el equipo de trabajo debera
estar debidamente formado por el fabricante del sistema informatico. El
personal de soporte debera tener un dominio de formacion del sistema
informatico y el adjudicatario garantizard la formaciéon continua de los
mismos.

Los componentes del equipo de trabajo accederan a la realizacién de trabajo
por medio de los métodos telematicos y de autenticacion provistos por el
SMS.

El equipo estara por 2 personas del equipo de Waspss del SMS, con un jefe
de proyecto del SMS.

Equipo de soporte y mantenimiento

El equipo de soporte y mantenimiento debera tener en todo momento
disponibilidad para acudir presencialmente a los centros de trabajo del SMS
tanto para resolver de manera adecuada las incidencias y peticiones que asi
lo requieran como para la realizacién de sesiones de seguimiento o cualquier
otra reunién relacionada con el proyecto.

Los posibles inconvenientes de adaptaciéon al entorno de trabajo y al proyecto
debidos a las sustituciones de personal, deberdan subsanarse mediante
periodos de solapamiento sin coste adicional, durante el tiempo necesario.

10/07/2019 14:20:14]
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Equipo de implantacidn

La empresa adjudicataria, sin perjuicio de la propuesta que haya aportado,
se comprometera a poner a disposicion del SMS todos aquellos perfiles vy
recursos con la cualificacién necesaria para la ejecucién de las tareas
previstas en el plazo estimado, sin coste adicional para el SMS.
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6. ACUERDOS DE NIVEL DE SERVICIO

A continuaciéon se describe un conjunto de indicadores y umbrales que
constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es
aceptado por el licitante en el momento de presentar una respuesta al presente
pliego de bases técnicas. Se definen dos grupos de indicadores:

- Indicadores asociados a las entregas de versiones.
- Indicadores asociados a la calidad del servicio de soporte prestado.

Se valorara positivamente las posibles mejoras que el licitante pueda

aportar al Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del
proyecto y la calidad de las tareas realizadas en el mismo.

6.1 Indicadores asociados a las entregas de versiones

El adjudicatario debera tener en cuenta los siguientes indicadores:

Desviacién en la planificacién

Se considerara una desviacidon en la plantificacion el retraso incurrido por
el proveedor en la entrega de cualquier version, producto fundamental o hito
planificado, segun se haya establecido en la planificacion consensuada
establecida entre el adjudicatario y el SMS a través del jefe de proyecto

Se considerard una desviacion como la diferencia de dias entre la fecha
real de entrega de los productos y la fecha planificada.

El nivel de cumplimiento se medira para cada uno de los hitos del proyecto
y entregables determinados en la fase de planificacién, segin los siguientes
criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 dias
Nivel Amarillo Desviacion menor de 7 dias
Nivel Rojo Desviacidon mayor a 7 dias

Desviacién en la calidad de las entregas

El adjudicatario serd el responsable de garantizar la calidad de las
versiones o0 los entregables generados durante el proyecto (documento o
producto) y su correcta entrega e implantacion.

Para asegurar la calidad de los entregables, el SMS realizara un proceso de
revision y certificaciéon de los mismos y generara un informe de valoracién de la
entrega conteniendo las posibles No Conformidades mayores o0 menores
existentes.

Se entiende como No Conformidad menor un problema detectado que hay
gue subsanar pero que no pone en riesgo la implantacion del proceso.
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Se entiende como No Conformidad mayor un problema detectado que hay
gue subsanar y que ademas impide la implantacién del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el
adjudicatario deberd generar una nueva version del entregable subsanando los
problemas detectados.

El nivel de cumplimiento se medird para cada uno de entregables del
proyecto segun los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Menos de 3 No Conformidades menores
Nivel Amarillo Mas de 3 No Conformidades menores
Existencia de No Conformidades mayores o
Nivel Rojo reiteracion en disconformidades detectadas y
comunicadas

6.2 Indicadores asociados a la calidad del servicio de soporte

Todas las incidencias recibidas por adjudicatario deberan estar reflejadas
en la herramienta determinada por el SMS para ello, y se clasificaran de acuerdo
a su prioridad, en:

- Prioridad critica o urgente: afectan a varios usuarios con denegacion del
servicio, a procesos de acceso a la prescripcién electronica, fabricacion,
administracion electrénica de medicacidén o descuadre de pacientes.

- Prioridad alta: afectan a un usuario con denegacion del servicio.

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no
impide que el usuario pueda realizar sus funciones basicas.
Ademas las atenciones in-situ en las dependencias del usuario también se
clasificaran de acuerdo a su prioridad, en:
- Urgente: aquel que deja sin servicio a varios usuarios o bien aquel que
sOlo afecta a un puesto de trabajo o usuario cuyo funcionamiento es
indispensable.

- Normal: el resto.

En cualquier caso, el SMS podra establecer o cambiar la prioridad de una
incidencia o atencién in-situ atendiendo a los criterios que estime oportunos,
normalmente provocado por la gravedad de la misma, su repercusion o alcance.

Los indicadores asociados a la calidad del servicio de soporte prestado son
los relacionados con la respuesta y resolucién de consultas e incidencias.

7. PLANIFICAC;[éN, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS CALCULO DEL IMPORTE DEL MANTENIMIENTO.
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El SMS designard a un jefe de proyecto cuyas funciones en relacion a la
prestacion de los servicios objeto del presente contrato serdn las siguientes:
- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos
operativos y de planificacion y seguimiento del proyecto.
- Velar por el cumplimiento de los servicios exigidos y ofrecidos.

Ademas se establecera un comité de seguimiento qué:

- Se reunird con una periodicidad preestablecida.

- Estard integrado por el jefe de proyecto del SMS y por parte del
adjudicatario por el director del proyecto. Ademas estaran los lideres de
grupo de cada una de las areas de Recursos Humanos que corresponda.
Adicionalmente se podra requerir la presencia de los miembros que se
estime oportunos para la correcta realizacidn de las sesiones de
seguimiento. También existird un secretario del SMS encargado del
levantamiento de actas difusion y archivo correspondiente.

- En estas reuniones se realizara el seguimiento detallado y continuo del
proyecto, a saber:

o Revisién de los ANS en curso segun el caso evaluacién de métricas.
Para ello el adjudicatario debera aportar mensualmente informes
que utilizan como minimo la informacion necesaria para el
seguimiento de los ANS establecidos.

o Determinacién y calificacién sobre el grado de cumplimiento en cada
caso concreto.

o Acuerdo sobre la adopcion de medidas correctoras o preventivas que
debe asumir el adjudicatario en caso de incumplimiento de los
acuerdos de los ANS.

o Definicion y aprobacién de los nuevos ANS y régimen de
penalizaciones no mencionados en este pliego y considerados
imprescindibles para la correcta prestacion del servicio.

o Detalle de la facturacion mensual y jornadas realizadas.

o Cualquier otro asunto que se considere de interés.

Desde el punto de vista de la recepcidon de las tareas realizadas en el marco del
presente contrato la Comision de Seguimiento debera aprobar por acuerdo de las
partes la correcta realizacion de los trabajos descritos. Este acuerdo se reflejara
en un documento de aceptacidén de los trabajos realizados durante cada periodo
a facturar. Este documento deberd estar firmado, serda previo a que la
adjudicataria realice dicha facturacién, y acompafiara a la factura
correspondiente.

Para cualesquiera otros asuntos no contemplados en el punto anterior o para
resolver posibles discrepancias que puedan surgir en el seno del comité
seguimiento se constituira un Comité de Direccion compuesto al menos por el
Subdirector General de Tecnologias de la Informacién del SMS y un responsable
directivo de la empresa adjudicataria. Este comité se podra reunir a peticion de
cualquiera de las partes.

7.1 Prestaciones adicionales
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El licitador podra incluir en su oferta todos aquellos aspectos adicionales o
mejoras a los contemplados en este pliego y relacionados con el objeto del
mismo, como servicios de post-implantacién, ampliacion del periodo de garantia,
funcionalidades o productos adicionales, o cualquier otro aspecto.

El licitador debera valorar, a precio de mercado, cada una de las prestaciones
adicionales que presente. Dichas prestaciones se valoraran previa ponderacion
de su adecuacién y utilidad para los fines del proyecto.

8. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.

El contratista acepta expresamente que los derechos de explotacion de la
informacidon y documentacion desarrollados al amparo del presente concurso
corresponden Unicamente al SMS, con exclusividad y a todos los efectos.

El adjudicatario, en cualquiera de sus formas o trabajadores, queda
expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin
distinto al que figura en este pliego, ni tampoco ceder a toros ni siquiera a
efectos de conservacion. Al final del contrato queda obligado a destruir todos los
datos que haya podido conocer, y destruir el soporte documental en los casos
donde sea de aplicacion.

Todos los estudios y documentos, asi como los productos y subproductos nuevos
elaborados por el contratista como consecuencia de la ejecucién del presente
contrato (excluidos los posibles mddulos adicionales o modificaciones derivadas
de los trabajos realizados descritos en el apartado de mantenimiento o
procedentes de las actualizaciones o versiones nuevas proporcionadas por el
fabricante) seran propiedad del SMS, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos. El contratista debera en estos casos hacer
reconocimiento expreso de los autores de todo aquello reproducido, publicado y
divulgado en la forma que el adjudicatario establezca.

9. Garantias

La garantia del equipamiento, software y soluciones se extendera, al menos,
por la duracién del presente contrato.

10. Condiciones de rescision del contrato
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En el caso de que el Servicio Murciano de Salud decidiera finalizar la utilizacidon
del sistema informatico WASPSS, la empresa adjudicataria debera desinstalar el
sistema de acuerdo con los criterios definidos por el SMS.

(Fecha y firma electrénica en lateral)

El Jefe de Servicio de Coordinacion y
Aplicaciones Informaticas

Fdo. José Manuel Alcaraz Mufoz
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ANEXO I. REQUISITOS DE LA PLATAFORMA TECNOLOGICA SERVIDORA
EN MODELO DE SOPORTE Y ADMINISTRACION DELEGADA

Especificaciones técnicas.

El licitador deberd aportar los productos hardware y software necesarios para el
correcto funcionamiento de la solucion, asi como una solucién de backup y fungibles
que asegure la recuperacion de todos los datos en caso de incidencia. El licitador
debera especificar el RTO y RPO de la solucién tecnolégica propuesta. Debera
utilizar tecnologia de virtualizacion. De no ser posible, deberd justificarlo
debidamente.

Todo componente hardware o software que se instale deberd cumplir los requisitos
especificados en este pliego y, ademas debera:

e Estar dimensionado de tal modo que se asegure, no solo el buen rendimiento
de la solucién ofertada, si no su crecimiento a lo largo de la contratacion.

e Dar servicio 8x5

e Tener redundancia eléctrica y de red.

e Quedar perfectamente integrado con el resto de la solucion implantada. El
licitador deber& entregar la matriz de certificacion de los fabricantes respecto
a todos productos hardware o software que se instalen.

e Ser interoperable y compatible con los principales estandares del mercado.

En resumen, los objetivos que debe cumplir todo producto ofertado por el licitador
son:

Rendimiento.

Capacidad.

Conectividad.

Escalabilidad.

Continuidad de negocio.

Alta disponibilidad.

Redundancia eléctrica y de red.

Seguridad.

Actualizacién tecnoldgica.

Estabilidad y fiabilidad.

Simplicidad de administracion.
Interoperabilidad (cumplimiento de estandares)
Sostenibilidad técnica y econémica de la solucion.
Documentacion y procedimientos.

El suministro, instalacion, migracion de la plataforma tecnolégica y todos los
servicios relacionados también correran a cargo del adjudicatario de manera
obligatoria, no pudiendo suponer ningun coste adicional para el SMS. La empresa
también estara obligada a proveer de los entornos no productivos o de migracion
gque sean necesarios en este proceso.
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El adjudicatario provisionara y se hara cargo de todos los componentes necesarios
para poner en funcionamiento los equipos en las instalaciones del SMS.

Las instalaciones podran ser revisadas por personal del SMS, para comprobar la
adecuacion de las mismas, en los siguientes términos:

e El equipamiento debe cumplir a la perfeccidén con su cometido.

e La instalacion debe ser adecuada, estar perfectamente etiquetada y
documentada, de forma que facilite el posterior mantenimiento de la misma.

e Los equipos debe estar conectados con redundancia eléctrica y de red.

e El SMS podré rechazar cualquier instalacion realizada que no cumpla los
requisitos de calidad del SMS, en cuyo caso el adjudicatario estara obligado a
realizar las modificaciones necesarias para su cumplimiento, o incluso la
repeticion de la misma.

El licitador debera describir con claridad en su oferta la arquitectura hardware y
software global propuesta.

Para cada componente hardware, ademas, el licitador deberd indicar en su oferta
claramente su modelo, caracteristicas técnicas y la descripcion de las
funcionalidades incluidas. EI licitador debera diferenciar con claridad las
caracteristicas y funcionalidades posibles de la infraestructura ofertada, de las
verdaderamente incluidas en la oferta. Debera indicar también la fecha de fin de vida
del fabricante y, en general, los diferentes hitos/fechas de soporte anunciados por el
fabricante para el nuevo equipo. En ningln caso se podra ofertar un equipo con
fecha de fin de vida anunciada. La garantia de los componentes y sus licencias
debe ser de al menos 3 afos. El licitador debera especificar si amplia la garantia en
oferta. Estos requisitos son extensibles a todos los componentes y licencias del
hardware.

El licitador debera especificar con claridad los productos software a instalar, y las
versiones que propone para ellos.

Para la adecuada prestacién de los servicios, todos y cada uno de los equipos
hardware y software en explotacion deben tener contratado el soporte de fabricante
8X5 NBD durante toda la contratacion. De este modo, el SMS podra continuar con la
renovacion usual de los soportes si asi lo desea a finalizar el mismo.

Las licencias de los productos software deben estar debidamente dimensionadas por
el adjudicatario para los equipos hardware. Todas las licencias que sean necesarias
para la puesta en marcha de la solucion correran a cuenta del licitador, y deberan
estar en perfecto estado de soporte desde su puesta en produccion hasta el ultimo
dia del contrato bajo las condiciones que indica el presente pliego.

En general, todos los productos hardware y software objeto de esta licitacion
deberan cumplir este requisito de soporte y el licitador deberé indicar en su oferta los
mecanismos que proveera para que el SMS tenga acceso directo a esta informacion
(contratacion de los soportes, nivel de licenciamiento adecuado al hardware y fin de
vida de los productos) certificada por el fabricante.
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Descripcién de los servicios.

El licitador debera prestar los siguientes servicios sobre la plataforma hardware y
software objeto de esta licitacion y deberé describir en su oferta los procedimientos,
medios, herramientas asi como cualquier otra informacién que permita evaluar la
capacidad y calidad en la prestacién de estos servicios.

1. Servicios de soporte reactivo.

Los servicios de soporte reactivos tienen como objetivo responder
inmediatamente y dar una solucion rapida a incidencias hardware o software
base y problemas de uso en los entornos del SMS.

La empresa licitante debera proporcionar los servicios de soporte que
permitan la resolucién de problemas técnicos mediante el desarrollo de
modificaciones hardware, software o de firmware, si asi se requiriese. Estos
desarrollos deben contar con la garantia oficial del fabricante de los equipos
objeto del presente pliego.

El servicio deberd incluir la asistencia 8x5 al SMS, o al personal que éste
establezca, pudiendo realizarse telefénica, electronica o presencialmente y
cumplir las condiciones que se indican en el apartado ANS.

Si el problema no pudiera ser resuelto de forma remota, un ingeniero
certificado por el fabricante deberd ser enviado a las instalaciones de SMS
con el fin de asegurar que la averia se corrige en el plazo acordado. Una vez
alli, el técnico trabajara de forma ininterrumpida hasta que se restaure la
funcionalidad en los sistemas.

El servicio debe incluir la mano de obra, desplazamiento y material original y
nuevo de fabricante necesarios para resolver cuantas averias pudieran
producirse en el periodo de soporte, sin coste adicional para el SMS. También
debera incluir las actualizaciones necesarias para la resolucion del problema.
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El SMS dispone de un Centro de Soporte 24x7 que actia de frontal Unico de
usuarios, técnicos y proveedores TI. El licitador debera integrarse en esta
forma de trabajo y sera el encargado de formalizar documentalmente la
misma.

2. Servicios de soporte proactivo.

Con el fin de prevenir periodos de inactividad no planificados, degradaciones
de servicio u otros problemas, debera existir una monitorizacion hardware de
los equipos y de sus sistemas, que permita la deteccion y la solucion
proactiva de anomalias antes de que deriven en una caida del sistema.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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Salvo excepciones debidamente justificadas y autorizadas por el SMS, esta
monitorizacion sera realizada por el Centro de Soporte del SMS, que dara una
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vista de la misma al adjudicatario. Una vez detectada una alerta, el Centro de
Soporte se pondra en contacto con la empresa adjudicataria para su
resolucion. Por tanto, se deberd poder contactar con la empresa licitante en
8x5 para que resuelva las incidencias detectadas.

El licitador trabajara con el Centro de Soporte del SMS en la implementacion
de esta monitorizacion. La solucion usada por el Centro de Soporte del SMS
en estos momentos es NAGIOS, pero presumiblemente sera ICINGA al inicio
de la contratacion.

Seréa responsabilidad del licitador definir los parametros de monitorizacion,
umbrales y procedimientos de actuacion en orden a conseguir el cumplimiento
de los ANS del contrato, asi como el buen funcionamiento de los agentes.

3. Servicios de soporte preventivo.
El objetivo de estos servicios de caracter preventivo es asegurar la
disponibilidad de los sistemas, anticipando potenciales problemas de
hardware, firmware y software.
El adjudicatario debera cubrir al menos las actividades que se describen a
continuacion, con periodicidad anual:
a. Actualizaciones del software y firmware de la plataforma hardware.
b. Actualizaciones de seguridad.
c. Actualizaciones de software. Ningun producto software podra estar en
versiones fuera de soporte.
d. Pruebas de disponibilidad (eléctrica, de red..), de recuperacion, etc.
Bimensualmente, el licitador deberd entregar informe de rendimiento y
disponibilidad y capacidad de los equipos hardware y sistemas.
4. Servicios de administracion de sistemas.
El servicio de administracion de sistemas es un servicio de administracion y
operacion diaria de la plataforma tecnoldgica especificada en este pliego.
Las funciones a desarrollar en el ambito del servicio de administracion seran,
entre otras:
- La instalacion, configuracion, administracion y gestion de los sistemas
de la plataforma.
- Gestion del equipamiento instalado para optimizar su integracion y
funcionalidad.
- Programacion y verificacion de las copias de seguridad de los
sistemas. Seguimiento al estado de los fungibles.
- Seguimiento de incidencias y escalado de las mismas. Analisis de
herramientas de monitorizacion.
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Colaboracion con los equipos de soporte asignados en la resolucion de
incidencias que surjan en la plataforma.

5. Condiciones adicionales de los servicios
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El equipo de trabajo de la empresa adjudicataria podra conectase a los

sistemas para resolver las incidencias o realizar tareas de forma

remota. Dicha conexion se realizara bajo las normas que dicta la

Direccion General responsable de las Comunicaciones Corporativas en

la CARM vy las del propio SMS.

En general, el adjudicatario debera aceptar las normas de seguridad,

configuraciones y trabajo del SMS.

El licitador deberd entregar la siguiente documentacion junto a la

plataforma:

o Documentacién de proyecto: instalacion por sede y documentacion
especifica de productos si se requiere.

o Documentacion de operacion: Procedimientos de operacion, junto
con sus contraseflas y cualquier elemento necesario para la
operacion de la infraestructura (politicas de backup..).

Esta informacién debera estar accesible en formato digital y en una
plataforma on-line ofertada por el licitador si asi lo considera necesario
el SMS.

Debera existir una planificaciéon de entrega de estos documentos, que
el licitador estara obligado a cumplir.

Todos los productos del inventario deberan estar dados de alta en la
CMDB del Centro de Soporte del SMS.

El SMS vinculara la facturacion de la plataforma a la debida entrega de
los trabajos y servicios. La documentacion y la CMDB se consideraran
requisito imprescindible para aceptar la realizaciébn de esos trabajos y
servicios.

Se valorara positivamente los contratos de soporte de tercer nivel que
el licitador tenga con los fabricantes de los productos que forman parte
de la plataforma.
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MAS INFORMACION DE INTERES: CALIDAD DE SERVICIO. ACUERDOS DE
NIVEL DE SERVICIO (ANS).

A continuacion se detallan los niveles de servicio a partir de los cuales se definiran
los Acuerdos de Nivel de Servicio de la presente contratacion. Estos niveles de
servicio seran medidos por el Centro de Soporte del SMS utilizando las herramientas
de que dispone (NAGIOS/ICINGA para disponibilidad y REMEDY) y por tanto el
adjudicatario deberd colaborar con él para que pueda realizar esta funcion,
aportando los mecanismos y recursos para ello que sea necesario.

NIVELES DE SERVICIO

o Ten: Tiempo transcurrido desde el inicio del contrato hasta que los
componentes del crecimiento vegetativo son entregados en las instalaciones
del SMS.

e Timp: Tiempo transcurrido desde el inicio del contrato hasta que los
componentes del crecimiento vegetativo se encuentra en explotacion en el
SMS.

e Tsop: Tiempo transcurrido entre el fin de soporte de fabricante de un producto
y la formalizacién de un nuevo contrato de soporte de fabricante para dicho
producto.

e Tasig: Tiempo transcurrido entre que el SMS abre una incidencia y que esta
incidencia se asigna a un ingeniero del licitador.

e Teso: Tiempo transcurrido entre que la incidencia se asigna al ingeniero del
licitador y el momento en el que dicha incidencia queda resuelta.

Se entiende por resolucion de una incidencia la situacién en la que el servicio
esta plenamente restablecido y sus equipamientos estan operativos.

Por ejemplo, en los sistemas en alta disponibilidad puede quedar uno de los
equipos con averia temporalmente y aun asi prestar plenamente el servicio
(sin pérdida de rendimiento). Pero, se hace necesario el arreglo del equipo
con averia lo antes posible dentro del ANS acordado, para evitar una posible
incidencia de pérdida total de servicio (por aparicion de otra incidencia).
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Es decir, plenamente restablecido no significa sélo disponible, significa
disponible y con la causa raiz de la incidencia conocida y al menos un
workaround aplicado. Si el problema o causa raiz no se ha solucionado, y la
incidencia esta resuelta temporalmente mediante un workaround, se abrira
otra incidencia o problema sobre el que aplicaran los niveles de servicio que
se describen en este pliego de prescripciones técnicas.

e Pro: Porcentaje de incidencias abiertas directamente por el adjudicatario
frente al nUmero total de incidencias.

e D¢ Tiempo transcurrido entre que un servicio comienza a estar indisponible
hasta que vuelve a estar operativo.

o Dequi: Tiempo transcurrido entre que un equipo comienza a estar indisponible
hasta que vuelve a estar operativo.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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Un equipo puede estar no disponible, pero estar disponible el servicio que
presta (para equipos y servicios en cluster).

Adviértase que el Nivel de Servicio se inicia cuando el equipo o servicio
comienza a estar indisponible, no cuando esta indisponibilidad es comunicada
al licitador.
1.2. ACUERDOS DE NIVEL DE SERVICIO
Dado que el licitador prestara su servicio 8 horas al dia, 5 dias a la semana, los
tiempos reflejados en estos Acuerdos de Nivel de Servicio siempre hacen referencia
a tiempo natural, no basado en horarios laborales.
Segun lo descrito con anterioridad en este pliego, y en particular, en las definiciones

de Niveles de Servicio del apartado anterior, se establecen los siguientes ANS para
este contrato. Se trata de propuestas minimas a mejorar por el licitador.

IMP-1. ANS en la entrega de los componentes.

IMP-2. ANS en la instalacion de los componentes.

Timp: 150 dias.

SOP-1. ANS en la contratacion de soporte de fabricante.

Nivel de | Productos hardware Productos software
Servicio/  Tipo
de producto
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Tsop | 24 horas | 5 dias

SOP-2. ANS en la atencién a incidencias.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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Nivel de | Sistema de Sistema de Servidores de Resto de
Servicio / Tipo | almacenamiento | backup propoésito general | componentes
_ de producto (+) y maguinas
= virtuales
g T asig 15 minutos 1 hora 30 minutos 30 minutos
g TResol 1 horas 6 horas 4 horas 2 horas

(+) Pensado cuando las cabinas no estan redundadas.
(*) Resto de componentes incluye el resto de componentes de la infraestructura que
se entiende redundados y criticos. Si existiera algin componente que no estuviera
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en estas circunstancias podria ser modificado su ANS de comun acuerdo entre las
partes. Como siempre, en caso de discrepancia, prevalecera el criterio del SMS.

SOP-3. ANS en la atencidn de peticiones de servicio.

La prioridad de una peticion vendra determinada por dos factores, la complejidad de
la consulta y la importancia de ésta. El nivel de importancia de una peticion lo
determinara el SMS de acuerdo a criterios internos. La complejidad de ésta sera
determinada por el licitador con la conformidad del SMS.

El licitador se debe comprometer a cumplir los siguientes ANS para la resolucién
ante consultas y peticiones:

Complejidad alta Complejidad Complejidad baja
media
Importancia alta 5 dias 2 dias 4 horas
Importancia media 10 dias 5 dias 2 dias
Importancia baja 15 dias 10 dias 5 dias

Durante el primer trimestre de contratacion, el adjudicatario debera realizar una
propuesta de catalogacion de peticiones estandares, que debera ser finalmente
aceptada por el SMS.
SOP-4. ANS en la proactividad en la atencion de incidencias.

Pro >= 80%

DISP-1. ANS en Disponibilidad

Nivel de Servicio/ | Sistema de | Sistema de | Servidores de | Resto de
Tipo de producto almacenamiento | backup propésito componentes
(+) general y

magquinas

virtuales
Disponibilidad 99,99% 99,50% 99,95% 99,99%
servicio
Disponibilidad 99,99% 99,50% 99,00% 99,95%
equipo

INF-1. ANS entrega de informes de incidencias

Los informes de incidencias se entregaran, como muy tarde, en el plazo de 2 dias
desde la asignacion de la misma o desde cualquier modificacion que sea relevante
(aporte de nuevas soluciones, cierre, etc.).
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1.3. CONDICIONES DE MEDIDA

Para el calculo de los ANS, se consideraran las siguientes condiciones:

- No se contabilizaran las interrupciones que pudieran producirse por causas
imputables al SMS y sean asi aceptadas por el SMS, al menos en sus 24
horas primeras, después, se contabilizaran a razén del 25%.

- El SMS facilitar4 el acceso a sus dependencias al personal designado por el
proveedor para la resolucion de averias y restauracion de la operativa del
servicio cuando asi se requiera. El tiempo que pudiera demorarse dicho
permiso queda fuera de los calculos de ANS.

- No se contabilizardn las pérdidas de servicio debidas a causas de fuerza
mayor (incendios, inundaciones, etc.), al menos en sus 24 horas primeras,
después, se contabilizaran a razén del 25%.

El licitador se comprometerd a respetar las siguientes condiciones en lo relativo a
paradas programadas:

- Aviso con antelacién de 3 dias para solicitar la conformidad del SMS. En el
aviso se proporcionara una estimacion de la duracion de la parada.

- Debera entregarse Documento de Actuacion Programada (DAP), con detalle
de marcha atras, siempre que haya parada de servicio, la actuacion tenga
riesgo o sea de alta complejidad.

- Horario preferentemente nocturno de actuaciones entre las 23 y las 7 horas.

10/07/2019 14:20:14 ]

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-3eb78eb3-a30d-d65b-65eb-0050569h6280

[CALCARAZ MUNOZ, JOSE MANUEL

Péagina 29 de 33 C/ Central, 7
30100 Espinardo- Murcia



10/07/2019 14:20:14 ]

[CALCARAZ MUNOZ, JOSE MANUEL

firma se muestran en los recuadros.

e.carm.es/verificardocu

imprimible de un documen
rastada accediendo a la

Subdireccion General
de Tecnologias de la
Informacion

Servicio

Murciano
de Salud

ANEXO II. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1. Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria,
encargada del tratamiento, para tratar por cuenta del Servicio Murciano de
Salud, responsable del tratamiento, los datos de caracter personal
necesarios para la ejecucion del presente contrato.

2. Identificacion de la informacion afectada:

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto
de este encargo, el Servicio Murciano de Salud, responsable del
tratamiento, pone a disposicion de la parte adjudicataria, encargada del
tratamiento, la informacién que se describe en el apartado correspondiente
del presente pliego de prescripciones técnicas.

3. Duracion: La duracién del encargo de tratamiento tiene una duracién igual
a la del contrato.
Una vez finalice el presente contrato, el encargado del tratamiento debe
proceder segln se establece en el apartado correspondiente del pliego de
prescripciones técnicas.

4. Obligaciones del encargado del tratamiento:
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja
para su inclusion, solo para la finalidad objeto de este encargo. En
ningun caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Servicio Murciano
de Salud. Si el encargado del tratamiento considera que alguna de
las instrucciones infringe el RGPD o cualquier otra disposicidon en
materia de proteccion de datos de la Unidon o de los Estados
miembros, el encargado informara inmediatamente al Servicio
Murciano de Salud.

c) En el caso de que sea necesario segun la normativa vigente, llevar por
escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Servicio Murciano de Salud,
que contenga:

1. El nombre y los datos de contacto del encargado o
encargados y de cada responsable por cuenta del cual actue
el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccion
de datos.
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firma se muestran en los recuadros.

imprimible de un documen

e.carm.es/verificardocu

rastada accediendo a la

Servicio

Murciano
de Salud

Subdireccion General
de Tecnologias de la
Informacion

2. Las categorias de tratamientos efectuados por cuenta de
cada responsable.

3. En su caso, las transferencias de datos personales a un
tercer pais u organizacién internacional, incluida la
identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en
el articulo 49.1.2° del RGPD, la documentacion de garantias
adecuadas.

4. Una descripcion general de las medidas técnicas vy
organizativas de seguridad relativas a :

a) La anonimizacion y el cifrado de datos personales, si
procede.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso
a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

d) El proceso de verificacion, evaluacidon y valoracion
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del
tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la

autorizacidn expresa del Servicio Murciano de Salud, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del
tratamiento del Servicio Murciano de Salud, de acuerdo con las
instrucciones relativas a la entidad a la que se deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar
que especifique el Servicio Murciano de Salud por escrito y de forma
previa.

e) Subcontratacién:
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No subcontratar ninguna de las prestaciones que formen parte del
objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se
debera comunicar previamente y por escrito al Servicio Murciano de
Salud, con una antelacién de quince dias, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Servicio Murciano de
Salud no manifiesta su oposicidon en el plazo establecido.
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El subcontratista, que también tendra la condicién de encargado del
tratamiento, estad obligado igualmente a cumplir las obligaciones
establecidas en este documento para el encargado del tratamiento y
las instrucciones que dicte el Servicio Murciano de Salud.
Corresponde al encargado inicial regular la nueva relacién de forma
que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte
del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el Servicio Murciano de Salud en lo referente al
cumplimiento de las obligaciones.

firma se muestran en los recuadros.

personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

g f) Mantener el deber de secreto respecto a los datos de caracter

g) Garantizar que las personas autorizadas para tratar datos personales
se comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

h)Mantener a disposicion del Servicio Murciano de Salud Ia
documentaciéon acreditativa del cumplimiento de la obligacion
establecida en el apartado anterior.

i) Garantizar la formacién necesaria en materia de proteccidon de datos
personales de las personas autorizadas para tratar datos personales.

j) Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de los
derechos de:
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Acceso, rectificacion, supresion y oposicion

Limitacidn al tratamiento

Portabilidad de datos

A no ser objeto de decisiones automatizadas
individualizadas

- N

Los interesados o personas afectadas deben ser siempre emplazados
a ejercer sus derechos de acceso, rectificacidn, supresion y
oposicidn, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante el Servicio
Murciano de Salud.
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k) Derecho de informacién:

Corresponde al Servicio Murciano de Salud facilitar el derecho de
informacidn en el momento de la recogida de los datos.
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1) Notificacion de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al Servicio Murciano de Salud,
sin dilacién indebida, y en cualquier caso, antes del plazo maximo de
24 horas, las violaciones de la seguridad de los datos personales a su
cargo de las que tengan conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicaciéon de la
incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

firma se muestran en los recuadros.

de las evaluaciones de impacto relativas a la proteccién de datos,
cuando el Servicio Murciano de Salud determine, ademas de realizar
la evaluacidn de impacto relativa a la proteccion de datos inicial
seguln se determina en el apartado correspondiente de este pliego de
prescripciones técnicas.

g m) Realizar o dar apoyo al Servicio Murciano de Salud en la realizacién

n) Implantar las medidas de seguridad establecidas por el Servicio
Murciano de Salud de acuerdo a sus estandares o segun los
resultados de las correspondientes evaluaciones de riesgos.

En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
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5. Obligaciones del Servicio Murciano de Salud

Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cldusula 2
de este anexo.

b) Velar por la realizacién de una evaluaciéon del impacto en la
proteccion de datos personales de las operaciones de tratamiento
a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.
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