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1. INTRODUCCIÓN 

 
La implantación de administración electrónica en el Servicio Murciano de Salud 
ha hecho necesario dotar a sus empleados de certificados electrónicos, así como 
contar con certificados de sello para a la gestión automatizada de procedimientos 
administrativos. 
 
Para mejorar la seguridad y disponibilidad de los certificados la Subdirección 
General de Tecnologías de la Información tiene implantada una arquitectura 
basada en un sistema de almacenamiento y custodia de certificados electrónicos 
en un Hardware Security Module, en concreto el sistema CryptoSign Server 
(CSS) de la empresa RealSec.  
 
Mediante este sistema, integrado con el Directorio Activo Corporativo y a través 
de un cliente instalado en los puestos de trabajo, los empleados del SMS puede 
utilizar de forma segura sus certificados, sin necesidad de disponer de hardware 
adicional con lectores de tarjetas y de la propias tarjetas, ni tampoco tener 
instalado el certificado en el puesto de trabajo, esto proporciona mejoras en la 
seguridad de la custodia de los certificados y en la disponibilidad, además de 
reducir la incidencias debidas a la pérdida o deterioro de las tarjetas 
criptográficas.  
 
Adicionalmente el sistema CSS proporciona servicios criptográficos que serán 
utilizados para la firma automatizada de documentos en procesos 
administrativos.  
 
La arquitectura se complementa con una integración con la autoridad de 
certificación cualificada CAMERFIRMA con la que el SMS tiene suscripto un 
contrato para la provisión de servicios de certificación electrónica. Esta 
integración permite que las claves para la emisión de certificados se puedan 
generar el servidor CSS y que la clave privada nos salga de este durante el 
proceso de solicitud, validación y generación de los certificados de empleado 
público del SMS.  
 
Dado que sobre está arquitectura se están soportando mucha de la actividad de 
acreditación, autentificación de usuarios y de operaciones criptográficas como la 
firma de documentos, es necesario asegurar la continuidad del servicio, tanto de 
la plataforma hardware, como de los diversos componentes software que lo 
forman. 
 
Por tanto se hace necesario contratar los servicios correspondientes de 
mantenimiento y soporte, para abordar esta tarea adicional y sobrevenida con el 
fin de llevarla a cabo con las garantías suficientes. 
 
 

2. OBJETO Y ALCANCE 
 
Los objetivos del presente concurso son, por tanto, la contratación de los 
siguientes aspectos: 
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• Mantenimiento de la aplicación desarrollada para integrar la CA de 
Camerfirma con los HSM 

• Soporte y CAU para atención a las incidencias que se producen con MycrytpID 
(en los equipos de los usuarios) Niveles 2 y 3 

• Soporte al desarrollo para integración de la API de Realsec en aplicaciones 
para generar firmas atendidas y desatendidas 

• Soporte Autoridad de Registro, servicio de soporte RA a la emisión de 
certificados de empleado público del SMS. 

• Mantenimiento de la plataforma HSM de Realsec 
 

3. SOPORTE AUTORIDAD DE REGISTRO 
 
Este servicio consistirá en apoyar y sustituir en caso necesario al personal del SMS 
que actúa como Autoridad de Registro en la validación en los procesos de 
generación de certificados.  
 
Por tanto los licitadores deberán en el momento de la firma del contrato estar 
homologados como RA por la CA Camerfirma, con al menos una persona formada y 
autorizada para actuar con operador de autoridad de registro (ORA) de Camerfirma.  
 
La autorización para el acceso a los proyectos específicos del SMS será gestionado 
por ROR del SMS.  
 
 

4. MANTENIMIENTO Y SOPORTE DE LA APLICACIÓN DE INTEGRACION 
DE LA CA CAMERFIRMA CON LOS HSM 

 
El servicio incluirá el mantenimiento correctivo y evolutivo del midelware desarrollado 
para la integración automatizada entre los servidores HSM del SMS (CryptoSign 
Server) y la autoridad de certificación de Camerfirma.  
 

4.1. Mantenimiento correctivo 

Incluirá: 
 

• Solución de errores detectados en el proceso de generación automática de  
certificados en los HSM directamente desde la CA de Camerfirma. 

 

4.2. Mantenimiento evolutivo  

Incluirá: 
 

• El desarrollo y suministro de nuevas versiones del software middelware 

• El soporte a los técnicos del Servicio de Sistemas para la instalación de la 
versiones. 

4.3 Soporte  

Incluirá: 
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• La intermediación entre Realsec como  suministrador de la plataforma 
HSM del SMS y Camefirma como AC del SMS, para la resolución de 
incidencias de funcionamiento en el proceso de generación automática de 
certificados en los HSM directamente desde la CA de Camerfirma. 

• La gestión de incidencias se realizará de acuerdo a lo estipulado en 
apartado 8.2. 

 
5. SOPORTE PARA LA ATENCIÓN A LA INCIDENCIAS DE MyCryptoID, 

NIVELES 2 Y 3. 
 
Este servicio cubrirá la necesidad de atención a incidencias del software MyCryptoID 
en los niveles 2 y 3. 
 

5.1. Soporte MyCrytoID de nivel 2: 

 
Incidencias producidas en los equipo de los usuarios en la gestión diaria de los 
procesos de autentificación y firma electrónica realizados mediante la aplicación 
MyCryptoID  
 

5.2. Soporte MyCrytoID de nivel 3  

 
Se encargara del escalado y seguimiento de incidencias al soporte especializado de 
la empresa fabricante del software. Este soporte especializado será contratado por 
el SMS. 
 
El reporte y seguimiento de incidencias se realizará con los sistemas que establezca 
el SMS, que pueden incluir sistemas de monitorización proactiva. 
 
El calendario de soporte se ajustara al calendario laboral de la Región de Murcia, en 
horario de 09:00 a 14:00 y 16:00 a 18:00 horas, los días laborable. 
 
La gestión de incidencias se realizará de acuerdo a lo estipulado en apartado 8.2. 
 

6. SOPORTE A DESARROLLO PARA LA INTEGRACIÓBN DE LAS APIS DE 
REALSEC EN APLICACIONES PARA GENERAR FIRMAS ATENDIDAS Y 
DESATENDIDAS. 

 
Este servicio consistirá en soporte a los técnicos del SMS o de empresas 
contratadas, en el desarrollo de soluciones que se apoyen en la librerías de APIS de 
MyCryptoID para la automatización de procesos de autentificación y firma  
electrónica que utilicen certificados almacenados en el HSM 
 
Se precisaran hasta 20 jornadas de que deberá aportar el adjudicatario. 
 

7.  MANTENIMIENTO DE LA PLATAFORMA  HSM 
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Este servicio consistirá en proporcionar el mantenimiento y soporte de la plataforma 
HSM del SMS descrita en el ANEXO II y del software MyCrytoID  
 
Incluirá:  

• El mantenimiento evolutivo del software y firware de servidor CrytoSignServer 
y del cliente MyCryptoID mediante el envío de las nuevas actualización del 
software que se liberen por Realsec durante la duración del contrato. 

• Línea de soporte telefónico 24x7  

• Línea de soporte a través de correo electrónico.  
 
Por lo que respecta al hardware el mantenimiento deberá, al menos, incluir la 
extensión de garantía de sustitución de los servidores (appliances) en caso de 
avería en un plazo no superior a las 48 desde la notificación de la avería por parte 
del técnico responsable del servicio del SMS.  
 
Si durante la duración del contrato el fabricante de los equipos  descontinuara el 
mantenimiento evolutivo del hardware y/o software, el adjudicatario podrá plantear 
su sustitución por equipos que presten servicios equivalentes a los actuales, dentro 
de alcance del contrato.  
 
 

8.  DESCRIPCIÓN DE LOS TRABAJOS DE DESARROLLO E 
IMPLANTACIÓN Y DE SOPORTE 

 

8.1 Desarrollo e implantación. 

 
Este apartado será de aplicación a los trabajos que se puedan realizar en el alcance 
de los descritos en el apartado 6 de este pliego.  
 

Dirección de los trabajos 
La dirección de los proyectos de desarrollo será efectuada por un jefe de 
proyecto designado a tal efecto por la Subdirección General de Tecnologías 
de la Información (SGTI) del SMS. 

 
Análisis 
El análisis de negocio inicial a alto nivel será efectuado también por este jefe 
de proyecto, que será quien facilite las especificaciones al interlocutor 
designado por la empresa adjudicataria. Le puede ser requerido al 
adjudicatario que un programador  participe en las sesiones de análisis que 
determine el jefe de proyecto, así como que complete y detalle el análisis, 
realice el acta de las sesiones y redacte la documentación final 
correspondiente al análisis. 

 
Tras la fase de análisis, el adjudicatario deberá entregar la documentación 
relativa al mismo, que incluirá, al menos, el catálogo de requisitos. No 
obstante, el SMS puede requerir que se utilicen las herramientas, formatos y 
contenidos que determine según la metodología que crea conveniente en 
cada momento. 
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Diseño 
En la fase de diseño, el adjudicatario se ajustará a las especificaciones 
marcadas por el jefe de proyecto que, en general, se ajustarán al entorno 
descrito en el anexo I de este pliego de prescripciones técnicas. Se podrá 
requerir al adjudicatario que participe en las sesiones que sean necesarias 
para fijar el diseño lógico y técnico de la solución final. 

 
Asimismo, en esta fase, se espera proactividad por parte del adjudicatario, 
de tal modo que deberá aportar alternativas tecnológicas para cubrir las 
diferentes necesidades del proyecto. En su defecto, el jefe de proyecto podrá 
pedir al adjudicatario de forma explícita la evaluación y propuesta de las 
alternativas tecnológicas que se consideren en cada caso. 

 
Tras la fase de diseño, el adjudicatario deberá entregar la documentación 
relativa al mismo, que incluirá, al menos, la descripción del diseño y el 
documento de arquitectura de la solución. No obstante, el SMS puede 
requerir que se utilicen las herramientas, formatos y contenidos que 
determine según la metodología que crea conveniente en cada momento. 

 
Desarrollo 
Los trabajos de desarrollo se realizarán en los entornos y herramientas que 
determine el SMS. Por lo general se ajustarán al uso del framework de 
desarrollo Lobo, del SMS y que se describe en el anexo II de este 
documento. No obstante, algunos de los sistemas actuales responden a 
esquemas y entornos distintos, por lo que tendrá que asegurarse la 
continuidad de los mismos en una primera instancia. 

 
Si así se acordase con la SGTI, en algunos casos el desarrollo se podrá 
realizar de forma remota, desde dependencias externas al SMS y con una 
conexión adecuada a los entornos que se consideren necesarios. 

 
Durante los trabajos de desarrollo el adjudicatario irá informando sobre el 
grado de avance de los mismos. Esta información le puede ser requerida 
mediante el uso de alguna herramienta específica que el SMS destine para 
este propósito. 

 
Tras la fase de desarrollo, aparte de una primera versión del producto 
desarrollado, que consistirá en la mayoría de los casos en un paquete WAR y 
en los scripts de creación de base de datos, se entregará el código fuente, 
depositándolo en los gestores de versiones que determine el SMS. Asimismo, 
se entregará toda la documentación funcional y técnica de todos los 
elementos. 

 
Pruebas unitarias, de integración y de aceptación 
El adjudicatario deberá realizar y documentar las pruebas unitarias 
correspondientes a los elementos que conformen la solución final. 

 
A la hora de realizar la primera prueba de integración, los desarrollos, 
subsistemas de información y bases de datos asociadas, se implantarán en la 
plataforma de pruebas que especifique el SMS. Esta implantación se realizará 
por un equipo mixto, de manera que sea el personal técnico del SMS quién 
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lidere esta operación con la asistencia técnica y colaboración del 
adjudicatario. 

 
El adjudicatario realizará de forma individual o, si así lo requiere el jefe de 
proyecto, de forma coordinada con otros técnicos o usuarios finales, las 
pruebas de integración, documentándolas e incluyendo al menos en esta 
documentación el resultado de cada prueba y el grado de cobertura de los 
requisitos iniciales. 

 
El adjudicatario también deberá entregar la documentación necesaria para 
poder realizar las pruebas de aceptación con el usuario final, lo que puede 
incluir la entrega de manuales. Igualmente se le puede requerir formación o 
soporte presencial durante dichas pruebas. 

 
Entrega e implantación 
El adjudicatario realizará la entrega de la versión a poner en producción. 
Dicha entrega incluye, al menos, los siguientes elementos: 

• Versión definitiva del paquete desplegable y de los scripts de base de 
datos 

• Documentación técnica del desarrollo 
• Código fuente 
• Manuales que se le requieran: de usuario final, técnicos, de integración, 

de explotación… 
• Resultados documentados de las pruebas 

 
Durante la implantación, el adjudicatario: 

 
• Liderará, junto al jefe de proyecto, la gestión del cambio, si procede. 

Planificará las actuaciones necesarias y realizará las comunicaciones y 
asesoramientos asociados. 

• Propondrá los mapeos, asumirá el sistema de validación de datos, así 
como las migraciones, las correcciones, la formación, el soporte y todas 
aquellas tareas relacionadas con la implantación.  

• Deberá asesorar al SMS en todos los procesos de instalación requeridos 
y, si así lo dispone el SMS, llegar a realizar los procedimientos de 
instalación que se determinen. Además, deberá facilitar mediciones 
previas de duración y necesidades de recursos sobre los procesos de 
instalación. Dichos procesos estarán diseñados de tal modo que 
minimicen el impacto en la organización y permitan una restauración 
de la situación original en caso de problemas. 

• La entrega original debe ir acompañada de un documento de 
arquitectura, donde se indique claramente los requisitos para los 
diferentes componentes (de acuerdo a las dimensiones del sistema) y 
de los puestos clientes. También una guía de instalación. Para el 
dimensionamiento se podrá requerir la realización de pruebas de 
estrés. 

• Junto a cada nueva versión, deberá entregarse guía de instalación, así 
como cambios en los requisitos de la parte cliente o servidora. Ante 
una extensión del sistema (más usuarios), se podrá requerir un estudio 
del nuevo dimensionamiento. 
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• Deberá organizar, según las pautas del SMS, la puesta en producción, 
según el protocolo establecido, incluyendo las migraciones o la 
configuración de software adicional. 

• Deberá estudiar el impacto de las nuevas versiones del producto sobre 
los procesos de explotación, integración o de cualquier otra naturaleza 
que se hayan implantado alrededor del producto. Asimismo deberá 
realizar recomendaciones sobre cómo evitar o minimizar este impacto. 

 
Evolución de aplicaciones 
El SMS podrá solicitar al adjudicatario la adaptación de las aplicaciones que 
estén contempladas en el soporte a nuevos entornos tecnológicos, tanto 
físicos como lógicos, así como a nuevas especificaciones del framework del 
SMS. Estas adaptaciones no supondrán en ningún caso un coste adicional 
para el SMS, teniendo que asumir el adjudicatario aquella formación, 
consultoría o asesoramiento que requiera para su ejecución 

 
Transferencia de conocimiento 
El adjudicatario se compromete a informar de modo documentado y formar, 
si procede, al personal técnico de la SGTI sobre aquellos aspectos técnicos o 
metodológicos que se incorporen a los diferentes proyectos de desarrollo y 
que sean necesarios para comprender y dominar los elementos utilizados 
durante dicho desarrollo. 

 
Gestión del proyecto 
El adjudicatario deberá entregar al jefe de proyecto una planificación del 
proyecto en cuanto sea posible determinarla. Esto será siempre anterior al 
inicio de los desarrollos. Sólo cuando el jefe de proyecto da su aprobación se 
podrá iniciar el desarrollo. 

 
El plan de proyecto así cerrado será vinculante y el incumplimiento de los 
acuerdos de nivel de servicio puede resultar en penalizaciones, tal como se 
describe en el apartado correspondiente. 

 
Para toda la gestión del proyecto el SMS puede imponer al adjudicatario el 
uso de herramientas o entornos de trabajo determinados con el fin de 
integrar el seguimiento de sus actividades con el conjunto de actividades de 
la SGTI. Por gestión del proyecto se entiende el seguimiento, la gestión de 
toda la documentación y su entrega, el uso de entornos colaborativos, etc. 

 
Asimismo, el SMS se reserva su derecho a imponer el uso de determinadas 
metodologías, prácticas o técnicas relativas a la Ingeniería del Software, 
incluyendo la gestión de la Calidad y su control, con el fin de unificar criterios 
en alguna de estas áreas.  
 

8.2 Soporte 

Soporte operativo y funcional.  
El adjudicatario recibirá notificación de incidencias detectadas desde el centro 
de soporte del SMS o por los canales que se determine. Deberá gestionar 
estas incidencias según se especifica más adelante en este pliego, y realizar 
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el seguimiento hasta el cierre de las mismas. El soporte operativo debe tener 
disponibilidad en horario laboral. 
 
Las incidencias deberán ser atendidas y gestionadas en su totalidad usando 
las herramientas y canales corporativos que establezca el SMS. 
 
El adjudicatario formará a los técnicos del centro de soporte cuando así se le 
requiera en aquellos aspectos necesarios para que las incidencias sean 
resueltas en la medida de lo posible por los técnicos del centro de soporte. 
Asimismo, cuando se le demande, formará a los usuarios finales de las 
aplicaciones implicadas. 

Gestión de incidencias.  
Cuando una incidencia sea reportada al adjudicatario o ésta sea detectada al 
realizar una tarea de soporte preventivo el adjudicatario procederá del 
siguiente modo: 

o Estudio de la incidencia y determinación de su naturaleza. Hay que tener en 
cuenta que el primer nivel de soporte lo ofrece el centro de soporte, por lo que 
se contará con un filtrado previo de incidencias. 

o Si se trata de una incidencia inherente al desarrollo, deberá documentarla e 
informar al jefe de proyecto del SMS. Deberá, asimismo, realizar el 
seguimiento de la resolución de la misma e informar sobre ello al jefe de 
proyecto, o a quien él indique. 

o Si se trata de una incidencia relacionada con el entorno del producto (red de 
comunicaciones, red eléctrica,…) deberá seguir los protocolos que le hayan 
sido establecidos para informar de la misma a terceros. Al igual que en el 
caso anterior, deberá realizar el seguimiento de la resolución de la misma e 
informar sobre ello al jefe de proyecto o a quien él determine. 

o Si se trata de una incidencia propia de soporte, se realizará la acción 
correctiva adecuada. La tipificación de incidencias, así como los Acuerdos de 
Nivel de Servicio deseados y las penalizaciones asociadas se tratan en el 
apartado correspondiente de este pliego. 

o Se considera incidencia propia de soporte: 
o Colaborar con la Subdirección General de Tecnologías de la 

Información y con el centro de soporte en la instalación y puesta en 
marcha de las adaptaciones de las aplicaciones al Plan de 
Administración Electrónica 

o Optimización del rendimiento de los productos. 
o Actualizaciones de datos mediante mecanismos alternativos a los 

aplicativos. 
o Configuración del producto. 
o La implantación y configuración del software adicional necesario para el 

correcto funcionamiento del producto. 
o Se excluye la configuración de servidores, bases de datos y redes. No 

obstante, el adjudicatario deberá realizar recomendaciones y asesorar 
sobre las configuraciones que afecten al sistema objeto del soporte, así 
como proveer de un manual detallado de instalación y configuración de 
los sistemas. 
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o El reporte y seguimiento de incidencias se realizará con los sistemas que 
establezca el SMS, que pueden incluir sistemas de monitorización 
proactiva. 

 
 

9. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL EQUIPO DE 
TRABAJO. 

 
El licitante deberá aportar en su oferta la experiencia del equipo de trabajo 
puesto a disposición del contrato, así como las horas dedicadas al proyecto 
por perfil y categoría profesional. 

 
A fin de verificar la experiencia laboral aportada por los distintos candidatos 
será necesaria la presentación de un certificado nominal expedido por la/s 
empresa/s en las que se hayan prestado los servicios durante los dos últimos 
años. Se valorará experiencia prestada en cualquiera de las distintas 
Administraciones del Estado.  

 
El equipo de trabajo que preste estos servicios lo hará en las instalaciones 
del adjudicatario o en las oficinas centrales del SMS en Murcia, según 
determine el Servicio Murciano de Salud y en el horario laboral establecido 
por el SMS de Lunes a Viernes, hasta completar un total de 40 horas 
semanales. 

 
En circunstancias excepcionales y cuando a criterio de la SGTI la realización 
efectiva de los trabajos no se ajuste a la planificación o se requiera la 
resolución de una situación especialmente grave, el adjudicatario deberá 
comprometerse a  una plena disponibilidad, sin que la realización del trabajo 
fuera del horario habitual tenga una consideración especial a efectos de 
cómputo de horas o tarifa aplicable a las mismas. 

 

Equipo de trabajo  
 

El equipo de trabajo mínimo estará formado por: 
 
- 1 Jefe de Equipo  

 
Tareas: Coordinación del proyecto con los responsables del SMS.  

     Conocimientos:  

� Sistemas de firma en servidor y portafirmas electrónicos. 

� En general, sistemas de administración electrónica. 

 
La composición del resto del equipo deberá ser aportada en la oferta técnica, 
detallando perfil, formación, conocimientos y experiencia.  
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10.  ACUERDOS DE NIVEL DE SERVICIO 
 

A continuación se describe un conjunto de indicadores y umbrales que 
constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es 
aceptado por el licitante en el momento de presentar una respuesta al presente 
pliego de bases técnicas. Se definen dos grupos de indicadores: 

- Indicadores asociados a las entregas de versiones. 
- Indicadores asociados a la calidad del servicio de soporte  prestado. 

 
Se valorará positivamente las posibles mejoras que el licitante pueda aportar al 
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y 
la calidad de las tareas realizadas en el mismo. 

 

10.1. Indicadores asociados a la calidad del servicio de soporte 

Todas las incidencias recibidas por adjudicatario deberán estar reflejadas en la 
herramienta determinada por el SMS para ello, y se clasificarán de acuerdo a su 
prioridad, en: 

- Prioridad crítica o urgente: afectan a algún desarrollo cuyo uso es crítico 
para la organización, impidiendo su uso.  

- Prioridad alta: afectan a un desarrollo no crítico con denegación del 
servicio. 

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no 
impide que el usuario pueda realizar sus funciones básicas. 

 
En cualquier caso, el SMS podrá establecer o cambiar la prioridad de una 
incidencia atendiendo a los criterios que estime oportunos, normalmente 
provocado por la gravedad de la misma, su repercusión o  alcance. 

 
Los indicadores asociados a la calidad del servicio de soporte prestado están 
relacionados con la disponibilidad del servicio o bien con la respuesta y 
resolución de consultas e incidencias. 

 
Disponibilidad del servicio 
 

Indicador Definición 
Disponibilidad del servicio (DIS) Se refiere al porcentaje de tiempo al mes 

que las infraestructuras y servicios que 
son objeto de soporte están operativos 

 
El cálculo de este indicador se realizará mediante la siguiente fórmula: 

 

 
 

Donde Ttot : tiempo total del período considerado (minutos) 
 Tnodisp: suma de los tiempos de no disponibilidad (minutos en ese mes) de 
las infraestructuras y servicios computados separada y aditivamente 
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siempre que no dependan unos de otros en la misma incidencia: 
infraestructura de voz, de datos, servidores, almacenamiento y 
herramientas de gestión.  

 
Para el cálculo de la disponibilidad, se considerarán las siguientes condiciones: 

- Únicamente se contabilizarán dentro del tiempo de no disponibilidad las 
incidencias que supongan falta de servicio. 

- De los tiempos de no disponibilidad, se descontarán las paradas de 
aceptadas por el SMS. Las condiciones de la parada deberán acordarse 
previamente con el SMS. 

- No se contabilizarán dentro del tiempo de no disponibilidad las 
interrupciones de servicio que pudieran producirse por causas 
imputables al SMS y sean así aceptadas por la dirección técnica del 
proyecto. 

- El SMS facilitará el acceso a sus dependencias al personal designado por 
el proveedor para la resolución de averías o la operativa del servicio que 
así lo requiera. El tiempo que pudiera demorarse dicho permiso queda 
fuera del cálculo de la disponibilidad. 

- No se contabilizarán como tiempo de no disponibilidad pérdidas de 
servicio debidas a causas de fuerza mayor (incendios, inundaciones, 
etc.), al menos en sus 24 horas primeras, después, se contabilizarán a 
razón del 25%. 

 

Respuesta y resolución de consultas e incidencias 

 
Indicador Definición 
Porcentaje de resolución inferior a 
4 horas para incidencias con 
prioridad crítica (SOL-1) 

Se refiere al total de incidencias 
tipificadas como críticas cuyo tiempo de 
resolución ha sido inferior a 4 horas 
sobre el total de incidencias tipificadas 
como críticas 

Porcentaje de resolución inferior a 
8 horas para incidencias con 
prioridad alta (SOL-2) 

Se refiere al total de incidencias 
tipificadas con prioridad alta cuyo tiempo 
de resolución ha sido inferior a 8 horas 
sobre el total de incidencias tipificadas 
como altas 

Porcentaje de resolución inferior a 
16 horas para incidencias con 
prioridad normal (SOL-3) 

Se refiere al total de incidencias 
tipificadas como normales cuyo tiempo 
de resolución ha sido inferior a 16 horas 
sobre el total de incidencias tipificadas 
como normales 

 
 
Niveles de servicio exigidos 

 
Para los indicadores anteriores el adjudicatario deberá cumplir los siguientes 
umbrales de niveles de servicio: 
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Indicador umbral Nivel de Servicio 

DIS >=99,9% 

SOL-1 >=90% 

SOL-2 >=85% 

SOL-3 >=80% 
 
 

El periodo de aplicación de estos indicadores será sobre el tiempo de vigencia del 
contrato exceptuando el periodo de transición de entrada. Cualquier 
incumplimiento del compromiso del licitador podrá provocar la aplicación de 
penalizaciones económicas y en última instancia, resolución del contrato según 
las condiciones del pliego de cláusulas administrativas.  

Los tiempos de resolución se refieren a las horas dentro de la jornada laboral, 
considerada ésta desde las 8:00 hasta las 19:30 mientras el SMS no determine 
otro criterio. 

Los tiempos de resolución se computarán dentro del ámbito de  competencia  del 
adjudicatario, no imputándosele retrasos por tareas que no le correspondan. 

Los indicadores del ANS se medirán a través de la aplicación de gestión de 
incidencias que determine el SMS en la cual se clasificará y se registrará toda la 
actividad relacionada con la misma. El adjudicatario deberá aportar 
mensualmente informes que incluirán, como mínimo, la información necesaria 
para el seguimiento de los ANS establecidos. 

 

10.2. Cálculo de penalizaciones 

 

Los indicadores indicados anteriormente representan el nivel de servicio mínimo 
que el SMS considera adecuado para desempeñar la prestación objeto de este 
contrato. Niveles de servicio por debajo de este umbral estarán sujetos a 
penalizaciones económicas, que no son un objetivo de este contrato, pero que 
pretenden adecuar el coste de la prestación a la calidad de servicio recibida 
(objetivamente medida a través de los indicadores). 

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio 
se establece, a falta de acuerdo con el adjudicatario, en lo siguiente: 

- Los objetivos de calidad y niveles de servicio serán revisables en función 
de su realismo y objetivo dadas las circunstancias del servicio. 

- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio, 
se utilizaran los de la oferta para la evaluación del servicio y el cálculo de 
las penalizaciones  

- Mes a mes se identificará si existe penalización en base a: 
o Nº de indicadores que se incumplen. 
o Se valorarán las causas aplicables al adjudicatario. 

� Se establecerán acciones de mejora 
� Se establecerá el plazo de consecución del indicador 
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� Se aplicará la penalización correspondiente en la facturación 
mensual por cada indicador no alcanzado  

10.3. Asociadas a la calidad del servicio de soporte 

 
El cumplimiento de los niveles de servicio se revisará mensualmente en las 
reuniones de seguimiento. La penalización, porcentaje de decremento en la 
facturación mensual de los servicios proporcionados durante el periodo 
correspondiente debidos a incumplimiento en el ANS, se calculará de acuerdo a 
la siguiente formulación: 

Penalización =   

siendo: 
Fi un factor para el indicador i, cuyo valor va a ser dependiente de la severidad 
en la desviación con respecto al valor esperado para dicho indicador. 
Ki un coeficiente de repetición del indicador i, que toma el valor 1 en caso de 
que se repita el incumplimiento del indicador i, o el valor 0 en caso de no 
repetición. 

 

 
El procedimiento de cálculo de la penalización será el siguiente: 

1. Se analizará cada uno de los indicadores, comparando el valor obtenido 
para el servicio prestado en el periodo objeto de revisión con los valores 
de referencia vigentes en cada momento. 

2. En caso de incumplimiento, se analizará la severidad de la desviación, 
calificándola como leve, moderada o grave. Según dicha severidad, se 
determinará el valor de Fi para cada indicador. 

3. Se determinará los indicadores en los que el valor requerido se haya 
incumplido reiteradamente (dos o más meses consecutivos), en cuyo caso 
el factor de penalización que se aplicará para dicho indicador será el doble 
del factor Fi de penalización correspondiente (Ki=1). 

4. Se sumarán los resultados obtenidos de aplicar los tres pasos anteriores 
para cada indicador con incumplimiento. 

Los valores de Fi para cada indicador se recogen en la tabla siguiente: 

Indicador 

Umbral 
ANS 

(umbral) 

Desviación leve Desviación moderada Desviación grave 

% Fi % Fi % Fi 

DIS >=99,9% 
> umbral – 

0,30% 0,50 
> umbral – 

0,60% 1,00 
< umbral – 

0,60%. 1,50 

SOL-1 >=90% 
> umbral - 

10% 
0,50 > umbral - 

20%. 
1,00 < umbral - 

20%. 
1,50 

SOL-2 >=85% 
> umbral - 

10% 0,50 
> umbral - 

20%. 1,00 
< umbral - 

20%. 1,50 

SOL-3 >=80% 
> umbral - 

10% 
0,50 > umbral - 

20%. 
1,00 < umbral - 

20%. 
1,50 

 
Ejemplo derivado de los datos anteriores: 

FR
AN

CI
SC

O
 V

ER
DU

, F
RA

NC
IS

CO
 J

AV
IE

R
30

/1
0/

20
19

 1
2:

23
:0

7

Es
ta

 e
s 

un
a 

co
pi

a 
au

té
nt

ic
a 

im
pr

im
ib

le
 d

e 
un

 d
oc

um
en

to
 e

le
ct

ró
ni

co
 a

dm
in

is
tr

at
iv

o 
ar

ch
iv

ad
o 

po
r 

la
 C

om
un

id
ad

 A
ut

ón
om

a 
de

 M
ur

ci
a,

 s
eg

ún
 a

rt
íc

ul
o 

27
.3

.c
) d

e 
la

 L
ey

 3
9/

20
15

. L
os

 fi
rm

an
te

s 
y 

la
s 

fe
ch

as
 d

e 
fir

m
a 

se
 m

ue
st

ra
n 

en
 lo

s 
re

cu
ad

ro
s.

Su
 a

ut
en

tic
id

ad
 p

ue
de

 s
er

 c
on

tr
as

ta
da

 a
cc

ed
ie

nd
o 

a 
la

 s
ig

ui
en

te
 d

ir
ec

ci
ón

: h
tt

ps
:/

/s
ed

e.
ca

rm
.e

s/
ve

ri
fic

ar
do

cu
m

en
to

s 
e 

in
tr

od
uc

ie
nd

o 
de

l c
ód

ig
o 

se
gu

ro
 d

e 
ve

ri
fic

ac
ió

n 
(C

SV
) C

AR
M

-c
76

50
57

b-
fb

07
-c

1c
5-

ef
b1

-0
05

05
69

b3
4e

7



 

 
Subdirección General 
de Tecnologías de la 

Información 

 
 

Página 16 de 23 
 

C/ Central, 7 
30100 Espinardo- Murcia 

 

- Supongamos que en la revisión mensual de indicadores de servicio, 
obtenemos las siguientes lecturas de tres de ellos: 

o El 21% de incidencias de prioridad crítica ha sobrepasado el ANS de 
tiempo de resolución (4 horas). Esto supone una desviación 
moderada, Fi(SOL-1) = 1,00. 

o El 19% de incidencias de prioridad alta ha sobrepasado el ANS de 
tiempo de resolución (8 horas), lo cual supone una desviación leve 
Fi(SOL-2) = 0,50. 

- En el caso de SOL-2 se determina que el indicador se incumplió también el 
mes anterior con lo que se aplica un coeficiente de repetición. 

 

Con todo ello las penalizaciones por incumplimiento de los SLA supondrán una 
reducción de 2,00 puntos (1,00 +  0,50 + 0,50*1) en la facturación mensual. 

 
 

11.  PLANIFICACIÓN, DIRECCIÓN, SEGUIMIENTO Y CONTROL DE LOS 
TRABAJOS CÁLCULO DEL IMPORTE DEL MANTENIMIENTO. 

 
El Servicio Murciano de Salud designará un jefe de proyecto cuyas funciones en 
relación a la prestación de los servicios objeto del presente contrato, serán las 
siguientes: 
 
- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos 

operativos y de planificación y seguimiento del proyecto. 
- Velar por el cumplimiento de los servicios exigidos y ofrecidos. 

 
Además, se establecerá un Comité de Seguimiento que: 
 
- Se reunirá con periodicidad mensual. 
- Estará integrado por el Jefe de Proyecto del SMS, y por parte del 

adjudicatario, por el Director de Proyecto. Adicionalmente, se podrá requerir 
la presencia de los miembros que se estime oportunos para la correcta 
realización de las sesiones de seguimiento. También existirá un secretario/a 
del SMS encargado del levantamiento de actas, difusión y archivo 
correspondiente. 

- En estas reuniones se realizará el seguimiento detallado y continuo del 
proyecto, a saber: 
 

- Revisión de los ANS en curso según el caso (cumplimiento de niveles 
de servicio y calidad, análisis de incidencias y reasignación de 
prioridades, peticiones y consultas, mejoras, seguimiento 
presupuestario, fases) y evaluación de métricas. Para ello el 
adjudicatario deberá aportar mensualmente informes que incluirán, 
como mínimo, la información necesaria para el seguimiento de los 
ANS establecidos. Se valorará el desarrollo de un cuadro de mando 
para la monitorización de dichos ANS. 

- Determinación y calificación sobre el grado de incumplimiento en 
cada caso concreto con el objeto de aplicar las correspondientes  
penalizaciones establecidas. 
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- Acuerdo  sobre  la  adopción  de  medidas  correctoras  o  
preventivas que deba asumir el adjudicatario en caso de 
incumplimiento de los acuerdos de niveles de servicio. 

- Detalle de la facturación mensual y jornadas realizadas. 

- Cualquier otro asunto que se considere de interés. 

 
Para cualesquiera otros asuntos no contemplados en el punto anterior o para 
resolver posibles discrepancias que puedan surgir en el seno del Comité de 
Seguimiento, se constituirá un Comité de Dirección compuesto, al menos, por el 
Subdirector General de Tecnologías de la Información del SMS y un responsable 
directivo de la empresa adjudicataria. Este Comité se podrá reunir a petición de 
cualquiera de las partes. 

 
 

12.  PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.   

12.1.  Propiedad Intelectual 
El contratista acepta expresamente que los derechos de explotación de la 
información y documentación desarrollados al amparo del presente concurso        
corresponden únicamente al SMS, con exclusividad y a todos los efectos.   
 
Todos los estudios y documentos, así como los productos y subproductos 
elaborados por  el  contratista  como  consecuencia  de  la  ejecución  del  
presente  contrato  serán  propiedad   del   SMS,   quien   podrá   reproducirlos,   
publicarlos   y   divulgarlos, total o parcialmente,  sin  que  pueda  oponerse  a  
ello  el  adjudicatario  autor  material  de  los  trabajos.    
 
El  adjudicatario renuncia expresamente a cualquier  derecho  que  sobre los 
trabajos realizados como consecuencia de la ejecución del presente         
contrato pudiera  corresponderle, y no podrá hacer ningún uso o divulgación de 
los estudios y documentos  utilizados o elaborados en base a este Pliego de 
Condiciones, bien sea en forma total o  parcial, directa o extractada, original o 
reproducida, sin autorización expresa del SMS.   
 

12.1. Protección de Datos y Política de Privacidad 
El  adjudicatario, en cualquiera de sus formas o trabajadores, queda  
expresamente obligado a mantener absoluta confidencialidad y reserva sobre 
cualquier dato que pudiera conocer  con  ocasión  del  cumplimiento  del  
contrato,  especialmente los de carácter personal, que no podrá copiar o utilizar 
con fin distinto al que figura en este pliego, ni  tampoco ceder a otros ni siquiera 
a efectos de conservación.   
 
El adjudicatario quedará obligado expresamente al cumplimiento de lo dispuesto 
en el Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales 
y garantía de los derechos digitales y las normas que la complementen, así como 
las adaptaciones posteriores en cuanto a protección de datos personales se 
refiere. En el anexo III del presente pliego se especifican estas obligaciones. 
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En concreto, hay que asegurar la posibilidad de cumplir con los derechos sobre 
protección de datos personales  relacionados con los sistemas de información. 
 
El adjudicatario debe adherirse a códigos de conducta o certificarse dentro de los 
esquemas previstos por el RGPD en su área tan pronto como le sea posible. 
 
El adjudicatario tiene la obligación  de tratar los datos personales únicamente 
siguiendo instrucciones documentadas del Servicio Murciano de Salud. 
  
El adjudicatario deberá consultar con el Servicio Murciano de Salud  cualquier 
iniciativa para subcontratar parte de las tareas objeto del contrato si estas 
implican acceso a datos personales, y contar con su visto bueno. 
 
El adjudicatario realizará una Evaluación de Impacto sobre la Protección de Datos 
(EIPD) con carácter previo a la puesta en marcha de aquellos cambios que sea 
probable que conlleven un alto riesgo para los derechos y libertades de los 
pacientes, según las guías publicadas por la Agencia Española de Protección de 
Datos. 

12.2.1 Identificación de la información afectada 
La información a la que el adjudicatario tendrá acceso para cumplir los objetivos 
fijados por este expediente es de la siguiente naturaleza: 

• Datos de salud de los interesados 
• Datos personales de los profesionales implicados en la asistencia sanitaria 

12.2.2 Destino de los datos entregados al adjudicatario al finalizar 
el contrato 
Una vez finalice el correspondiente contrato, el encargado del tratamiento debe 
suprimir los mismos,  devolverlos al Servicio Murciano de Salud o devolverlos a 
otro encargado que designe el Servicio Murciano de Salud, según éste establezca 
y bajo los formatos y mecanismos que el Servicio Murciano de Salud determine. 
Además, el adjudicatario debe suprimir cualquier copia que esté en su poder. 

12.3 Garantías 
 
La garantía del equipamiento, software y soluciones se extenderá, al menos,  por 
la duración del presente contrato.   

 
(Fecha y firma electrónica en lateral) 

 
El Técnico Responsable 

 
Fdo. D. Francisco Javier Francisco Verdú 
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ANEXO I. ENTORNO TECNOLÓGICO 
 
 
Middleware Entorno lógico  

• WINDOWS Server.  
• Servidor de aplicaciones: Internet Information Server  
• Plataformas de desarrollo: .Net Framework 4.0 y posteriores 

 
Plataforma HSM 

• Hardware: 2 x Appliance Cryptosec 2048, Realsec 
• Servidor: Cryptosign Server CSP v.2.3.9-238, Realsec 

 
Clientes 

• Windows 7 y 10 
• MyCryptoID v2.3.12, Realsec  

 
 

ANEXO II. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS 
PERSONALES  
 
 

1. Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria, 
encargada del  tratamiento, para tratar por cuenta del Servicio Murciano de 
Salud, responsable del tratamiento, los datos de carácter personal 
necesarios para la ejecución del  presente contrato. 
 
 

2. Identificación de la información afectada: 
 

Para la ejecución de las prestaciones derivadas del cumplimiento del objeto 
de este encargo, el Servicio Murciano de Salud, responsable del 
tratamiento, pone a disposición de la parte adjudicataria, encargada del  
tratamiento, la información que se describe en el apartado correspondiente 
del presente pliego de prescripciones técnicas. 

 
3. Duración: La duración del encargo de tratamiento tiene una duración igual 

a la del contrato. 
Una vez finalice el presente contrato, el encargado del tratamiento debe 
proceder según se establece en el apartado correspondiente del pliego de 
prescripciones técnicas. 

 
4. Obligaciones del encargado del tratamiento:  

 
El encargado del tratamiento y todo su personal se obliga a: 
 

a) Utilizar los datos personales objeto de tratamiento, o los que recoja 
para su inclusión, sólo para la finalidad objeto de este encargo. En 
ningún caso podrá utilizar los datos para fines propios. 
 

b) Tratar los datos de acuerdo con las instrucciones del Servicio Murciano 
de Salud. Si el encargado del tratamiento considera que alguna de 
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las instrucciones infringe el RGPD o cualquier otra disposición en 
materia de protección de datos de la Unión o de los Estados 
miembros, el encargado informará inmediatamente al Servicio 
Murciano de Salud. 
 

c) En el caso de que sea necesario según la normativa vigente, llevar por 
escrito un registro de todas las categorías de actividades de 
tratamiento efectuadas por cuenta del Servicio Murciano de Salud, 
que contenga: 
 

1. El nombre y los datos de contacto del encargado o 
encargados y de cada  responsable por cuenta del cual actúe 
el encargado y, en su caso, del representante del 
responsable o del encargado y del delegado de protección 
de datos. 
 

2. Las categorías de tratamientos efectuados por cuenta de 
cada  responsable. 

 
3. En su caso, las transferencias de datos personales a un 

tercer país u organización internacional, incluida la 
identificación de dicho tercer país u organización 
internacional y, en el caso de las transferencias indicadas en 
el artículo 49.1.2º del RGPD, la documentación de garantías 
adecuadas. 

4. Una descripción general de las medidas técnicas y 
organizativas de seguridad relativas a : 
 

a) La anonimización y el cifrado de datos personales, si 
procede. 

b) La capacidad de garantizar la confidencialidad, 
integridad, disponibilidad y resiliencia permanentes de 
los sistemas y servicios de tratamiento. 

c) La capacidad de restaurar la disponibilidad y el acceso 
a los datos personales de forma rápida, en caso de 
incidente físico o técnico. 

d) El proceso de verificación, evaluación y valoración 
regulares de la eficacia de las medidas técnicas y 
organizativas para garantizar la seguridad del 
tratamiento. 
 

d) No comunicar los datos a terceras personas, salvo que cuente con la 
autorización expresa del Servicio Murciano de Salud, en los supuestos 
legalmente admisibles. 
 
El encargado puede comunicar los datos a otros encargados del 
tratamiento del  Servicio Murciano de Salud, de acuerdo con las 
instrucciones relativas  a la entidad a la que se deben comunicar los 
datos, los datos a comunicar y las medidas de seguridad a aplicar 
que especifique el Servicio Murciano de Salud por escrito y de forma 
previa. 
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e) Subcontratación:  

No subcontratar ninguna de las prestaciones que formen parte del 
objeto de este contrato que comporten el tratamiento de datos 
personales, salvo los servicios auxiliares necesarios para el normal 
funcionamiento de los servicios del encargado.  
 
Si fuera necesario subcontratar algún tratamiento, este hecho se 
deberá comunicar previamente y por escrito al Servicio Murciano de 
Salud, con una antelación de quince días, indicando los tratamientos 
que se pretende subcontratar e identificando de forma clara e 
inequívoca la empresa subcontratista y sus datos de contacto. La 
subcontratación podrá llevarse a cabo si el Servicio Murciano de 
Salud no manifiesta su oposición en el plazo establecido. 
 
El subcontratista, que también tendrá la condición de encargado del 
tratamiento, está obligado igualmente a cumplir las obligaciones 
establecidas en este documento para el encargado del tratamiento y 
las instrucciones que dicte el Servicio Murciano de Salud. 
Corresponde al encargado inicial regular la nueva relación de forma 
que el nuevo encargado quede sujeto a las mismas condiciones 
(instrucciones, obligaciones, medidas de seguridad…) y con los 
mismos requisitos formales que él, en lo referente al adecuado 
tratamiento de los datos personales y a la garantía de los derechos 
de las personas afectadas. En el caso de incumplimiento por parte 
del subencargado, el encargado inicial seguirá siendo plenamente 
responsable ante el Servicio Murciano de Salud en lo referente al 
cumplimiento de las obligaciones. 
 

f) Mantener el deber de secreto respecto a los datos de carácter 
personal a los que haya tenido acceso en virtud del presente 
encargo, incluso después de que finalice su objeto. 

 
g) Garantizar que las personas autorizadas para tratar datos personales 

se comprometan, de forma expresa y por escrito, a respetar la 
confidencialidad y a cumplir las medidas de seguridad 
correspondientes, de las que hay que informarles convenientemente. 
 

h) Mantener a disposición del Servicio Murciano de Salud la 
documentación acreditativa del cumplimiento de la obligación 
establecida en el apartado anterior. 
 

i) Garantizar la formación necesaria en materia de protección de datos 
personales de las personas autorizadas para tratar datos personales. 
 

j) Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de los 
derechos de: 

 
1. Acceso, rectificación, supresión y oposición 
2. Limitación al tratamiento 
3. Portabilidad de datos 
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4. A no ser objeto de decisiones automatizadas 
individualizadas 

 
 
Los interesados o personas afectadas deben ser siempre emplazados 
a ejercer sus derechos de acceso, rectificación, supresión y 
oposición, limitación del tratamiento, portabilidad de datos y a no ser 
objeto de decisiones individualizadas automatizadas, ante el Servicio 
Murciano de Salud.  
 
 

k) Derecho de información:  
 
Corresponde al Servicio Murciano de Salud facilitar el derecho de 
información en el momento de la recogida de los datos. 
 

l) Notificación de violaciones de la seguridad de los datos. 
 
El encargado del tratamiento notificará al Servicio Murciano de Salud, 
sin dilación indebida, y en cualquier caso, antes del plazo máximo de 
24 horas, las violaciones de la seguridad de los datos personales a su 
cargo de las que tengan conocimiento, juntamente con toda la 
información relevante para la documentación y comunicación de la 
incidencia. 
 
No será necesaria la notificación cuando sea improbable que dicha 
violación de la seguridad constituya un riesgo para los derechos y las 
libertades de las personas físicas. 
 

m)  Realizar o dar apoyo al Servicio Murciano de Salud en la realización 
de las evaluaciones de impacto relativas a la protección de datos, 
cuando el Servicio Murciano de Salud determine, además de realizar 
la evaluación de impacto relativa a la protección de datos inicial 
según se determina en el apartado correspondiente de este pliego de 
prescripciones técnicas. 
 

n) Implantar las medidas de seguridad establecidas por el Servicio 
Murciano de Salud de acuerdo a sus estándares o según los 
resultados de las correspondientes evaluaciones de riesgos. 
  
En todo caso, deberá implantar mecanismos para: 
a) Garantizar la confidencialidad, integridad, disponibilidad y 
resiliencia permanentes de los sistemas y servicios de tratamiento. 
b) Restaurar la disponibilidad y el acceso a los datos personales de 
forma rápida, en caso de incidente físico o técnico. 
c) Verificar, evaluar y valorar, de forma regular, la eficacia de las 
medidas técnicas y organizativas implantadas para garantizar la 
seguridad del tratamiento. 
d) Seudonimizar y cifrar los datos personales, en su caso. 
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 5. Obligaciones del Servicio Murciano de Salud 
 
    Corresponde al responsable del  tratamiento: 

a) Entregar al encargado los datos a los que se refiere la cláusula 2 
de este anexo. 

b) Velar por la realización de una evaluación del impacto en la 
protección de datos personales de las operaciones de tratamiento 
a realizar por el encargado. 

c) Realizar las consultas previas que corresponda. 
d) Velar, de forma previa y durante todo el tratamiento, por el 

cumplimiento del RGPD por parte del encargado. 
e) Supervisar el tratamiento, incluida la realización de inspecciones y 

auditorías. 
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