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1.- INTRODUCCIÓN 

El Servicio Murciano de Salud utiliza el producto VREPRO  de la empresa NaturalSoft en la 
unidad de Fertilidad y dado que la Unidad de Fertilidad es una unidad de carácter regional, se 
establece la necesidad de centralizar todas las fases y protocolos propios (tanto clínicos como 
administrativos) en el hospital de Referencia “Hospital Universitario Virgen de la Arrixaca”.  

 
Por este motivo y dado el alto grado de especialización, se recomienda la  evolución del 

producto  VREPRO que cubra dichas necesidades de una forma centralizada además de resolver 
las incidencias propias de un soporte a la herramienta, a las integraciones y al usuario final 
realizando la acción correctiva necesaria para el correcto funcionamiento del aplicativo con un 
tiempo mínimo de respuesta. 

 

2.- OBJETO  

Uso corporativo de 10 licencias en el modelo Software como Servicio (SaaS) del Sistema 
VREPRO instalado en Hospital clínico Universitario Virgen de la Arrixaca 
 
El servicio incluye la administración, el mantenimiento correctivo y evolutivo de los siguientes 
sistemas instalados. 
 

1. Aplicativo VREPRO en la versión 25.2  con las siguientes módulos  
 
         •Módulo integral de Reproducción Asistida. 
         •Gestión documental electrónica incorporada. 
         •Control de calidad: Protocolos, control de aparatos médicos e incidencias de                 
mantenimiento. 
 

2. Sistema de integración Mirth con conexión a otras aplicaciones  través de la plataforma de 
integración SMS (UDI). 

 

3.- SERVICIOS A CONTRATAR 

El detalle de los servicios a contratar comprende la corrección de las averías producidas en 
los siguientes equipos en una serie de productos que detallan más adelante. 

 
- Sistema VREPRO en su última versión. 

 
- Sistema de integraciones  con los siguientes agentes: 

• Sistema de Información Hospitalaria (HIS). 
o Datos Demográficos 
o Citas 
o Gestión de historias clínicas 
o Información Clínica (Antecedentes, medicación, etc..) 

 
Las prestaciones incluidas deberán ser las siguientes: 
 
• Horario Soporte: 5 días a la semana en horario laboral. 
• Tiempo de respuesta máximo de soporte remoto: 24 horas (en horario laboral). 
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1. Detalle de productos 
 

Se entiende por productos: 
 

• Los módulos propios del sistema VREPRO 

• El software del Sistema Operativo de servidor de Microsoft  
• Los módulos y mecanismos destinados a la integración del anterior producto con otros 

sistemas de información del SMS. 

• El módulo de integración Mirth.  

• Mantenimiento de segundo y tercer nivel del software de la aplicación VREPRO instalada 
en los PC’s clientes y en los servidores.  

• Parches y hotfixes de software, vía Licencias Anuales, para mantener el sistema VREPRO 
bajo los requisitos de actualización evolutiva emitidos por fábrica dentro de una misma 
versión.  

• Parches y hotfixes de software, vía Licencias Anuales, para mantener el sistema Mirth 
bajo soporte y siempre actualizado dentro de una misma versión.   

2. Procedimiento de soporte a producto 
 

Se recibirá notificación de incidencias detectadas desde el Centro de Soporte del SMS o 
Frontal Único de Gestión de Servicios de Tecnologías de la Información, desde la Subdirección 
General de Tecnologías de la Información u órgano equivalente, usuarios del aplicativo vía 
telefónica, mail, gestor de incidencias o por los canales que se determine necesarios. Se deberá 
gestionar estas incidencias y realizar el seguimiento hasta el cierre de las mismas. 

 
Las incidencias deberán ser atendidas y gestionadas en su totalidad usando las 

herramientas y canales corporativos que establezca el SMS.  
 

• Si se trata de una incidencia propia de soporte, se realizará la acción correctiva adecuada 
que podrá ser mediante conexión remota en un primer momento y, en caso de que no se 
pudiese resolver de esta manera, mediante la actuación ‘in-situ’ de un ingeniero de 
soporte.  

• Se considera incidencia propia de soporte: 
o Actualizaciones de datos mediante mecanismos alternativos a los aplicativos. 
o La implantación y configuración del software adicional necesario para el correcto 

funcionamiento del producto. 
o La facilitación al usuario de las instrucciones adecuadas para la resolución de la 

incidencia, cuando ésta sea solucionable de este modo. 
• El reporte y seguimiento de incidencias se realizará con los sistemas que establezca el 

SMS, independientemente de los que el adjudicatario use de forma interna.  
 

3. Procedimiento de soporte a integración 
 

Se entiende por integración la monitorización y mantenimiento de sistemas de conexión de 
datos que tienen como origen o destino los productos incluidos en el soporte: 

 
• La resolución de las incidencias reportadas por la UDI, por los usuarios o por otros 

agentes implicados. A veces, la resolución de estas incidencias puede implicar volver 
a generar uno o varios mensajes.  
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• La alineación de sistemas conectados. Esto puede implicar la actualización de los 
datos ubicados en los productos bajo soporte, en base a un fichero entregado; o la 
generación de un fichero para ser cargado en un tercer sistema. 

• La coordinación con la UDI y los proveedores de los productos para el aseguramiento 
del correcto funcionamiento de la integración. En este sentido, el adjudicatario tendrá 
acceso a los informes y registros generados por la UDI. 

4.- CUALIFICACIÓN EQUIPO DE SOPORTE 

Para poder realizar las tareas en este pliego, el equipo de soporte deberá estar debidamente 
homologado o certificado por el fabricante del producto. El personal de soporte deberá tener un 
dominio y formación de los aplicativos que son objeto del pliego y el adjudicatario garantizará la 
formación continua de los mismos en coordinación con el fabricante. Esta formación versará no 
sólo sobre los productos objeto del contrato, sino también sobre herramientas y métodos 
relacionados con el soporte y que ayuden a la mejora de éste.  

5.- ACUERDOS DE NIVEL DE SERVICIO 

A continuación se describe un conjunto de indicadores y umbrales que constituyen un 
Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es aceptado por el licitante en el momento 
de presentar una respuesta al presente pliego de bases técnicas.  

 
Indicadores asociados a la calidad del servicio de soporte 
 

Todas las incidencias recibidas por adjudicatario deberán estar reflejadas en la herramienta 
determinada por el SMS para ello, y se clasificarán de acuerdo a su prioridad, en: 
 

- Prioridad crítica o urgente: afectan a algún desarrollo cuyo uso es crítico para la 
organización, impidiendo su uso.  

- Prioridad alta: afectan a un desarrollo no crítico con denegación del servicio. 
- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no impide que el 

usuario pueda realizar sus funciones básicas. 

En cualquier caso, el SMS podrá establecer o cambiar la prioridad de una incidencia 
atendiendo a los criterios que estime oportunos, normalmente provocado por la gravedad de la 
misma, su repercusión o  alcance. 

 
Los indicadores asociados a la calidad del servicio de soporte prestado están relacionados 

con la disponibilidad del servicio o bien con la respuesta y resolución de consultas e incidencias. 
 
Disponibilidad del servicio 
 
Indicador Definición 
Disponibilidad del servicio (DIS) Se refiere al porcentaje de tiempo al mes que las 

infraestructuras y servicios que son objeto de 
soporte están operativos 

 
El cálculo de este indicador se realizará mediante la siguiente fórmula: 
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Donde Ttot : tiempo total del período considerado (minutos) 
 Tnodisp: suma de los tiempos de no disponibilidad (minutos en ese mes) de las 
infraestructuras y servicios computados separada y aditivamente siempre que no 
dependan unos de otros en la misma incidencia: infraestructura de voz, de datos, 
servidores, almacenamiento y herramientas de gestión.  

 
Para el cálculo de la disponibilidad, se considerarán las siguientes condiciones: 

- Únicamente se contabilizarán dentro del tiempo de no disponibilidad las incidencias 
que supongan falta de servicio. 

- De los tiempos de no disponibilidad, se descontarán las paradas de aceptadas por el 
SMS. Las condiciones de la parada deberán acordarse previamente con el SMS. 

- No se contabilizarán dentro del tiempo de no disponibilidad las interrupciones de 
servicio que pudieran producirse por causas imputables al SMS y sean así aceptadas 
por la dirección técnica del proyecto. 

- El SMS facilitará el acceso a sus dependencias al personal designado por el proveedor 
para la resolución de averías o la operativa del servicio que así lo requiera. El tiempo 
que pudiera demorarse dicho permiso queda fuera del cálculo de la disponibilidad. 

- No se contabilizarán como tiempo de no disponibilidad pérdidas de servicio debidas a 
causas de fuerza mayor (incendios, inundaciones, etc.), al menos en sus 24 horas 
primeras, después, se contabilizarán a razón del 25%. 

 

Respuesta y resolución de consultas e incidencias 

 
Indicador Definición 
Porcentaje de resolución inferior a 4 horas 
para incidencias con prioridad crítica (SOL-
1) 

Se refiere al total de incidencias tipificadas como 
críticas cuyo tiempo de resolución ha sido inferior a 
4 horas sobre el total de incidencias tipificadas 
como críticas 

Porcentaje de resolución inferior a 8 horas 
para incidencias con prioridad alta (SOL-2) 

Se refiere al total de incidencias tipificadas como 
altas cuyo tiempo de resolución ha sido inferior a 8 
horas sobre el total de incidencias tipificadas como 
altas 

Porcentaje de resolución inferior a 24 
horas para incidencias con prioridad 
normal (SOL-3) 

Se refiere al total de incidencias tipificadas como 
normales cuyo tiempo de resolución ha sido 
inferior a 24 horas sobre el total de incidencias 
tipificadas como normales 

 
Niveles de servicio exigidos 

 
Para los indicadores anteriores el adjudicatario deberá cumplir los siguientes umbrales de niveles 
de servicio: 

 
Indicador umbral Nivel de Servicio 

DIS >=99,9%  

SOL-1 >=90% 

SOL-2 >=85% 

SOL-3 >=80% 
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El periodo de aplicación de estos indicadores será sobre el tiempo de vigencia del contrato. 

Cualquier incumplimiento del compromiso del licitador podrá provocar la aplicación de 
penalizaciones económicas y en última instancia, resolución del contrato según las condiciones del 
pliego de cláusulas administrativas.  

 
Los tiempos de resolución se computarán dentro del ámbito de  competencia  del 

adjudicatario, no imputándosele retrasos por tareas que no le correspondan. 
 
Los indicadores del ANS se medirán a través de la aplicación de gestión de incidencias que 

determine el SMS en la cual se clasificará y se registrará toda la actividad relacionada con la 
misma. El adjudicatario deberá aportar mensualmente informes que incluirán, como mínimo, la 
información necesaria para el seguimiento de los ANS establecidos. 

6. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.   

6.1. Propiedad Intelectual 

El contratista acepta expresamente que los derechos de explotación de la 
información y documentación desarrollados al amparo del presente concurso        
corresponden únicamente al SMS, con exclusividad y a todos los efectos.   
 
Todos los estudios y documentos, así como los productos y subproductos 
elaborados por  el  contratista  como  consecuencia  de  la  ejecución  del  
presente  contrato  serán  propiedad   del   SMS,   quien   podrá   
reproducirlos,   publicarlos   y   divulgarlos, total o parcialmente,  sin  que  
pueda  oponerse  a  ello  el  adjudicatario  autor  material  de  los  trabajos.    
 
El  adjudicatario renuncia expresamente a cualquier  derecho  que  sobre los 
trabajos realizados como consecuencia de la ejecución del presente         
contrato pudiera  corresponderle, y no podrá hacer ningún uso o divulgación 
de los estudios y documentos  utilizados o elaborados en base a este Pliego de 
Condiciones, bien sea en forma total o  parcial, directa o extractada, original o 
reproducida, sin autorización expresa del SMS.   
 

6.2. Protección de Datos y Política de Privacidad 

El  adjudicatario, en cualquiera de sus formas o trabajadores, queda  
expresamente obligado a mantener absoluta confidencialidad y reserva sobre 
cualquier dato que pudiera conocer  con  ocasión  del  cumplimiento  del  
contrato,  especialmente los de carácter personal, que no podrá copiar o 
utilizar con fin distinto al que figura en este pliego, ni  tampoco ceder a otros 
ni siquiera a efectos de conservación.   
 
El adjudicatario quedará obligado expresamente al cumplimiento de lo 
dispuesto en el Ley Orgánica 3/2018, de 5 de diciembre, de Protección de 
Datos Personales y garantía de los derechos digitales y las normas que la 
complementen, así como las adaptaciones posteriores en cuanto a protección 
de datos personales se refiere. En el anexo I del presente pliego se especifican 
estas obligaciones. 
 
En concreto, hay que asegurar la posibilidad de cumplir con los derechos sobre 
protección de datos personales  relacionados con los sistemas de información. 
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El adjudicatario debe adherirse a códigos de conducta o certificarse dentro de 
los esquemas previstos por el RGPD en su área tan pronto como le sea 
posible. 
 
El adjudicatario tiene la obligación  de tratar los datos personales únicamente 
siguiendo instrucciones documentadas del Servicio Murciano de Salud. 
  
El adjudicatario deberá consultar con el Servicio Murciano de Salud  cualquier 
iniciativa para subcontratar parte de las tareas objeto del contrato si estas 
implican acceso a datos personales, y contar con su visto bueno. 
 
El adjudicatario realizará una Evaluación de Impacto sobre la Protección de 
Datos (EIPD) con carácter previo a la puesta en marcha de aquellos cambios 
que sea probable que conlleven un alto riesgo para los derechos y libertades 
de los pacientes, según las guías publicadas por la Agencia Española de 
Protección de Datos. 

6.2.1. Identificación de la información afectada 

La información a la que el adjudicatario tendrá acceso para cumplir los 
objetivos fijados por este expediente es de la siguiente naturaleza: 

• Datos de salud de los interesados 
• Datos personales de los profesionales implicados en la asistencia 

sanitaria 

6.2.2. Destino de los datos entregados al adjudicatario al finalizar el 
contrato 

Una vez finalice el correspondiente contrato, el encargado del tratamiento 
debe suprimir los mismos,  devolverlos al Servicio Murciano de Salud o 
devolverlos a otro encargado que designe el Servicio Murciano de Salud, según 
éste establezca y bajo los formatos y mecanismos que el Servicio Murciano de 
Salud determine. Además, el adjudicatario debe suprimir cualquier copia que 
esté en su poder. 

6.3. Garantías 

 
La garantía del equipamiento, software y soluciones se extenderá,  al menos,  
por la duración del presente contrato.   
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ANEXO I. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS 
PERSONALES  

1. Objeto del encargo del tratamiento: Se habilita a la parte 
adjudicataria, encargada del  tratamiento, para tratar por cuenta del 
Servicio Murciano de Salud, responsable del tratamiento, los datos de 
carácter personal necesarios para la ejecución del  presente contrato. 
 

2. Identificación de la información afectada: 

Para la ejecución de las prestaciones derivadas del cumplimiento del 
objeto de este encargo, el Servicio Murciano de Salud, responsable del 
tratamiento, pone a disposición de la parte adjudicataria, encargada del  
tratamiento, la información que se describe en el apartado 
correspondiente del presente pliego de prescripciones técnicas. 

3. Duración: La duración del encargo de tratamiento tiene una duración 
igual a la del contrato. 

Una vez finalice el presente contrato, el encargado del tratamiento debe 
proceder según se establece en el apartado correspondiente del pliego de 
prescripciones técnicas. 

4. Obligaciones del encargado del tratamiento:  
El encargado del tratamiento y todo su personal se obliga a: 

a) Utilizar los datos personales objeto de tratamiento, o los que recoja 
para su inclusión, sólo para la finalidad objeto de este encargo. En 
ningún caso podrá utilizar los datos para fines propios. 
 

b) Tratar los datos de acuerdo con las instrucciones del Servicio 
Murciano de Salud. Si el encargado del tratamiento considera que 
alguna de las instrucciones infringe la Ley Orgánica 3/2018, de 5 
de diciembre, de Protección de Datos Personales y garantía de 
los derechos digitales o cualquier otra disposición en materia de 
protección de datos de la Unión o de los Estados miembros, el 
encargado informará inmediatamente al Servicio Murciano de 
Salud. 
 

c) En el caso de que sea necesario según la normativa vigente, llevar 
por escrito un registro de todas las categorías de actividades de 
tratamiento efectuadas por cuenta del Servicio Murciano de Salud, 
que contenga: 
 

1. El nombre y los datos de contacto del encargado o 
encargados y de cada  responsable por cuenta del cual 
actúe el encargado y, en su caso, del representante del 
responsable o del encargado y del delegado de protección 
de datos. 
 

2. Las categorías de tratamientos efectuados por cuenta de 
cada  responsable. 
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3. En su caso, las transferencias de datos personales a un 
tercer país u organización internacional, incluida la 
identificación de dicho tercer país u organización 
internacional y, en el caso de las transferencias indicadas 
en el artículo 49.1.2º del RGPD, la documentación de 
garantías adecuadas. 

4. Una descripción general de las medidas técnicas y 
organizativas de seguridad relativas a : 
 

a) La anonimización y el cifrado de datos personales, 
si procede. 

b) La capacidad de garantizar la confidencialidad, 
integridad, disponibilidad y resiliencia permanentes 
de los sistemas y servicios de tratamiento. 

c) La capacidad de restaurar la disponibilidad y el 
acceso a los datos personales de forma rápida, en 
caso de incidente físico o técnico. 

d) El proceso de verificación, evaluación y valoración 
regulares de la eficacia de las medidas técnicas y 
organizativas para garantizar la seguridad del 
tratamiento. 
 

d) No comunicar los datos a terceras personas, salvo que cuente con 
la autorización expresa del Servicio Murciano de Salud, en los 
supuestos legalmente admisibles. 
 
El encargado puede comunicar los datos a otros encargados del 
tratamiento del  Servicio Murciano de Salud, de acuerdo con las 
instrucciones relativas  a la entidad a la que se deben comunicar 
los datos, los datos a comunicar y las medidas de seguridad a 
aplicar que especifique el Servicio Murciano de Salud por escrito y 
de forma previa. 
 

e) Subcontratación:  

No subcontratar ninguna de las prestaciones que formen parte del 
objeto de este contrato que comporten el tratamiento de datos 
personales, salvo los servicios auxiliares necesarios para el normal 
funcionamiento de los servicios del encargado.  
 
Si fuera necesario subcontratar algún tratamiento, este hecho se 
deberá comunicar previamente y por escrito al Servicio Murciano 
de Salud, con una antelación de quince días, indicando los 
tratamientos que se pretende subcontratar e identificando de 
forma clara e inequívoca la empresa subcontratista y sus datos de 
contacto. La subcontratación podrá llevarse a cabo si el Servicio 
Murciano de Salud no manifiesta su oposición en el plazo 
establecido. 
 
El subcontratista, que también tendrá la condición de encargado 
del tratamiento, está obligado igualmente a cumplir las 
obligaciones establecidas en este documento para el encargado 
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del tratamiento y las instrucciones que dicte el Servicio Murciano 
de Salud. Corresponde al encargado inicial regular la nueva 
relación de forma que el nuevo encargado quede sujeto a las 
mismas condiciones (instrucciones, obligaciones, medidas de 
seguridad…) y con los mismos requisitos formales que él, en lo 
referente al adecuado tratamiento de los datos personales y a la 
garantía de los derechos de las personas afectadas. En el caso de 
incumplimiento por parte del subencargado, el encargado inicial 
seguirá siendo plenamente responsable ante el Servicio Murciano 
de Salud en lo referente al cumplimiento de las obligaciones. 
 

f) Mantener el deber de secreto respecto a los datos de carácter 
personal a los que haya tenido acceso en virtud del presente 
encargo, incluso después de que finalice su objeto. 

 

g) Garantizar que las personas autorizadas para tratar datos 
personales se comprometan, de forma expresa y por escrito, a 
respetar la confidencialidad y a cumplir las medidas de seguridad 
correspondientes, de las que hay que informarles 
convenientemente. 
 

h) Mantener a disposición del Servicio Murciano de Salud la 
documentación acreditativa del cumplimiento de la obligación 
establecida en el apartado anterior. 
 

i) Garantizar la formación necesaria en materia de protección de 
datos personales de las personas autorizadas para tratar datos 
personales. 
 

j) Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de 
los derechos de: 

 
1. Acceso, rectificación, supresión y oposición. 
2. Limitación al tratamiento. 
3. Portabilidad de datos. 
4. A no ser objeto de decisiones automatizadas 

individualizadas. 

Los interesados o personas afectadas deben ser siempre 
emplazados a ejercer sus derechos de acceso, rectificación, 
supresión y oposición, limitación del tratamiento, portabilidad de 
datos y a no ser objeto de decisiones individualizadas 
automatizadas, ante el Servicio Murciano de Salud.  

k) Derecho de información:  
Corresponde al Servicio Murciano de Salud facilitar el derecho de 
información en el momento de la recogida de los datos. 

l) Notificación de violaciones de la seguridad de los datos. 
El encargado del tratamiento notificará al Servicio Murciano de 
Salud, sin dilación indebida, y en cualquier caso, antes del plazo 
máximo de 24 horas, las violaciones de la seguridad de los datos 
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personales a su cargo de las que tengan conocimiento, juntamente 
con toda la información relevante para la documentación y 
comunicación de la incidencia. 
No será necesaria la notificación cuando sea improbable que dicha 
violación de la seguridad constituya un riesgo para los derechos y 
las libertades de las personas físicas. 

m)  Realizar o dar apoyo al Servicio Murciano de Salud en la 
realización de las evaluaciones de impacto relativas a la protección 
de datos, cuando el Servicio Murciano de Salud determine, además 
de realizar la evaluación de impacto relativa a la protección de 
datos inicial según se determina en el apartado correspondiente de 
este pliego de prescripciones técnicas. 

n) Implantar las medidas de seguridad establecidas por el Servicio 
Murciano de Salud de acuerdo a sus estándares o según los 
resultados de las correspondientes evaluaciones de riesgos.  

En todo caso, deberá implantar mecanismos para: 
a) Garantizar la confidencialidad, integridad, disponibilidad y 
resiliencia permanentes de los sistemas y servicios de 
tratamiento. 
b) Restaurar la disponibilidad y el acceso a los datos personales de 
forma rápida, en caso de incidente físico o técnico. 
c) Verificar, evaluar y valorar, de forma regular, la eficacia de las 
medidas técnicas y organizativas implantadas para garantizar la 
seguridad del tratamiento. 
d) Seudonimizar y cifrar los datos personales, en su caso. 

 5. Obligaciones del Servicio Murciano de Salud 
    Corresponde al responsable del  tratamiento: 

a) Entregar al encargado los datos a los que se refiere la cláusula 2 
de este anexo. 

b) Velar por la realización de una evaluación del impacto en la 
protección de datos personales de las operaciones de 
tratamiento a realizar por el encargado. 

c) Realizar las consultas previas que corresponda. 
d) Velar, de forma previa y durante todo el tratamiento, por el 

cumplimiento de la Ley Orgánica 3/2018, de 5 de diciembre, 
de Protección de Datos Personales y garantía de los derechos 
digitales por parte del encargado. 

e) Supervisar el tratamiento, incluida la realización de inspecciones 
y auditorías. 

 
 

El Jefe de Servicio de Coordinación y Aplicaciones Informáticas 
 

Fdo. José Manuel Alcaraz Muñoz 
(fecha y firma electrónica en el lateral) 
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