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1 Objeto y valor estimado

El objeto del contrato consiste en el soporte evolutivo, adaptativo, correctivo y perfectivo
de la plataforma de Administracién Electrénica implantada en la CARM debido a la ejecucién
del Plan Estratégico de Administracién Electrénica de la CARM.

El valor estimado del contrato es de 4.675.968 euros IVA excluido, con el siguiente
desglose:

» Contrato original: 1.520.640 euros IVA excluido
» Posible prérroga del contrato (hasta 3 afios): 2.280.960 euros IVA excluido

« Posibles modificaciones al alza del precio del contrato: 304.128 euros IVA excluido

« Posible prorroga por un periodo maximo de nueve meses contemplada en el
Ultimo parrafo del articulo 29.4 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (“...cuando al vencimiento de un contrato no se hubiera
formalizado el nuevo contrato que garantice la continuidad de la prestacion...”):
570.240 euros IVA excluido

05/10/2018 16:12:23 | Firmante: BOTI ESPINOSA, JOSE ARTURO

2 Condiciones del equipo de trabajo

2.1 Lugar de realizacion de los trabajos y recursos vinculados al
proyecto

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus propias
dependencias, salvo aquellas tareas que el responsable del contrato considere necesario que
se realicen en dependencias de la Administracion (como reuniones de seguimiento, puesta en
marcha de servicios, periodos con previsién de gran ndimero de incidencias,...), corriendo el
coste de conexion con los entornos que proporcione la Direccion General de Informatica,
Patrimonio y Telecomunicaciones (en adelante, DGIPyT) a cuenta del adjudicatario. Dicha
conexion remota debera tener en cuenta, los criterios de disefio, seguridad y mantenimiento
que el responsable del contrato dictamine durante la vigencia del mismo, que deberan ser
asumidos por el adjudicatario y sus empresas contratadas. La DGIPyT tiene, dentro de su
catalogo de accesos remotos para personal externo, los siguientes 3 modelos:

« Acceso VPN-SSL individual para técnicos externos, a través de plataforma Juniper
SA600 propiedad de la CARM, con acceso a través de navegador, software Juniper
Network Connect con uso de tarjeta criptografica de usuario de la FNMT o DNI
electronico.

« VPN LAN2LAN, Tunel a través de Internet, con terminador de tineles CISCO ASA-
5550.

« LAN2LAN a través de linea de datos dedicada, instalada y mantenida por el
licitador. Esquema similar al anterior con una linea de datos entre la sede del
licitador y el CPD corporativo de la CARM.

ta es una copia auténtica imprimible de un documento electronico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.¢) de |
m Sv autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del codigo seguro de verificacion (CSV) 62018097-aa04-d47¢-832697372423

] Firmante: OLIVARES SANCHEZ, PEDRO
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Cada trabajador del adjudicatario que vaya a acceder mediante conexién segura a la red
de la Comunidad Auténoma de la Regidon de Murcia debera firmar un documento de
compromiso de confidencialidad y privacidad que le sera facilitado por el responsable del
contrato. Es condicidn necesaria para autorizar el acceso la firma de dicho documento.

2.2 Horario

Los trabajos se realizaran de lunes a viernes, de acuerdo con el horario que se establezca
con el responsable del contrato dentro del rango comprendido entre las 7:30h y las 20:30h,
cubriendo un maximo de 40 horas semanales.

Se debera garantizar una atencién minima en la siguiente franja horaria:

Dia Ventana de servicio normal
Lunes 8:00 — 15:00, 16:00 — 20:00
Martes 8:00 — 15:00, 16:00 — 20:00
Miércoles | 8:00 — 15:00, 16:00 — 20:00
Jueves 8:00 — 15:00, 16:00 — 20:00
Viernes 8:00 — 15:00, 16:00 — 20:00

El nivel de atencidon debe adaptarse a los periodos de menor y mayor carga del servicio
(periodos vacacionales y periodos criticos como la apertura y cierre del ejercicio
presupuestario, respectivamente).

2.3 Constitucion inicial del equipo de trabajo

Se estima que, para la realizacion de los trabajos objeto de este pliego, se requiere la
siguiente dedicacién minima:

Perfil Jornadas (8 horas)
Jefe de proyecto 440
Consultor 1.320
Analista 2.200
Analista-programador 2.640
24 Modificaciones en la composicion del equipo de trabajo

La valoracion final de la productividad y calidad de los trabajos de las personas que
realizan el servicio corresponde al responsable del contrato, siendo potestad suya solicitar el
cambio de cualquiera de los componentes del equipo de trabajo, con un preaviso de quince
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Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a
las sustituciones de personal, deberan subsanarse mediante periodos de solapamiento sin
coste adicional durante el tiempo necesario. Si a criterio del responsable del contrato esto no
fuera posible, las 10 primeras jornadas de trabajo de la persona sustituta no seran
facturables.

2.5 Formacion del equipo de trabajo

La empresa sera responsable de la formacion necesaria para que sus técnicos puedan
desarrollar las tareas encomendadas englobadas en el objeto de este contrato.

2.6 Otras condiciones

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se
aprueban las instrucciones para la gestion de los contratos de servicios y encomiendas de
gestién, y por lo que respecta al personal que ha de realizar los trabajos objeto de este
contrato, se hace constar en el pliego de prescripciones técnicas lo siguiente:

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

1. La empresa adjudicataria debera ejercer de modo real, efectivo y periddico, el poder
de direccion inherente a todo empresario con relacion a sus trabajadores, asumiendo
absolutamente todas sus obligaciones (negociacion y pago de salarios, concesion de
permisos, vacaciones, etc.). En ningun caso se identificara, en el contrato de servicios,
el nombre de los trabajadores que la empresa designe para cumplir el contrato.

2. La Direccién General de Informatica, Patrimonio y Telecomunicaciones no cedera
equipos ni material para la realizacion del servicio contratado, debiendo llevarse a
cabo el mismo en las dependencias del empresario adjudicatario.

2.1. La Administracion Regional no proporcionara certificado digital reconocido ni
tarjeta de empleado de la Administracion Regional al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, siendo obligacion del
adjudicatario el proporcionar a dicho personal un certificado digital de persona
fisica admitido por la plataforma de Administracion Electronica de la Comunidad
Autonoma de la Regién de Murcia.

2.2. La Administracion Regional no proporcionara cuenta de correo al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo
obligacién del adjudicatario el proporcionar a dicho personal una cuenta de
correo.

2.3. La Administracién Regional no proporcionara ordenadores personales al personal
del equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo
obligacién del adjudicatario el proporcionar a dicho personal equipos de trabajo
con, al menos, sistema operativo, suite ofimatica y antivirus actualizados.

imprimible de un documen
rastada accediendo a la

3. Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador
técnico o responsable, perteneciente a su plantilla, que sera el interlocutor con quien
se relacionara Unicamente el responsable del contrato, funcionario de la Direccion
General de Informatica, Patrimonio y Telecomunicaciones.

Firmante: OLIVARES SANCHEZ, PEDRO

[Pliego de Prescripciones Técnicas] PAECARM-plie-180131-Soporte (1.1).doc Pag. 5 de 34



cch

e
Regidn de Murcia
_ Consejeria de Hac enda
Centro Regional de Informatica
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la empresa adjudicataria que considere necesaria para agilizar la comunicacién
con éstos (teléfono, videoconferencia, mensajeria instantanea, etc.).
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3.2. El adjudicatario debera utilizar el sistema de gestion de incidencias corporativo de
la CARM. No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema
de gestién de incidencias alternativo.

4. En el contrato que se formalice con la empresa adjudicataria no podran figurar
clausulas de subrogacion empresarial en las que la Consejeria de Hacienda asuma
compromisos sobre los empleados del adjudicatario o de la empresa instrumental
encomendada.

5. Al equipo de trabajo de la empresa adjudicataria de la contrataciéon no es aplicable el
régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga
naturaleza.

6. El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara
parte de los organigramas y directorios de la Administracién Regional, ni dispondra de
claves de acceso a recursos propios de los funcionarios, en particular al sistema de
control horario.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

7. El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la
realizacion de las tareas objeto de este contrato, no dependiendo este equipo, en
ningun caso, de ninguna unidad administrativa de la Administraciéon Regional.

8. Para la realizacién de este trabajo Unicamente se proporcionaran a dicho personal
accesos temporales a los sistemas y servidores implicados o relacionados
directamente con el objeto de este contrato.

8.1. La Administracién Regional no proporcionara claves de acceso (login vy
contrasefia) a la intranet de la Administracién Regional al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, salvo que resulte
necesario para la ejecucion del contrato, en cuyo caso se dispondra de las
mismas con caracter temporal, debiendo quedar reflejado de manera inequivoca
que el usuario autorizado es o forma parte de la empresa contratista y que dicha
excepcion lo es en virtud de las especificas funciones a desarrollar.

9. A los efectos del Apartado g) de la Instruccion SEGUNDA de dicho Acuerdo, el
responsable a nivel administrativo de la contratacion serd Pedro Olivares Sanchez,
Jefe del Servicio de Integracion de Aplicaciones Corporativas, asi como el Director
General de Informatica, Patrimonio y Telecomunicaciones, los cuales seran los
encargados de velar porque la ejecucion del mismo se ajuste estrictamente a lo
contratado, asumiendo las responsabilidades a que se refiere la instruccidon quinta de
este Acuerdo.

imprimible de un documen
rastada accediendo a la

3 Descripcion técnica del servicio

Firmante: OLIVARES SANCHEZ, PEDRO

3.1 Entorno funcional. Especificacion de requisitos
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La plataforma de Administracion Electrénica (en adelante, eA) esta basada en el patron
SOA (Service Oriented Architecture).

11/10/2018 09:22:31]

El esquema general de componentes de €A es:
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| Firmante: BOTI ESPINOSA, JOSE ARTURO

COMUNICACIONES

DocumenTOs
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1
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I E T DUMAS
Pz i ! XPEDIENTES (ABIERTOS Y
GENERACION PASARELA PAGO CERRADOS)
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Los servicios proporcionados a través de la plataforma eA se pueden clasificar en
Servicios Comunes y Aplicaciones.

SERVICIOS COMUNES

Son aquellos servicios que ofrecen funcionalidad de valor afadido, pudiendo ser utilizados
directamente por las distintas aplicaciones/sistemas clientes de la plataforma, o para la
composicion de nuevos servicios. Una relacion de dichos servicios es:

imprimible de un documen
rastada accediendo a la

e Autenticacion (PASE, interfaz con Cl@ve)

e Validacion de certificados digitales

e  Firma electronica / Verificacion de firma (DUMAS)

e Interfaz con Pasarelas de pagos (UMBELA) y de tasas (QUESTOR)
e  Gestor de Formularios

Firmante: OLIVARES SANCHEZ, PEDRO

e Interfaz con Registro de E/S
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o eSatelites (Interfaz con Back-Office)

1171072018 09:22:31]

e  Parametrizacion de procedimientos administrativos (DEXEL)

e  Gestor documental/Gestor de Expedientes/Custodia documental (SANDRA)
e Generacion de CSV y copias auténticas

e Interfaz con FACe, el punto general de entrada de facturas electrénicas

e BI - Inteligencia de negocio

e ESB - Bus de Integracién de Servicios

APLICACIONES

Son servicios y aplicaciones que tienen un propdsito especifico, y hacen uso de los
Servicios Comunes anteriores. Incluyen tanto los destinados a ciudadanos y empresas como
los destinados a funcionarios.

Para ciudadanos/empresas:

e Presentacion de Solicitudes (PRESENTADOR)

e Presentacion de Solicitudes genéricas de inicio y de tramite
» Gestor de Notificaciones telematicas

e Plataforma de Interoperabilidad (Certificaciones electrdnicas)

05/10/2018 16:12:23 | Firmante: BOTI ESPINOSA, JOSE ARTURO

e Consulta de Expedientes

e Consulta de Documentos

e Validacion de documentos CSV y copias auténticas
Para empleados:

e  Tramitacidon de Expedientes (DELFOS)

e Registro de Entrada/Salida (Registr@-RM)

e Firma de empleado (PORTAFIRMAS)

e Gestidn de la Inspeccidon General de Servicios (MADRE)
e Comunicaciones Interiores (COMINTER)

A continuacion se detallan los servicios y aplicaciones mas relevantes:

3.1.1 DUMAS

Se trata del servicio de firma en servidor, utilizado para la firma con sello de érgano o
entidad (actuaciones administrativas automatizadas) asi como para completar y extender
firmas.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) 62018097-aa04-d47¢-832697372423

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Autonoma de Murcia, segin articulo 27.3.c)

Firmante: OLIVARES SANCHEZ, PEDRO

A grandes rasgos, el servicio de firma realiza dos funciones diferenciadas pero
estrechamente relacionadas:
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1. Por un lado, el servicio recibe solicitudes de generacién de firma. Estas solicitudes
indican al servicio que genere firmas con unas caracteristicas determinadas sobre ciertos
documentos.
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2. Por otro lado, el servicio atiende solicitudes de verificacion de firma. Ademas de
establecer si una determinada firma es valida o no, el servicio de firma es capaz de
ofrecer informacion relativa al firmante y a la fecha de la firma.

Adicionalmente, el servicio puede modificar una firma recibida a peticién del cliente,
devolviendo una firma equivalente pero con otro formato distinto o ampliar la firma
recibida con informacién adicional (por ejemplo, propiedades no firmadas de la firma).

3.1.2 DEXEL

DEXEL es la aplicacién de definicion de expedientes electrdnicos, permite a los gestores
definir el funcionamiento de cada procedimiento administrativo.

Centraliza gran parte de la informacion relacionada con los procedimientos que sera
utilizada por todas las aplicaciones, a nivel:

« Informativo (Guia de Servicios, SIA, DIR3, etcétera)
« Tramitacion (SANDRA, DELFOS, aplicaciones SECTORIALES, etcétera)

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

La definicion de cada procedimiento permite:

« Clasificar el procedimiento (dreas tematicas, colectivos destinatarios, familias,
etcétera)

« Parametrizar las formas de inicio, plazos, efectos del silencio, etcétera

« Establecer qué formularios y documentacion se requieren para su tramitacion
« Identificar las tasas asociadas al tipo de tramite

» Relacionar la regulacion legal

« Establecer qué documentos forman parte del expediente, su nivel de
confidencialidad y su estado, tanto los que aporta el interesado (DI) como los que
se generan internamente por la propia administracion (DA)

« Definir las condiciones de acceso a los expedientes, por el personal y por las
aplicaciones

3.1.3 SANDRA

El gestor documental corporativo SANDRA (Sistema de Almacenamiento Normalizado
Documental de la Regidn de Murcia) se basa en una plataforma de gestién documental
Unica y con un modelo de uso uniforme.

imprimible de un documen
rastada accediendo a la

Firmante: OLIVARES SANCHEZ, PEDRO

Es el sistema electrénico de administracion de expedientes electronicos donde residen
los expedientes electrénicos en tramite, proporcionando soporte a la normalizacion
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necesaria y descargando a los responsables de los procedimientos de la tarea de
interpretacion de la informacion.
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Se compone de:

« Repositorio documental, que incluye todos los documentos electrénicos y una
caracterizacién con un sistema comun de clasificacion (series documentales). Es un
sistema capaz de custodiar los documentos durante todo su ciclo de vida, asegurando
su custodia longeva.

+ Servicios de gestion documental comunes para toda la organizaciéon, que
implantan la légica de negocio de la gestion documental mediante un conjunto de
acciones comunes. El uso de estos servicios garantiza un uso homogéneo del gestor
de acuerdo a las politicas de gestion documental. Los servicios disponibles son:

ExpedienteService: Operaciones para la gestién de expedientes electrénicos
(alta, modificacion, recuperacién, cierre y eliminacion)

DocumentoService: Operaciones para la gestién de documentos electronicos
(alta, modificacion, recuperacién, mover y eliminacion)

EniService: Operaciones de interoperabilidad segun los esquemas definidos por
el Esquema Nacional de Interoperabilidad (recuperar expediente electrénico y
documento electrénico)

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

BusquedaService: Operaciones de busqueda sobre expedientes y documentos
(buscar expedientes y documentos

MaestrosService: Operaciones para la obtencién de los posibles valores de
atributos (obtener valores maestros)

3.1.4 Presentador

Se trata de un servicio que permite la presentacion en sede electrénica con todas las
garantias juridicas de formularios web generados en cualquier tecnologia. Se configura desde
DEXEL y permite a los formularios web centrarse en su negocio, delegando en Presentador:

« La autenticacion (para formularios simples)
« La informacién para la Notificacion

« La inclusién de los certificados de interoperabilidad a aportar y clausulas de
consentimiento

« Lainclusidn de los anexos a aportar obligatorios y opcionales
+ La generacidn de las tasas
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« El pago electrénico

« La firma de la solicitud, generaciéon del recibo de presentacién y entrega en la
Bandeja de entrada del procedimiento / departamento tramitador

Firmante: OLIVARES SANCHEZ, PEDRO
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3.1.5 Gestor de notificaciones telematicas

o
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Es un servicio que permite a aplicaciones y funcionarios realizar notificaciones de forma
centralizada usando un conjunto diverso de canales de notificacion.

El envio de notificacion desde las aplicaciones es un proceso asincrono: se realiza la
solicitud y se consulta a posteriori el estado.

Los canales disponibles son:

» SMS.

 Correo electrénico.

+ Push (aplicaciones mdviles).

+ Notificaciones telematicas legales (de acuerdo al art. 43 de la Ley 39/2015).

Las notificaciones legales se practican, dependiendo de la condicién del receptor:
« Mediante comparecencia en sede electronica de la CARM.

« A través de la direccion electrénica habilitada Unica. Para ello se utiliza la plataforma
estatal Notific@.

« Mediante notificacion postal.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

Las notificaciones telematicas legales pueden ir ademas acompafiadas de aviso mediante
SMS y/o correo electrdnico.

El esquema funcional del servicio de Notificaciones se puede describir mediante el

siguiente diagrama:
E\:\!T/l e Proveedor
\qv.{,l A . ! : Cmr"’?] Pastal

tt% J—*E) @

é Proveador MH g‘"m"l)
F\ J — Mensajeria SMS/MMS SRS e
DI\l womi___ o
Consejaria - _; = n e

rastada accediendo a la

2 A, E-mail
= —- ; - ~DEL- '___ -~
-~ k...//
S [} E-Mail/DEU

Servicio de notificaciones
Telematicas Sequras

imprimible de un documen

Firmante: OLIVARES SANCHEZ, PEDRO

3.1.6 Plataforma de Interoperabilidad (Certificaciones electrdnicas)

La generacion de Certificaciones electrénicas esta centralizada en la Plataforma de
Interoperabilidad, que tiene las siguientes caracteristicas:
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rastada accediendo a la
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Regidn de Murcia
Consejeria de Hac enda

Centro Regional de Informatica

» Centraliza los intercambios, no importa el proveedor ni el destinatario.

« Utiliza una interfaz comun y un formato estandar para el intercambio de certificados

telematicos entre Administraciones Publicas.

« Los proveedores pueden ser tanto los distintos 6rganos de la CARM como otras

administraciones (a través de la red SARA).

El esquema funcional de la Plataforma de Interoperabilidad se puede describir mediante el

siguiente diagrama:

Identificar

Empleados
H | Rellenar la
. A . ey
Servidores solicitud
Generar un
documento
J =% imprimible

XML firmado  PDF

Guia de
Servicios

Solicitar
certificado

XML firmado

H

Servidores

3.1.7 DELFOS

teniendo aplicacion, haya documentos no integrados.

esta aplicacién se establecen en DEXEL.

3.1.8 Registr@-RM
es un desarrollo basado en AL SIGM que gestiona:

la documentacidn presentada en Registro).

Aplicacién que permite realizar operaciones directamente sobre el expediente electrdnico,
esta pensada para uso de los gestores que no disponen de aplicacidon sectorial, o cuando,

El acceso a los expedientes es por procedimiento y departamento y las autorizaciones de

El Sistema de Registro de la Administracion Publica de la Regidon de Murcia Registr@-RM

1. Los asientos de registro de Entrada y Salida (incluyendo la digitalizacion certificada de
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2. El control y seguimiento electrénico del flujo de las solicitudes presentadas por los
interesados en cualquier Oficina Corporativa de Atencion al Ciudadano de la CARM, mediante
la validacion de la entrada en el Organo Administrativo competente para su resolucién y su
despacho al servicio que le corresponda.

o
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Este sistema consta de Oficinas de la CARM y Unidades Administrativas de todas las
Administraciones Publicas, con un codigo univoco DIR3.

3.1.9 Portafirmas

Aplicacién corporativa de firma electronica de la Administracion Regional que debe
ser utilizada en aquellos actos y tramites que sean objeto de firma electronica conforme a
la Ley 59/2003, de 19 de diciembre, la Ley 5/2012, de 29 de junio y el Decreto 302/2011,
de 25 de noviembre.

Para los usuarios es una plataforma centralizada donde, independientemente de
donde se generen los documentos a firmar, pueden acumular peticiones de firma y
proceder a la firma de éstas. Es, por tanto, una herramienta corporativa destinada a
facilitar el uso de la firma electronica de documentos procedentes de diferentes sistemas
de informacion y/o usuarios, cuyo uso conlleva agilizar los procedimientos de la actividad
administrativa.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

La aplicacion admite la firma electrénica de archivos en formato PDF, ODT y JPG
mediante el empleo de firma electronica reconocida y firma electronica avanzada
(articulos 3.2. y 3.3 de la Ley de Firma Electrdnica), y genera los siguientes documentos:

« Un documento firmado en XAdES, en la extension XML que tiene la condicion
juridica de documento electrénico de naturaleza administrativa, conforme a lo
establecido en los articulos 3.5 y 6 de la Ley de Firma Electrdnica, y que constituye el
documento electrdnico original y hace prueba plena del documento electrénico

+ Una copia auténtica del documento firmado en formato PDF. Se trata de un
documento que cumple con los requisitos legales, al incluir un cddigo seguro de
verificacién (CSV), que permite a cualquier poseedor comprobar su autenticidad a
través de la Sede Electronica de la CARM. Este documento permite al gestor realizar
copias auténticas en papel del documento firmado electrénico, con plena validez,
facilitando asi su archivo en el expediente fisico y su envio o notificacion por medios
convencionales.

Esta funcionalidad de copia auténtica es esencial, pues ha permitido extender el uso
de la aplicacidon Portafirmas a todos los gestores administrativos y no Unicamente a los
que disponen de aplicacion informatica para la gestion de sus procedimientos.
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La integracion entre los servicios SANDRA, Portafirmas y CSV queda reflejada en el
siguiente esquema:

Firmante: OLIVARES SANCHEZ, PEDRO
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3.1.10 MADRE

Madre es la aplicacién de seguimiento y control de la Inspeccidon General de Servicios
para el seguimiento de los planes de mejora de la Simplificacidon Administrativa y
Normativa asi como para gestionar la Plataforma de Interoperabilidad.
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Las actividades de simplificacion administrativa y normativa deben desarrollarse por
todas las Direcciones Generales y Organismos Autdbnomos, a través de esta aplicacion se
lleva el seguimiento de dichas actividades, que se agrupan en 3 tipos de medidas:

1. Medidas de simplificacion para las que no son necesarias modificaciones
normativas.

2. Medidas de simplificacion para las que son necesarias modificaciones normativas.

3. Modificaciones normativas que tienen por objetivo puramente la simplificacion
normativa (refundicion de textos legales por ejemplo).

imprimible de un documen
rastada accediendo a la

Se definen 11 tipos de medidas, cada una de las cuales define unos datos a
completar, existiendo datos comunes a todas ellas como la fecha de entrada en vigor
prevista, la fecha de entrada en vigor efectiva, el responsable de su ejecucién, etcétera.

Un Plan de Mejora se define como el conjunto de todas las actividades de
simplificacién que realiza un servicio, centro directivo o Consejeria/Organismo Auténomo
sobre sus procedimientos administrativos. Estas actividades implantan los posibles tipos
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[ Firmante: BOTI ESPINOSA, JOSE ARTURQ

Firmante: OLIVARES SANCHEZ, PEDRO

imprimible de un documen
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de medidas de simplificacion existentes y pueden incluir una relaciéon de items a los que
se podran asociarse fechas de inicio y fin.

o

Para cada fecha a punto de vencer o vencida el sistema envia avisos tanto al
responsable de la ejecucién de la actividad/item como al responsable del procedimiento
administrativo y a los responsables del Plan de Inspeccion de la CARM.

En cuanto a la gestion de la Plataforma de Interoperabilidad, incluye:

« Tramitacion de las solicitudes de autorizacion de alta en la Plataforma de
Interoperabilidad.

» Registro de las solicitudes tramitadas, asi como de toda la documentacién
asociada a las solicitudes.

3.2 Entorno tecnologico

Todos los trabajos técnicos, disenos y desarrollos se realizaran de acuerdo a los
estandares de trabajo definidos por la Direccion General de Informatica, Patrimonio y
Telecomunicaciones.

(SV) 62018097-0a04-d47¢-832697372423

Cualquier desarrollo a realizar en el marco de esta contratacién se realizara en
lenguaje Java (JEE, arquitectura de 3 capas). Se implantara sobre la siguiente plataforma
tecnoldgica (o la evolucién de la misma que en cada momento esté disponible):

» Base de datos: Oracle.

« Servidor de aplicaciones: Tomcat (para algunos servicios, JBoss o WebLogic
Server).

Como herramientas de trabajo estaran disponibles, entre otras, Eclipse y JDK.

En particular, las aplicaciones DEXEL, Presentador, Madre y Delfos estan
desarrolladas en la siguiente tecnologia:

 Capa de presentacion
o Spring MVC
o JSP
o Apache Tiles

rastada accediendo a la

o Bootstrap + jQuery + DataTables + Highcharts
« Capa ldgica de negocio

o Spring
« Capa de persistencia

o Spring JDBC
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o Driver JDBC Oracle Database 11g Release 2 (11.2.0.4)
 Servicios core

o
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o Web services: Apache CXF
o Seguridad: Spring Security
o Log: SLF4] y Log4j 2

La descripcién del procedimiento de Integracion Continua utilizado en la CARM puede
consultarse en el anexo III.

El disefio e implantacion de las aplicaciones garantizara la alta disponibilidad y
escalabilidad de la plataforma. Los desarrollos deberan ser serializables y/o clusterizables.
Los entregables de los desarrollos incluiran:

» Pruebas de disponibilidad y escalabilidad.
» Pruebas de rendimiento y de carga.

« Test de alto nivel de las aplicaciones (a realizar, por ejemplo, con Selenium).

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

Las aplicaciones se desarrollaran atendiendo a principios de accesibilidad, usabilidad y
neutralidad tecnoldgica.

Ademas, las interfaces de usuario deberan tener mantener un Look&Feel comun, y
deberan ajustarse a las normas de estilo definidas para el Plan Estratégico de
Administracion Electrénica de la CARM (PAECARM).

La arquitectura de seguridad existente en la CARM para las aplicaciones orientadas a
Internet es la siguiente:

« Se dividen las aplicaciones en tres partes diferentes y relacionadas entre si por
politicas estrictas de seguridad. Estas politicas permiten supervisar la
interconexion entre las tres partes.

» Estas partes son:
o Sistema servidor frontal hacia el usuario (frontal).
o Sistema servidor de aplicaciones (aplicaciones).
o Sistema servidor de bases de datos (BD).

« Las conexiones entre los usuarios (Internet e intranet) y el sistema frontal
(web, portal, https,...) estan supervisadas por un cortafuegos.

imprimible de un documen
rastada accediendo a la

» Las conexiones entre el sistema frontal y las aplicaciones (Tomcat,...) estan
supervisadas por otro cortafuegos.

Firmante: OLIVARES SANCHEZ, PEDRO

« Las conexiones entre las aplicaciones y las bases de datos estan supervisadas
por cortafuegos.
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3.3 Fases del contrato

Se establecen tres fases en este contrato: inicio, ejecucion y devolucién del servicio.

3.3.1 Fase de inicio

La fase de inicio del contrato tiene por objetivo que el adjudicatario se familiarice con
la plataforma de Administracién Electrénica de la CARM y adquiera el conocimiento
necesario para prestar dicho servicio.

En ella, el adjudicatario analizara la documentacién disponible (modelo de datos,
procedimientos definidos, etcétera), asi como el cddigo fuente de la aplicacién vy
preparara sus entornos de trabajo.

El plazo de esta fase serda de un mes, durante la misma el adjudicatario prestara el
servicio pero no se aplicaran penalizaciones.

3.3.2 Fase de ejecucion

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

Esta fase constituye la mayor parte del contrato. Durante ella, el adjudicatario
realizara la ejecucién propia del servicio de acuerdo a las condiciones minimas exigidas en
el presente pliego y las aportadas en su oferta, junto con las propuestas adicionales y
transformaciones que se consideren necesarias para una gestion eficiente.

Las tareas de soporte a la explotacion de la plataforma de Administracion Electrénica
de la CARM se concretan en:

« Correccién de incidencias y errores conocidos detectados, ya sean por aspectos
técnicos o funcionales, que impidan el correcto funcionamiento de la
plataforma.

« Elaboracion de procedimientos de deteccion, solucidon provisional y correccion
de incidencias frecuentes.

« Implantacién de mejoras técnicas que, sin afiadir funcionalidad, aumenten la
calidad, seguridad y/o el rendimiento de la plataforma.

« Implantacién de cambios requeridos por modificaciones normativas o
tecnoldgicas.

+ Implantacion de mejoras funcionales requeridas por los responsables
funcionales (usuarios clave).

imprimible de un documen
rastada accediendo a la

« Resolucion de dudas (funcionales y técnicas) de los usuarios finales mediante el
establecimiento de un soporte especializado de segundo nivel.

« Actuaciones formativas de los usuarios finales y técnicos de la CARM relativas a
los trabajos realizados.

Firmante: OLIVARES SANCHEZ, PEDRO

« Apoyo puntual al personal destinado a las tareas de administracion de los
sistemas y el mantenimiento de la CMDB, asi como colaboracion en la deteccion
y eliminacion de riesgos y amenazas que pudiesen afectar a la plataforma.
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La fase de ejecucién comprende desde el fin de la fase de inicio hasta el fin del
contrato o el fin de la prérroga, de producirse.

3.3.3 Fase de devolucion del servicio

Con objeto de garantizar una adecuada devolucién del servicio, el adjudicatario del
presente pliego se compromete a colaborar activamente con la CARM vy, en su caso, con
otro adjudicatario, para facilitar la transferencia de conocimiento, asegurando el
mantenimiento de la calidad del servicio. Para ello se establece una fase de devolucion del
servicio, que convive con la fase de ejecucion. A criterio del responsable del contrato (si
considera que la documentacion disponible es insuficiente), el adjudicatario estara
obligado a transferir el conocimiento a través de sesiones de formacién tanto a técnicos
de la CARM como al siguiente adjudicatario del servicio.

El adjudicatario es enteramente responsable de la prestacién del servicio, con la
capacidad y agilidad requeridas hasta que finalicen de forma simultanea tanto la fase de
ejecucion como la de fase de devolucidn del servicio.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

La duracion de la fase de devolucién del servicio se determinara una vez que se
conozca la duracién de la fase de inicio del contrato que sustituya al que es objeto del
presente documento. Se estima que tendra una duracidon maxima de tres meses.

3.4 Indicadores

A continuacién se definen los indicadores objetivos por los que se va a evaluar la
prestacion del servicio, la periodicidad con la que se van a medir, el nivel de acuerdo de
servicio requerido y el nivel de mejora maximo admitido:

e PIFP (Porcentaje de Interacciones Fuera de Plazo): Porcentaje de interacciones
cerradas fuera de plazo en el periodo considerado (sobre el total de interacciones
cerradas en el periodo considerado) mas el porcentaje de interacciones abiertas
que ya estan fuera de plazo en el Ultimo dia del periodo considerado (sobre el
total de interacciones abiertas en el Ultimo dia del periodo considerado).

« FRP (Factor de Rotacion de Personal): NUmero de cambios en el equipo de
trabajo del adjudicatario que no ha solicitado el responsable del contrato ni son
por causa de fuerza mayor en el periodo considerado. Persigue la estabilidad del
equipo de soporte para optimizar el tiempo de resolucion de interacciones y
minimizar el tiempo de transferencia de conocimiento a los nuevos miembros del
equipo.

imprimible de un documen
rastada accediendo a la

« IR (indice de Reclamaciones): Porcentaje de quejas sobre el total de
interacciones dadas de alta en el periodo considerado.

Firmante: OLIVARES SANCHEZ, PEDRO

« CP (Calidad del Proceso): Nimero de no conformidades leves detectadas por el
responsable del proceso durante el periodo considerado (documentacion
incorrecta, deuda técnica generada, etcétera). Una no conformidad grave se
considera equivalente a tres leves.
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[ Firmante: BOTI ESPINOSA, JOSE ARTURQ

Firmante: OLIVARES SANCHEZ, PEDRO
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Indicador | Periodicidad medida | SLA requerido | Nivel de mejora maximo admitido
PIFP Mensual 20% 5%

FRP Trimestral 2 0

IR Mensual 1% 0,25%

CP Mensual 3 0

Consideraciones en la aplicacion del indicador PIFP:

(SV) 62018097-0a04-d47¢-832697372423

rastada accediendo a la

Los plazos de las interacciones a realizar seran:
1. En el caso de incidencias, 50 horas.

2. En el caso de solicitudes y tareas: consensuados entre el responsable del contrato
y el responsable del equipo de trabajo asignado por el adjudicatario en el momento
de dar de alta la tarea.

El tiempo de resolucion se define como el tiempo transcurrido desde que se asigna una
interacciéon al equipo de soporte hasta que el trabajo a realizar en dicho ticket por
parte del equipo de soporte esta correctamente concluido. Esto incluye la gestion del
repositorio de cddigo fuente, la elaboracion de la documentacion asociada, las pruebas
y las posibles iteraciones en el desarrollo por defectos en la solucidon entregada. Se
excluye el tiempo imputable a otros equipos de trabajo (remisién de informacion por
parte de los usuarios, despliegues en los servidores por parte del personal informatico
de la CARM, etcétera).

El codmputo del tiempo de resolucién descontara el horario no laboral asi como los
festivos y fines de semana.

En situaciones excepcionales, para interacciones debidamente justificadas, el
adjudicatario podra solicitar al responsable del contrato una modificacion del Acuerdo
de Nivel de Servicio, siendo potestad del responsable del contrato admitir esta
modificacion.

Consideraciones en la aplicacion del indicador CP:

Se considera que una no conformidad es grave cuando se trate de un error relevante
que pueda causar fallos en la prestacion del servicio o en el trabajo de los usuarios,
que afecte a la imagen del servicio o tenga una repercusion importante.

4 Metodologia a utilizar en la ejecucion

Durante la prestacion del servicio, la empresa seguira la guia de buenas practicas ITIL/
ISO 20.000. En particular, se aplicara la gestion de problemas para resolver las causas raiz de
las incidencias.
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5 Transferencia tecnoldgica

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete,
en su caso, a facilitar a las personas designadas por la Direccion General de Informatica,
Patrimonio y Telecomunicaciones a tales efectos, la informacién, manuales empleados en la
formacion y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

o
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La titularidad plena de todos los trabajos realizados (documentacion, codigo fuente
desarrollado, etc.) pasara a la Comunidad Auténoma de la Regién de Murcia.

6 Documentacion de los trabajos

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar
toda la documentacion requerida por la Direccién General de Informatica, Patrimonio y
Telecomunicaciones. En particular, se generaran como minimo los siguientes documentos:

- Manual de usuario.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

- Manual de instalacién/implantacion.

- Documento de Analisis/Disefio.
- Documento de Desarrollo.
- Documento de Pruebas.

- Documento de Soporte y Mantenimiento (en particular, los protocolos de resolucién de
incidencias y cambios reglados).

La documentaciéon quedara en propiedad exclusiva de la Administracién Regional sin que
el contratista pueda conservarla ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de la Direccién General Informatica, Patrimonio y Telecomunicaciones,
que la facilitara en su caso previa peticion formal del contratista con expresion del fin.

7 Seguridad y confidencialidad de la informacion

7.1 Sistemas de informacion y tratamiento

Los sistemas de informacion objeto del contrato se categorizan de nivel MEDIO (en el
caso de GLPI) y de nivel ALTO (en el caso de la plataforma de Administracion Electronica de la
CARM). La categoria de las distintas dimensiones es la siguiente:

imprimible de un documen
rastada accediendo a la

Firmante: OLIVARES SANCHEZ, PEDRO

Sistema de Dimension Dimension Dimension Dimension Dimension
Informacion | Disponibilidad | Integridad | Confidencialidad | Autenticidad | Trazabilidad
* SLPI B B M B B

'lataforma eA B A A M B
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7.1.1 Objeto del encargo del tratamiento

El adjudicatario del contrato ejercera como encargado del tratamiento de datos (en
adelante, ETD) de caracter personal referidos a los tratamientos de los sistemas de
informacion anteriormente mencionados.

7.1.2 Identificacion de la informacion afectada

Para la ejecucidén de las prestaciones derivadas del cumplimiento del objeto de este
pliego, la DGIPyT pondra a disposicion de licitador que lo solicite y del adjudicatario la lista de
tipos de informacion de datos de caracter personal afectados por el contrato.

7.1.3 Duracion

El encargo del tratamiento tiene la duracidon definida para el contrato en el Pliego de
Condiciones Administrativas Particulares y el inicio y fin establecido durante el proceso de
contratacion.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

7.1.4 Subcontratacion

No se permite subcontratar ninguna de las prestaciones que formen parte del objeto de
este encargo que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar
previamente y por escrito a la DGIPyT, con una antelaciéon de 30 dias, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si la
DGIPYT no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
subencargado del tratamiento y las instrucciones que dicte la DGIPyT. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto a
las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subencargado, el encargado inicial seguird siendo plenamente
responsable ante la DGIPyT en lo referente al cumplimiento de las obligaciones.

imprimible de un documen
rastada accediendo a la

7.2 Reglamento General de Proteccion de Datos

Firmante: OLIVARES SANCHEZ, PEDRO

El encargado del tratamiento y todo su personal se obliga a:
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a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos para
fines propios.
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b) Tratar los datos de acuerdo con las instrucciones de la DGIPyT.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el
RGPD o cualquier otra disposicién en materia de proteccion de datos de la Unidén o de los
Estados miembros, el encargado informara inmediatamente al DPD.

c) Llevar, por escrito, un registro! de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actle el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccidn de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.
Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

a) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

b) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

c) El proceso de verificacion, evaluacidon y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa de la DGIPyYT, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros subencargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones de la DGIPyT. En este caso la DGIPyT
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

e) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

f) Garantizar que las personas autorizadas para tratar datos personales se comprometan,
de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

g) Mantener a disposicién de la DGIPyT la documentacion acreditativa del cumplimiento
de la obligacién establecida en el apartado anterior.

h) Garantizar la formacidn necesaria en materia de proteccién de datos personales de las
personas autorizadas para tratar datos personales.

imprimible de un documen
rastada accediendo a la

i) Notificacion de violaciones de la seguridad de los datos

Firmante: OLIVARES SANCHEZ, PEDRO

! Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa que emplee a menos
de 250 personas, salvo que el tratamiento que realice pueda suponer un riesgo para los derechos y las
libertades de los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas
en el articulo 9, apartado 1 del RGPD, o datos personales relativos a condenas e infracciones penales a que
se refiere el articulo 10 de dicho Reglamento. (Art. 30.5 RGPD).
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El encargado del tratamiento notificara al RT, DPD y la DGIPyT, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas, y comunicar las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacién y comunicacién de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

a. Descripcion de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

b. Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

c. Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacién indebida.

j) Colaborar con la DGIPyT en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

k) Colaborar con la DGIPyT en la realizacién de las consultas previas a la autoridad de
control, cuando proceda.

[) Poner disposicion de la DGIPyT toda la informacidn necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las
inspecciones que realicen el responsable u otro auditor autorizado por aquella.

m) Medidas de Seguridad:

a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

n) Designar un Delegado de Proteccidon de Datos y comunicar su identidad y datos de
contacto a la DGIPyT.

fi) Destino de los datos: Destruir los datos?, una vez cumplida la prestacion. Una vez
destruidos, el encargado debe certificar su destruccion por escrito y debe entregar el
certificado a la DGIPyT.

2 Se entiende que se refiere a los datos que puedan haberse extraido y/o almacenado en dispositivos bajo la
administracion del ETD, no a los existentes en el SI GLPI.

[Pliego de Prescripciones Técnicas] PAECARM-plie-180131-Soporte (1.1).doc Pag. 23 de 34



cch

‘_I}
Regidn de Murcia
- @ Consejeria de Hac enda
% Centro Regional de Informatica
7.3 Esquema Nacional de Seguridad

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 3/2010, de
8 de enero, modificado por Real Decreto 951/2015, de 23 de octubre, sobre el Esquema
Nacional de Seguridad (ENS), en este sentido, y para los servicios objeto del contrato,
dispondra de la Certificacion de Conformidad con el ENS o se comprometera a disponer de la
Certificacion de Conformidad con el ENS en el plazo de 12 meses a partir del inicio del
contrato.

El nivel exigible por la Direccion Técnica en la implantacién de las medidas de seguridad
en los entregables correspondientes a los servicios contratados para cada uno de los sistemas
de informacién vendra determinado por la categorizacion del sistema de informacion objeto de
este contrato y son los siguientes:

= % Sistema de Dimension Dimension Dimension Dimension Dimension
2 Informacién | Disponibilidad | Integridad | Confidencialidad | Autenticidad | Trazabilidad
2 | i6LPr B B M B B
% i Plataforma eA B A A M B

7.4 Politica de Seguridad

El adjudicatario, al inicio del contrato y siempre que varie el personal relacionado con el
servicio contratado, recabard y entregara al Director Técnico una declaracién responsable
individual del personal a su servicio en relacion con el objeto del contrato en la que:

- El firmante asume que, salvo que la informacion tenga caracter publico, toda la
informacidén que conozca en relacion con el contrato sera considerada confidencial a los
efectos contemplados en la Politica de Seguridad de la CARM, cuerpo documental que se
desarrolle en aplicacion de su Articulo 20 y Manual de Uso de los Medios Electronicos.

- Bajo la premisa anterior se obliga como persona usuaria a las condiciones fijadas por
dicha normativa.

Mantener a disposicién de la DGIPYT la documentacion acreditativa del cumplimiento de
las obligaciones establecidas para el cumplimiento normativo en materia de seguridad.

La Administracién se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad.

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administracién para
la correcta realizacion de la auditoria.

imprimible de un documen
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El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacion de los servicios
que realiza.

Firmante: OLIVARES SANCHEZ, PEDRO

El incumplimiento de condiciones y compromisos puede conllevar, ademas de la
responsabilidad civil y judicial, las correspondientes penalizaciones.
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Murcia, fecha y firma en el margen izquierdo
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EL JEFE DEL SERVICIO DE EL SECRETARIO DE LA COMISION TECNICA DE
INTEGRACION DE APLICACIONES COORDINACION INFORMATICA Certifica que el presente
CORPORATIVAS documento ha sido informado favorablemente por la

Comision celebrada el 12/04/2018

Fdo.: Pedro Olivares Sanchez Fdo.: José Arturo Boti Espinosa

n (CSV) 62018097-0a04-d47¢-832697372423

05/10/2018 16:12:23 | Firmante: BOTI ESPINOSA, JOSE ARTURO

umentos e introduciendo del cddigo seguro

imible de un documento electronico admini

st [m]  Su autenticidad puede ser contrastada accediendo a la siguiente direccion:

Esta es una copia auténtica i

'. .E Firmante: OLIVARES SANCHEZ, PEDRO
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Anexo I. Descripcion de perfiles profesionales
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En este anexo se describen los perfiles profesionales normalizados dentro de las que se
debe encuadrar el personal adscrito a la oferta. Se muestran ordenados de mayor a menor
nivel profesional.

- Jefe de proyecto
o Titulacion

» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también sera valida la posesion de cualquier
titulacién universitaria combinada con 6 afios de experiencia laboral en
el entorno tecnoldgico requerido.

o Tareas/responsabilidades
= Coordinacion y direccién del equipo de trabajo.
= Distribucion de tareas.

» Garantizar la calidad del trabajo realizado y de la documentacién
generada.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

» Interlocutor con la Administracién.
= Participacion en la resolucion de incidencias que le sean asignadas.
o Experiencia previa para la capacitacion del puesto

= 2 afos de experiencia como jefe de proyecto o consultor en proyectos
dentro del entorno tecnoldgico propuesto en este pliego y en el ambito
funcional de la administracion electronica o 3 anos de experiencia como
analista en proyectos dentro del entorno tecnoldgico propuesto en este
pliego y en el ambito funcional de la administracién electronica.

- Consultor
o Titulacion

» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también sera valida la posesion de cualquier
titulacion universitaria combinada con 6 afios de experiencia laboral en
el entorno tecnoldgico requerido

o Tareas/responsabilidades

imprimible de un documen
rastada accediendo a la

= Asesoramiento tecnoldgico en las tareas que asi lo requieran

» Garantiza la calidad del trabajo realizado y de la documentacion
generada

Firmante: OLIVARES SANCHEZ, PEDRO

= Participacion en la resolucion de incidencias que le sean asignadas

[Pliego de Prescripciones Técnicas] PAECARM-plie-180131-Soporte (1.1).doc Pag. 26 de 34



11/10/2018 09:22:31]

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ

Firmante: OLIVARES SANCHEZ, PEDRO

imprimible de un documen

cch

o

e

Regidn de Murcia
Consejeria de Hac enda
Centro Regional de Informatica

(SV) 62018097-0a04-d47¢-832697372423

rastada accediendo a la

o Experiencia previa para la capacitacion del puesto

= 2 afos de experiencia como consultor o jefe de proyecto en proyectos
dentro del entorno tecnoldgico propuesto en este pliego y en el ambito
funcional de la administracién electronica o 3 afos de experiencia como
analista en proyectos dentro del entorno tecnoldgico propuesto en este
pliego y en el ambito funcional de la administracién electrdnica.

- Analista
o Titulacion

= Ingeniero informatico, ingeniero de telecomunicacion, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también serd valida la posesion de cualquier
titulacion universitaria combinada con 5 afios de experiencia laboral en
el entorno tecnoldgico requerido.

o Tareas/responsabilidades
= Apoyo al jefe de proyecto en la distribucidn de tareas.

= Participa en la relaciéon con el area usuaria y obtiene informacion para la
realizacion de mddulos del sistema.

= Andlisis y disefio de la solucion técnica de los desarrollos establecidos.
» Coordinacion del equipo técnico de analistas-programadores.
» Participacion en la resolucién de incidencias que le sean asignadas.

o Experiencia previa para la capacitacion del puesto

»= 2 afos de experiencia como analista en proyectos dentro del entorno
tecnoldgico propuesto en este pliego y en el ambito funcional de la
administracion electronica o 3 afos de experiencia como analista-
programador en proyectos dentro del entorno tecnoldgico propuesto en
este pliego y en el ambito funcional de la administracion electronica.

- Analista-programador
o Titulacion

= Ingeniero informatico, ingeniero de telecomunicacion, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también serd valida la posesion de cualquier
titulacion universitaria o de una formacion profesional de nivel 2 (FP II)
de informatica, en ambos casos combinada con 5 afios de experiencia
laboral en el entorno tecnoldgico requerido.

o Tareas/responsabilidades

» Apoyo a los analistas en el analisis y disefio de la solucidn técnica de los
desarrollos establecidos.

» Programacién y documentacién del cddigo generado.
» Pruebas del software, en colaboracidn con los usuarios.
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= Participacion en la resolucion de incidencias que le sean asignadas.

1171072018 09:22:31]

o Experiencia previa para la capacitacion del puesto

= Al menos 2 aflos de experiencia como analista-programador en
proyectos dentro del entorno tecnoldgico propuesto en este pliego o 3
afos de experiencia como programador en proyectos dentro del
entorno tecnoldgico propuesto en este pliego.

05/10/2018 16:12:23 | Firmante: BOTI ESPINOSA, JOSE ARTURO

Firmante: OLIVARES SANCHEZ, PEDRO
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Datos comunes

| Empresa licitante: |

Perfil ofertado:

Apellidos y nombre:

Titulacion académica

Titulo académico Centro Ainos |Fecha expedicion

Anos: Duracion oficial

Certificaciones

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

Certificado Organismo certificador Periodo de validez

imprimible de un documen
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Datos relativos a los proyectos (para experiencia en entornos tecnolégico y funcional)

Deben rellenarse todos los campos de este formulario a excepcion de los Cx que no sean procedentes.

A continuacion se detallan algunos campos de este formulario.

Meses: Meses reales trabajados en ese periodo

% dedicacion: Porcentaje de dedicacion al proyecto

Perfil: Perfil que ha desempefiado en el proyecto. Ver cuadro de valores.

Funcionalidad del proyecto: breve descripcion de la/s funcionalidad/des del proyecto

Descripcion entorno tecnoldgico proyecto: Relacion detallada de la configuracion informatica del proyecto que justifique la informacion reflejada
en el cuadro de experiencia en el entorno tecnoldgico. Por ejemplo, indicar el sistema operativo utilizado, la base de datos, los lenguajes de
programacion, herramientas de programacion, de documentacion, de analisis, etc.

£ E Clave | Nombre | Fecha | Fecha | Meses % Entidad | Perfil| Funcionalidad Descripcionentorno | C1 ( C2 [ C3 | C4
§ Proyecto | Inicio Final dedicacion | usuaria del proyecto tecnologico proyecto
SE P1

2 EE P2

Z  Los Ci corresponden con los siguientes elementos tecnoldgicos: Los perfiles seran los descritos en el anexo “Descripcion de perfiles
é C1: Base de datos Oracle (SQL, PL/SQL) profesionales”, por ejemplo:
® (C2:JavaEE JP: Jefe Proyecto

g 75 C3: Web Services (SOAP, REST) y XML CO: Consultor

i{ £ (C4: HTML, CSS y JavaScript AN: Analista

2 C5: Tomcat y JBoss AP: Analista Programador

En caso de requerir otras deben describirse detalladamente.

Firmante: OLIVARES SA|
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Anexo III. Descripcion del procedimiento de Integracion Continua

El presente anexo marca unas directrices minimas para incluir aplicaciones Java
en el sistema de integracion continua de la CARM.

REQUISITOS DE LAS APLICACIONES

Las aplicaciones desarrolladas para la CARM en Java deberan cumplir los
siguientes requisitos:

1. Debera indicarse la URL del repositorio de cddigo fuente donde se almacena la
aplicacion.

2.Los ejecutables (artefactos: jar, war, ear) de la aplicacion deberan construirse
desde el cédigo fuente con Maven.

3.La configuraciéon de la aplicaciéon estara externalizada en ficheros independientes
(.properties, .xml, etcétera). Cada fichero y parametro de configuracion debera
estar documentado en el propio repositorio junto al cddigo fuente. Los
ejecutables de la aplicacion no contendran ninguna dependencia del entorno
(Linux, Windows, desarrollo, produccién) en el que se ejecuten.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

4. La configuracion de los logs de la aplicacion debera estar externalizada en ficheros
y no en el propio cédigo. Se identificaran para que el Servicio de Sistemas pueda
configurarlos hacia un servidor central de log.

FICHEROS DE PROPIEDADES Y CONFIGURACION

Como ya se ha indicado, la configuracion de la aplicacién estara externalizada en
ficheros independientes que se encontraran junto al codigo fuente en el repositorio.
Para facilitar la actualizacion de estos ficheros desde las tareas Jenkins sera necesario
respetar la siguiente estructura:

« Al nivel donde se encuentre el fichero pom.xml raiz o padre se creara la
carpeta/directorio “configuracion” que contendra una carpeta/directorio por
entorno, “desarrollo/pruebas/produccion”.

« Dentro de cada carpeta de entorno se situaran los ficheros de propiedades y
configuracion correspondientes.

« Para facilitar la configuracién de propiedades “sensibles” (que no deben
quedar almacenadas en el repositorio por ser contrasefias o cuyo valor debe
asignarlo el Servicio de Sistemas, por ejemplo rutas de recursos NFS o
ficheros de almacén de certificados), se «creara el fichero
“concatenar.properties” en la carpeta de Desarrollo, que contendra las
propiedades que hay que concatenar al fichero de propiedades
correspondiente. El fichero “concatenar.properties” en la carpeta de desarrollo
debera existir siempre, si no hay propiedades “sensibles” no contendra
ninguna propiedad, documentando de este modo que el Servicio de Sistemas

imprimible de un documen
rastada accediendo a la

Firmante: OLIVARES SANCHEZ, PEDRO

[Pliego de Prescripciones Técnicas] PAECARM-plie-180131-Soporte (1.1).doc Pag. 31 de 34



cch

e
Regidn de Murcia
_ Consejeria de Hac enda
Centro Regional de Informatica

no tiene que gestionarlo para los entornos de pruebas y produccion,
conteniendo las propiedades correspondientes en caso contrario.

o

11/10/2018 09:22:31]

EJEMPLO DE FICHERO “CONCATENAR.PROPERTIES”

root@servidor-pro-cril:/opt/configuracion/desarrollo# cat
concatenar.properties

##t### PROPIEDADES ANADIDAS DESDE JENKINS

HtHH

usuario_alfresco=tramitador
clave_usuario_alfresco=laquesea
recurso_NFS=/opt/aplicacion/data

fichero certificado=certificado.pfx
clave_certificado=123456

EJEMPLO DE FICHERO “CONCATENAR.PROPERTIES” VACIO

root@servidor-pro-cril:/opt/configuracion/desarrollo# cat
concatenar.properties

##t### PROPIEDADES ANADIDAS DESDE JENKINS

HtHH

#it### NO HAY PROPIEDADES QUE CONCATENAR

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

« Para el resto de entornos (es decir, Pruebas y Produccidn), el fichero
“concatenar.properties” sera provisto por el Servicio de Sistemas de forma
conveniente y por tanto no debe estar alojado en sus correspondientes
carpetas del repositorio.

pom.xml

/desarrollo
concatenar.properties
ficheros de configuracion

/configuracion /pruebas
ficheros de configuracion

/produccion

ficheros de configuracion

« Los ficheros de propiedades se copiaran finalmente en su destino
correspondiente (servidor de desarrollo, pruebas o produccién), en la ruta
“$CATALINA_HOME/conf/<nombre_app>".

« El Servicio de Sistemas no manipulara ni gestionara el contenido de los
ficheros context.xml de las aplicaciones, aplicara el context.xml contenido en
el WAR de la aplicacion.

imprimible de un documen
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REPOSITORIOS DE CODIGO FUENTE
Los repositorios de cddigo fuente aceptados seran:
» Repositorio Subversion.
» Repositorio Git.
La organizacion del codigo fuente respondera al siguiente esquema:

 Directorio /trunk/ (o branch:master en GIT) para la version estable de la
aplicacion, que siempre sera candidata a desplegar en los servidores de
aplicaciones.

« Directorio /branches/ (o branches de GIT) para versiones en las que se
trabaje en el desarrollo de nuevas funcionalidades: Una vez que estén
validadas y sean estables se llevaran con merge al trunk/master.

Directorio /tags/ (o tags de GIT), lo usara Maven para etiquetar las distintas
versiones estables de la aplicacion y serviran de referencia para la instalacion
en los servidores de aplicaciones.

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423
)

TRABAJO CON MAVEN

La construccién de la aplicacion partira de un fichero pom.xml compatible con
Maven 3 desde el directorio /trunk, que debera cumplir los siguientes requisitos:

1.El groupld debera hacer mencion explicita al nombre de la aplicaciéon o del
proyecto.

2. El version debera incluir siempre —SNAPSHOT.
3. Incluird el tag scm con la configuracién del repositorio de cddigo fuente.
4. No incluird configuracion para el tag distributionManagement.

Debera funcionar correctamente la ejecucion de los comandos:

mvn deploy

... que construird todos los artefactos de la aplicacién y los instalara en el
directorio .m2 del usuario, con la version X.Y.Z-SNAPSHOT configurada en el pom.xml

mvn release:prepare release:perform -Darguments="-
Dmaven.javadoc.skip=true"

imprimible de un documen
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que actualizard la versidn de los ficheros pom.xml, creard una nueva
etiqueta/tag en el repositorio y construira todos los artefactos e instalara en .m2 para
la version X.Y.Z.
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Para las dependencias que no se resuelvan, se podra solicitar la subida de
artefactos a https://nexus.carm.es/

1171072018 09:22:31]

JENKINS

La construccion y despliegue de las aplicaciones en los servidores de aplicaciones
se automatizara en https://jenkins.carm.es, previa peticién al Servicio de Sistemas.

Una vez procesada la peticion, se dispondra de dos tareas Jenkins para su
aplicacion:

« Una tarea de compilacién, que le ofrecera dos posibilidades:
o Construccién de un SNAPSHOT (invocacion de mvn deploy)

oConstruccion de una RELEASE (invocacion de mvn release:prepare
release:perform -Darguments="-Dmaven.javadoc.skip=true")

Con la diferencia que, en vez de instalar en el directorio .m2 local de Maven, lo
hara sobre el servidor Nexus:

o https://nexus.carm.es/nexus/content/repositories/snapshots/ y
o https://nexus.carm.es/nexus/content/repositories/releases/

[ Firmante: BOTI ESPINOSA, JOSE ARTURQ
(SV) 62018097-0a04-d47¢-832697372423

» Una segunda tarea de despliegue, que le ofrecera la posibilidad de instalar los
artefactos generados para su aplicacion y disponibles en Nexus en los
servidores de aplicaciones, con los condicionantes:

o En los servidores del entorno de desarrollo sélo podra instalar SNAPSHOTSs
o En los servidores del entorno de produccion sélo podra instalar RELEASEs

oEn los servidores del entorno de pruebas podra elegir si instalar
SNAPSHOT/RELEASE
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