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1. INTRODUCCION

La crisis sanitaria del COVID 19 ha puesto de manifiesto la necesidad de nuevas
estrategias en el ambito sanitario de cara a la atencion asistencial del paciente
por un lado y a la contencidn de la expansiéon de la epidemia por otro.

El Servicio Murciano de Salud (SMS), con el fin de ejercer sus competencias de
prestacion de asistencia sanitaria a la poblacion en el ambito de la Comunidad
Auténoma de la Regiéon de Murcia, requiere de herramientas adecuadas para
llevar a cabo estas nuevas estrategias.

Una de las medidas que se ha erigido como clave en el control de la epidemia es
el distanciamiento social evitando el contacto fisico siempre que no sea
necesario. Estas medidas también son aplicables en el ambito de la asistencia
sanitaria por lo que se hace necesario fomentar sistemas de teleasistencia entre
los profesionales sanitarios y los pacientes.

El SMS ha desarrollado un primer prototipo de una aplicacién de videollamada
corporativo que permitird conectar de manera segura a los profesionales
sanitarios y a los pacientes. Dicha aplicacion se llama “Conecta”.

La aplicacion permitird crear videoconferencias de profesionales con uno o varios
pacientes, asi como videoconferencias entre profesionales. Toda la informacion
susceptible de auditar en el proceso de la videoconferencia se registrara de
forma que sea posible saber qué profesionales han creado una videoconferencia,
a quien han invitado (otros profesionales o pacientes) y si estos invitados han
accedido a dicha sala de videoconferencia.

Los casos de uso soportados por la herramienta son:

1. Video-consulta con un paciente. Un profesional requiere realizar una
videoconferencia con un paciente en el transcurso de una consulta
telefonica. En ese caso, el profesional abrira Conecta usando el botén
correspondiente cuando esté en la historia del paciente en Agora, de
manera que se llame a Conecta pasando como parametro el CIPA del
paciente. El profesional indicard un teléfono o correo electronico del
paciente para que el sistema envie la invitacion a la videoconferencia.
También sera posible invitar a mas participantes a dicha videoconferencia,
si el paciente asi lo solicita (por ejemplo, algun familiar, cuidador, etc.).
Las invitaciones a cada participante seran distintas, de manera que sera
posible auditar qué participante usa el enlace y quién no. Por todo ello,
quedara auditado qué profesional fue el anfitrion de la sesidén, a qué
participantes invitd y cudles de ellos entraron a la videoconferencia.
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2. Reunion no vinculada a un paciente concreto. Un profesional quiere
realizar una videoconferencia con otros profesionales o pacientes. En este
caso el profesional que hace de anfitrion de la reunion, abrird Conecta y
creard una sesidon de videoconferencia a la que podra invitar a otros
profesionales o pacientes, indicando su teléfono mévil o correo electrénico,
a los que se les enviara la correspondiente invitacién. Todos los usuarios
invitados podran entrar a la sala de videoconferencia y participar en la
reuniéon. Al finalizar, el anfitrion podra “cerrar” la sesién para que ningun
participante pueda volver a entrar a dicha sala de videoconferencia en un
momento posterior a la finalizacion.

En ambos casos, las sesiones de videoconferencia son configuradas por el
anfitrién con un “asunto” identificativo del motivo de dicha reunién. Sélo podran
ser anfitriones de una videoconferencia los profesionales del SMS autorizados
para ello.

2. 0BJETO Y ALCANCE

El prototipo de la aplicacién “Conecta” requiere de una evolucién y desarrollo que
asegure su puesta en produccion y la adaptacion continua de las necesidades del
SMS. Durante la vigencia del contrato resultante de este pliego se debera velar
también por el correcto funcionamiento de la aplicacién comentada, de tal modo
que dentro de este proyecto de desarrollo se derivan tareas propias de soporte.

Los objetivos del presente pliego son, por tanto, dos:

e La contratacién de jornadas de desarrollo destinadas a la puesta en
produccion y evolucion de la aplicacion descrita.

e Como parte de la realizacion de tareas propias del desarrollo e
implantacién se incluyen los trabajos de soporte derivados para este
sistema.

3. DESCRIPCION DE LOS TRABAJOS DE SOPORTE

3.1. Soporte preventivo

Se deberan realizar tareas periddicas de comprobacién del correcto
funcionamiento del producto entregado, pudiendo derivar alguna de estas
comprobaciones en la deteccién y gestion de una incidencia acontecida o
prevista.

e Dentro de este tipo de soporte, el adjudicatario proveera de politicas,
procedimientos y herramientas para la gestion del adecuado
dimensionamiento del almacenamiento propio del producto, tales como
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scripts de descarga de datos a entornos no productivos, programacion de
tareas periddicas de chequeo de la base de datos, etc.

e Dentro de este tipo de soporte, el adjudicatario debera contar con un plan
de soporte preventivo del sistema, que incluya especialmente revisiones
de rendimiento y optimizacién, para su valoracion por parte del SMS.

e Asimismo, el adjudicatario realizard las certificaciones del producto para
los entornos técnicos que estime el SMS, tanto en entorno cliente como
servidor; en aras de una actualizacién tecnolégica acorde al escenario que
establezca el SMS.

3.2. Soporte operativo y funcional.

El adjudicatario recibira notificacién de incidencias detectadas desde el centro de
soporte del SMS o por los canales que se determine. Deberd gestionar estas
incidencias segun se especifica mas adelante en este pliego, y realizar el
seguimiento hasta el cierre de las mismas. El soporte operativo debe tener
disponibilidad en horario laboral.

Las incidencias deberan ser atendidas y gestionadas en su totalidad usando las
herramientas y canales corporativos que establezca el SMS.

El adjudicatario formara a los técnicos del centro de soporte del SMS cuando asi
se le requiera en aquellos aspectos necesarios para que las incidencias sean
resueltas en la medida de lo posible por los técnicos del centro. Asimismo,
cuando se le demande, formard a los usuarios finales de las aplicaciones
desarrolladas.

3.3. Gestion de incidencias.

Cuando una incidencia sea reportada al adjudicatario o ésta sea detectada al
realizar una tarea de soporte preventivo el adjudicatario procedera del siguiente
modo:

e Estudio de la incidencia y determinacidon de su naturaleza. Hay que
tener en cuenta que el primer nivel de soporte lo ofrece el centro de
soporte del SMS, por lo que se contara con un filtrado previo de
incidencias.

e Si se trata de una incidencia inherente al desarrollo, deberd
documentarla e informar al jefe de proyecto del SMS. Deber3,
asimismo, realizar el seguimiento de la resolucién de la misma e
informar sobre ello al jefe de proyecto, o a quien él indique.

e Si se trata de una incidencia relacionada con el entorno del producto
(red de comunicaciones, red eléctrica,...) deberd sequir los protocolos
que le hayan sido establecidos para informar de la misma a terceros. Al
igual que en el caso anterior, debera realizar el seguimiento de la
resolucion de la misma e informar sobre ello al jefe de proyecto o a
quien él determine.
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e Si se trata de una incidencia propia de soporte, se realizard la accion
correctiva adecuada. La tipificacion de incidencias, asi como los
Acuerdos de Nivel de Servicio deseados y las penalizaciones asociadas
se tratan en el apartado 6 de este pliego.

e Se considera incidencia propia de soporte:

o Colaborar con la Subdireccion General de Tecnologias de la
Informacion y con el centro de soporte del SMS en la instalacion
y puesta en marcha de versiones de los productos.

o Optimizacién del rendimiento de los productos.

o Actualizaciones de datos mediante mecanismos alternativos a los
aplicativos.

o Configuracién del producto.

o La implantacion y configuracién del software adicional necesario
para el correcto funcionamiento del producto.

o Se excluye la configuracion de servidores, bases de datos y
redes. No obstante, el adjudicatario debera realizar
recomendaciones y asesorar sobre las configuraciones que
afecten al sistema objeto del soporte, asi como proveer de un
manual detallado de instalacidn y configuracién de los sistemas.

e El reporte y seguimiento de incidencias se realizara con los sistemas
gue establezca el SMS, que pueden incluir sistemas de monitorizacion
proactiva.

3.4. Proactividad.

Se requiere que el adjudicatario destine una parte de sus recursos a actuaciones
preventivas y que muestre dinamismo y anticipacién en la resolucién de los
problemas y en la mejora de las prestaciones. Esta proactividad implicara, entre
otras cosas:

e Realizar recomendaciones formales de modificaciones del producto o del
proceso para mejorar los resultados.

o Identificacion de fallos repetitivos que implican un replanteamiento mas
general que la simple resolucidon del fallo puntual. Asimismo se deben
efectuar recomendaciones sobre este replanteamiento.

e Colaborar y coordinar la resoluciéon de incidencias de segundo y tercer
nivel

3.5. Soporte a integracion

Se entiende por integracidn la construccién, monitorizacién y mantenimiento de
sistemas de conexién de datos que tienen como origen o destino el producto
incluido en el soporte. Dicha conexidn puede efectuarse mediante mensajeria
HL7, otro tipo de mensajeria, intercambio de ficheros, o cualquier otro medio que
establezca el SMS.
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El SMS cuenta con una unidad de integracion (UDI) que monitoriza los sistemas
de integracion, incluyendo los referidos en este pliego.

Son tareas propias de este soporte:

La resolucion de las incidencias reportadas por la UDI, por los usuarios o
por otros agentes implicados. A veces, la resolucién de estas incidencias
puede implicar volver a generar uno o varios mensajes.

La alineacion de sistemas conectados. Esto puede implicar la actualizacién
de los datos ubicados en los productos bajo soporte, en base a un fichero
entregado; o la generacién de un fichero para ser cargado en un tercer
sistema.

El desarrollo, si procede, de los mecanismos de integracién y mensajeria
gue el SMS estime necesarios. En este apartado se incluye la emision de
mensajeria asociada a determinados eventos. También se incluye el
desarrollo y establecimiento de mecanismos de traspaso de informacion
con la frecuencia que se determine hacia otros sistemas.

La coordinaciéon con la UDI y los proveedores de los productos para el
aseguramiento del correcto funcionamiento de la integracién. En este
sentido, el adjudicatario tendra acceso a los informes y registros
generados por la UDI.

En el mismo sentido que el apartado anterior, el adjudicatario debera
realizar tareas periddicas de comprobacidn de la calidad de las
integraciones. Dichas tareas serd pactadas con el jefe de proyecto del
SMS.

La comprobacién de los mecanismos de integracion tras cada actualizacidon
de cualquiera de los componentes implicados.

La emisidon de estadisticas, informes y recomendaciones sobre Ia
integracion de los productos.

3.6. Soporte a explotacion

Se entiende por explotacion la obtencion de datos e informacién elaborada desde
los productos cubiertos por el soporte.

Son tareas propias de este soporte:

Pagina 7 de 27

La extraccidon de informacién desde el producto y la entrega o depdsito de
la misma en el formato indicado por el SMS.

El asesoramiento al SMS sobre la obtencion de informacion desde el
producto.

La elaboracion de informes y estadisticas establecidas por el SMS en
relacién al producto cubierto por el soporte.

La monitorizacién de los procesos de extraccion, transformacién y carga
(ETL) que el SMS confie al adjudicatario en relacién con los productos
cubiertos por el soporte.
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4. DESCRIPCION DE LOS TRABAJOS DE DESARROLLO E IMPLANTACION

4.1. Direccion de los trabajos

La direccion de los proyectos de desarrollo serd efectuada por un jefe de
proyecto designado a tal efecto por la Subdireccion General de Tecnologias de la
Informacion (SGTI) del SMS.

4.2, Analisis

El analisis de negocio inicial a alto nivel sera efectuado también por este jefe de
proyecto, que sera quien facilite las especificaciones al interlocutor designado por
la empresa adjudicataria. Le puede ser requerido al adjudicatario que un
programador participe en las sesiones de analisis que determine el jefe de
proyecto, asi como que complete y detalle el analisis, realice el acta de las
sesiones y redacte la documentacion final correspondiente al analisis.

Tras la fase de analisis, el adjudicatario deberd entregar la documentacion
relativa al mismo, que incluira, al menos, el catalogo de requisitos. No obstante,
el SMS puede requerir que se utilicen las herramientas, formatos y contenidos
gue determine segun la metodologia que crea conveniente en cada momento.

4.3. Diseno

En la fase de disefio, el adjudicatario se ajustara a las especificaciones marcadas
por el jefe de proyecto que, en general, se ajustaran al entorno descrito en el
anexo I de este pliego de prescripciones técnicas. Se podra requerir al
adjudicatario que participe en las sesiones que sean necesarias para fijar el
disefo logico y técnico de la solucion final.

Asimismo, en esta fase, se espera proactividad por parte del adjudicatario, de tal
modo que debera aportar alternativas tecnoldgicas para cubrir las diferentes
necesidades del proyecto. En su defecto, el jefe de proyecto podra pedir al
adjudicatario de forma explicita la evaluacidon y propuesta de las alternativas
tecnoldgicas que se consideren en cada caso.

Tras la fase de disefo, el adjudicatario debera entregar la documentacion relativa
al mismo, que incluird, al menos, la descripcién del disefio y el documento de
arquitectura de la solucién. No obstante, el SMS puede requerir que se utilicen
las herramientas, formatos y contenidos que determine segin la metodologia
gue crea conveniente en cada momento.

4.4, Desarrollo

Los trabajos de desarrollo se realizardn en los entornos y herramientas que
determine el SMS. El adjudicatario debera realizar desarrollos guiados por
pruebas (TDD) que aseguren una cobertura de cédigo testeado fijada por el SMS.
Por lo general se ajustaran al uso del framework de desarrollo Lobo, del SMS y
que se describe en el anexo II de este documento. No obstante, algunos de los
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sistemas actuales responden a esquemas y entornos distintos, por lo que tendra
que asegurarse la continuidad de los mismos en una primera instancia.

Si asi se acordase con la SGTI, en algunos casos el desarrollo se podra realizar
de forma remota, desde dependencias externas al SMS y con una conexion
adecuada a los entornos que se consideren necesarios.

Durante los trabajos de desarrollo el adjudicatario ird informando sobre el grado
de avance de los mismos. Esta informacion le puede ser requerida mediante el
uso de alguna herramienta especifica que el SMS destine para este propdsito.

Tras la fase de desarrollo, aparte de una primera versién del producto
desarrollado, que consistird en la mayoria de los casos en un paquete WAR y en
los scripts de creacion de base de datos, se entregara el cdédigo fuente,
depositandolo en los gestores de versiones que determine el SMS. Asimismo, se
entregara toda la documentacion funcional y técnica de todos los elementos.

4.5. Calidad, pruebas unitarias, de integracion y de aceptacion

El SMS indicard al proveedor la herramienta de analisis estatico de cddigo a
utilizar y los umbrales de calidad que debera cumplir cada entrega para ser
aceptada, asi como un porcentaje minimo de cobertura que cumpliran los test
para su aceptacion. El adjudicatario debera realizar y documentar las pruebas
unitarias correspondientes a los elementos que conformen la solucién final.

A la hora de realizar la primera prueba de integracion, los desarrollos,
subsistemas de informacién y bases de datos asociadas, se implantaran en la
plataforma de pruebas que especifique el SMS. Esta implantacion se realizara por
un equipo mixto, de manera que sea el personal técnico del SMS quién lidere
esta operacion con la asistencia técnica y colaboracion del adjudicatario.

El adjudicatario realizara de forma individual o, si asi lo requiere el jefe de
proyecto, de forma coordinada con otros técnicos o usuarios finales, las pruebas
de integracion, documentandolas e incluyendo al menos en esta documentacion
el resultado de cada prueba y el grado de cobertura de los requisitos iniciales.

El adjudicatario también deberd entregar la documentacidon necesaria para poder
realizar las pruebas de aceptacion con el usuario final, lo que puede incluir la
entrega de manuales. Igualmente se le puede requerir formacién o soporte
presencial durante dichas pruebas.

4.6. Entrega e implantacion

Antes de la realizacién de cada entrega se procedera a realizar un analisis de
codigo para comprobar si se cumplen las reglas minimas de calidad establecidas.
En caso de no cumplir estas reglas, el SMS podra rechazar dicha entrega, hasta
gue se cumplan el estandar de calidad establecido.

Las métricas establecidas podran incluir: porcentaje de cobertura de tests,
complejidad ciclomatica, longitud de ficheros, longitud de métodos, etc.

El adjudicatario realizara la entrega de la version a poner en produccién. Dicha
entrega incluye, al menos, los siguientes elementos:
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Version definitiva del paquete desplegable y de los scripts de base de
datos.

Documentacion técnica del desarrollo.
Cddigo fuente.

Manuales que se le requieran: de usuario final, técnicos, de integracion, de
explotacion...

Resultados documentados de las pruebas.

Durante la implantacién, el adjudicatario:

Liderara, junto al jefe de proyecto, la gestion del cambio, si procede.
Planificard las actuaciones necesarias y realizard las comunicaciones y
asesoramientos asociados.

Propondrd los mapeos, asumira el sistema de validacidn de datos, asi
como las migraciones, las correcciones, la formacion, el soporte y todas
aquellas tareas relacionadas con la implantacion.

Debera asesorar al SMS en todos los procesos de instalacion requeridos v,
si asi lo dispone el SMS, llegar a realizar los procedimientos de instalacion
que se determinen. Ademas, debera facilitar mediciones previas de
duraciéon y necesidades de recursos sobre los procesos de instalacion.
Dichos procesos estaran disenados de tal modo que minimicen el impacto
en la organizacion y permitan una restauracion de la situacién original en
caso de problemas.

La entrega original debe ir acompafiada de un documento de arquitectura,
donde se indique claramente los requisitos para los diferentes
componentes (de acuerdo a las dimensiones del sistema) y de los puestos
clientes. También una guia de instalacién. Para el dimensionamiento se
podra requerir la realizacién de pruebas de estrés.

Junto a cada nueva version, deberd entregarse guia de instalacion, asi
como cambios en los requisitos de la parte cliente o servidora. Ante una
extensidon del sistema (mas usuarios), se podra requerir un estudio del
nuevo dimensionamiento.

Debera organizar, segun las pautas del SMS, la puesta en produccion,
segun el protocolo establecido, incluyendo las migraciones o la
configuracién de software adicional.

Debera estudiar el impacto de las nuevas versiones del producto sobre los
procesos de explotacion , integracidn o de cualquier otra naturaleza que se
hayan implantado alrededor del producto. Asimismo deberd realizar
recomendaciones sobre cémo evitar o minimizar este impacto.

4.7. Hardware y herramientas software

Sera necesario que el adjudicatario cuente con el hardware necesario para el
desarrollo y testeo de los desarrollos relacionados con plataformas de las que el
SMS no cuenta soporte, como por ejemplo los desarrollos de las aplicaciones
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moviles para las plataformas iOS o Android. Los gastos de adquisicién de este
hardware y software correran a cargo del adjudicatario.

4.8. Evolucion de aplicaciones

El SMS podra solicitar al adjudicatario la adaptacion de la aplicacién contemplada
en el soporte a nuevos entornos tecnoldgicos, tanto fisicos como légicos, asi
como a nuevas especificaciones del framework del SMS. Estas adaptaciones no
supondran en ningun caso un coste adicional para el SMS, teniendo que asumir
el adjudicatario aquella formacidén, consultoria o asesoramiento que requiera
para su ejecucion.

4.9, Transferencia de conocimiento

El adjudicatario se compromete a informar de modo documentado y formar, si
procede, al personal técnico de la SGTI sobre aquellos aspectos técnicos o
metodoldgicos que se incorporen al proyecto de desarrollo y que sean necesarios
para comprender y dominar los elementos utilizados durante dicho desarrollo.

4.10. Gestion del proyecto

El adjudicatario deberd entregar al jefe de proyecto una planificacién del
proyecto en cuanto sea posible determinarla. Esto sera siempre anterior al inicio
de los desarrollos. Soélo cuando el jefe de proyecto da su aprobacidén se podra
iniciar el desarrollo.

El plan de proyecto asi cerrado sera vinculante y el incumplimiento de los
acuerdos de nivel de servicio puede resultar en penalizaciones, tal como se
describe en el apartado correspondiente.

Para toda la gestidon del proyecto el SMS puede imponer al adjudicatario el uso
de herramientas o entornos de trabajo determinados con el fin de integrar el
seguimiento de sus actividades con el conjunto de actividades de la SGTI. Por
gestién del proyecto se entiende el seguimiento, la gestién de toda Ila
documentacion y su entrega, el uso de entornos colaborativos, etc.

Asimismo, el SMS se reserva su derecho a imponer el uso de determinadas
metodologias, practicas o técnicas relativas a la Ingenieria del Software,
incluyendo la gestién de la Calidad y su control, con el fin de unificar criterios en
alguna de estas areas.

5. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL EQUIPO DE
TRABAJO.

El licitante deberd aportar en su oferta la experiencia del equipo de trabajo
puesto a disposicion del contrato, asi como las horas dedicadas al proyecto por
perfil y categoria profesional.
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La totalidad de los componentes del equipo de trabajo incluidos en la oferta
deberan disponer de experiencia previa y conocimientos en las siguientes
soluciones, tecnologias y procedimientos relevantes para el proyecto:

e Conocimientos informaticos de las tecnologias que componen el framework
de desarrollo del SMS y que se especifican en el anexo II de este pliego.

A fin de verificar la experiencia laboral aportada por los distintos candidatos sera
necesaria la presentacion de un certificado nominal expedido por la/s empresa/s
en las que se hayan prestado los servicios durante los dos ultimos afios. Se
valorara experiencia prestada en cualquiera de las distintas Administraciones del
Estado.

El equipo de trabajo que preste estos servicios lo hara en las instalaciones del
adjudicatario o en las oficinas centrales del SMS en Murcia, segun determine el
Servicio Murciano de Salud y en el horario laboral establecido por el SMS de
Lunes a Viernes, hasta completar un total de 40 horas semanales, y de forma
exclusiva para las tareas del presente contrato y durante la duraciéon del mismo.

En circunstancias excepcionales y cuando a criterio de la SGTI la realizacidn
efectiva de los trabajos no se ajuste a la planificacidon o se requiera la resolucién
de una situacion especialmente grave, el adjudicatario debera comprometerse a
una plena disponibilidad, sin que la realizacidon del trabajo fuera del horario
habitual tenga una consideracién especial a efectos de cémputo de horas o tarifa
aplicable a las mismas.

5.1. Equipo de trabajo minimo

e 1 Jefe de Equipo
e Funciones: Coordinacion y definicion funcional de los desarrollos junto
con los responsables de proyectos/aplicaciones de negocio del SMS.

e 5 afos de experiencia como responsable de proyectos y desarrollos en
el area de sanidad.

e Conocimientos y certificaciones en el area de Historia Clinica
Electrdénica e integracion sanitaria.

e 1 Analista Programador

Funciones: definicion técnica de los desarrollos. Organizacién vy
coordinacién de las tareas de programacion.

e Al menos tres de ellos:

e 4 afos de experiencia en el desarrollo de aplicaciones de negocio en
sanidad.

e Experiencia en proyectos de servicios sanitarios en internet y en
intranet.

e Conocimientos y experiencia en estandares e iniciativas nacionales
en materia de Historia Clinica Electroénica.

e 1 Programador

e Deberad tener experiencia previa de al menos 1 afo desarrollando
tareas de Programacion en plataformas similares a las especificadas en
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el anexo I. Ademas deberan contar con una experiencia de 2 afios en la
participacion en proyectos tecnoldgicos.

o 1 Disenador

e Debe tener experiencia de al menos un ano en el disefio de aplicaciones
web y en el de apps para dispositivos moviles.

6. ACUERDOS DE NIVEL DE SERVICIO

A continuacion se describe un conjunto de indicadores y umbrales que
constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es
aceptado por el licitante en el momento de presentar una respuesta al presente
pliego de bases técnicas. Se definen dos grupos de indicadores:

- Indicadores asociados a las entregas de versiones.

- Indicadores asociados a la calidad del servicio de soporte prestado.
Se valorara positivamente las posibles mejoras que el licitante pueda aportar al
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y
la calidad de las tareas realizadas en el mismo.

6.1. Indicadores asociados a las entregas de versiones

El adjudicatario debera tener en cuenta los siguientes indicadores:

Desviacion en la planificacion

Se considerara una desviacién en la plantificacién el retraso incurrido por el
proveedor en la entrega de cualquier desarrollo, segun se haya establecido en
la planificacién consensuada establecida entre el adjudicatario y el SMS a través
del jefe de proyecto

Se considerara una desviacidon como la diferencia de dias entre la fecha real de
entrega de los productos y la fecha planificada.

El nivel de cumplimiento se medird para cada uno de los hitos del proyecto y
entregables determinados en la fase de planificacion, seguin los siguientes
criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 dias
Nivel Amarillo Desviacion menor de 7 dias
Nivel Rojo Desviacidon mayor a 7 dias

El incumplimiento de los niveles especificados llevard asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revisién, y
aceptacion de la misma por parte del SMS.

Desviacién en la calidad de las entregas
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El adjudicatario sera el responsable de garantizar la calidad de las versiones o los
entregables generados durante el proyecto (documento o producto) y su correcta
entrega e implantacion.

Para asegurar la calidad de los entregables, el SMS realizard un proceso de
revision y certificacion de los mismos y generara un informe de valoracion de la
entrega conteniendo las posibles No Conformidades mayores o0 menores
existentes.

Se entiende como No Conformidad menor un problema detectado que hay que
subsanar pero que no pone en riesgo la implantacion del proceso.

Se entiende como No Conformidad mayor un problema detectado que hay que
subsanar y que ademas impide la implantacién del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el
adjudicatario debera generar una nueva version del entregable subsanando los
problemas detectados.

El nivel de cumplimiento se medira para cada uno de entregables del proyecto
segun los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento

Nivel Verde Menos de 3 No Conformidades menores

Nivel Amarillo Mas de 3 No Conformidades menores

Existencia de No Conformidades mayores o
reiteracion en disconformidades detectadas y

Nivel Rojo )
comunicadas

El incumplimiento de los niveles especificados llevara asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revisién, y
aceptacion de la misma por parte del SMS.

6.2. Indicadores asociados a la calidad del servicio de soporte

Todas las incidencias recibidas por adjudicatario deberan estar reflejadas en la
herramienta determinada por el SMS para ello, y se clasificaran de acuerdo a su
prioridad, en:

- Prioridad critica o urgente: incidencia que impide el uso la aplicacion.

- Prioridad alta: incidencia no critica con denegacién del servicio.

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema no
impide que el usuario pueda realizar sus funciones basicas.
En cualquier caso, el SMS podra establecer o cambiar la prioridad de una
incidencia atendiendo a los criterios que estime oportunos, normalmente
provocado por la gravedad de la misma, su repercusién o alcance.
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Los indicadores asociados a la calidad del servicio de soporte prestado estan
relacionados con la disponibilidad del servicio o bien con la respuesta y
resolucion de consultas e incidencias.

Disponibilidad del servicio

Indicador Definicion

Disponibilidad del servicio (DIS) Se refiere al porcentaje de tiempo al mes
que las infraestructuras y servicios que
son objeto de soporte estan operativos

El cdlculo de este indicador se realizard mediante la siguiente férmula:
T t Tnodisp

DIS (mes) = o T
tot

Donde Ty : tiempo total del periodo considerado (minutos)

x 100(%)

Thodisp: SUMa de los tiempos de no disponibilidad (minutos en ese mes) de
las infraestructuras y servicios computados separada y aditivamente
siempre que no dependan unos de otros en la misma incidencia:
infraestructura de voz, de datos, servidores, almacenamiento vy
herramientas de gestion.

Para el calculo de la disponibilidad, se consideraran las siguientes condiciones:

- Unicamente se contabilizaran dentro del tiempo de no disponibilidad las
incidencias que supongan falta de servicio.

- De los tiempos de no disponibilidad, se descontaran las paradas de
aceptadas por el SMS. Las condiciones de la parada deberan acordarse
previamente con el SMS.

- No se contabilizaran dentro del tiempo de no disponibilidad las
interrupciones de servicio que pudieran producirse por causas
imputables al SMS y sean asi aceptadas por la direccion técnica del
proyecto.

- El SMS facilitara el acceso a sus dependencias al personal designado por
el proveedor para la resolucidn de averias o la operativa del servicio que
asi lo requiera. El tiempo que pudiera demorarse dicho permiso queda
fuera del cdlculo de la disponibilidad.

- No se contabilizardn como tiempo de no disponibilidad pérdidas de
servicio debidas a causas de fuerza mayor (incendios, inundaciones,
etc.), al menos en sus 24 horas primeras, después, se contabilizaran a
razon del 25%.
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Respuesta y resolucién de consultas e incidencias

Indicador

Definicion

Porcentaje de resolucién inferior a 4
horas para incidencias con prioridad
critica (SOL-1)

Se refiere al total de incidencias tipificadas
como criticas cuyo tiempo de resolucidon ha
sido inferior a 4 horas sobre el total de
incidencias tipificadas como criticas

Porcentaje de resolucion inferior a 8
horas para incidencias con prioridad
alta (SOL-2)

Se refiere al total de incidencias tipificadas
con prioridad alta cuyo tiempo de resolucion
ha sido inferior a 8 horas sobre el total de
incidencias tipificadas como altas

Porcentaje de resolucion inferior a 16
horas para incidencias con prioridad

Se refiere al total de incidencias tipificadas
como normales cuyo tiempo de resolucién ha

normal (SOL-3) sido inferior a 16 horas sobre el total de

incidencias tipificadas como normales

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario deberd cumplir los siguientes
umbrales de niveles de servicio:

Indicador umbral Nivel de Servicio
DIS >=99,9%
SOL-1 >=90%
SOL-2 >=85%
SOL-3 >=80%

El periodo de aplicacién de estos indicadores sera sobre el tiempo de vigencia del
contrato exceptuando el periodo de transicion de entrada. Cualquier
incumplimiento del compromiso del licitador podra provocar la aplicacién de
penalizaciones econdmicas y en Uultima instancia, resolucion del contrato segun
las condiciones del pliego de cladusulas administrativas.

Los tiempos de resolucién se refieren a las horas dentro de la jornada laboral,
considerada ésta desde las 8:00 hasta las 19:30 mientras el SMS no determine
otro criterio.

Los tiempos de resolucion se computaran dentro del ambito de competencia del
adjudicatario, no imputandosele retrasos por tareas que no le correspondan.

Los indicadores del ANS se mediran a través de la aplicacion de gestion de
incidencias que determine el SMS en la cual se clasificara y se registrara toda la
actividad relacionada con la misma. El adjudicatario debera aportar
mensualmente informes que incluirdn, como minimo, la informacién necesaria
para el seguimiento de los ANS establecidos.
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6.3. Calculo de penalizaciones

Los indicadores indicados anteriormente representan el nivel de servicio minimo
gue el SMS considera adecuado para desempefiar la prestacién objeto de este
contrato. Niveles de servicio por debajo de este umbral estaran sujetos a
penalizaciones econdmicas, que no son un objetivo de este contrato, pero que
pretenden adecuar el coste de la prestacion a la calidad de servicio recibida
(objetivamente medida a través de los indicadores).

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio
se establece, a falta de acuerdo con el adjudicatario, en lo siguiente:

- Los objetivos de calidad y niveles de servicio seran revisables en funcién
de su realismo y objetivo dadas las circunstancias del servicio.

- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio,
se utilizaran los de la oferta para la evaluacién del servicio y el calculo de
las penalizaciones

- Mes a mes se identificara si existe penalizacion en base a:

o NO de indicadores que se incumplen.
o Se valoraran las causas aplicables al adjudicatario.
= Se estableceran acciones de mejora
» Se establecerd el plazo de consecucion del indicador
= Se aplicard la penalizacidon correspondiente en la facturacion
mensual por cada indicador no alcanzado
6.3.1 Asociadas a las entregas de versiones

Este apartado recoge las penalizaciones a aplicar al adjudicatario, en el supuesto
de que le sean aplicables, por parte del SMS, a los indicadores de calidad en
materia de desviacién en tiempo y calidad recogidos en los apartados anteriores.

La penalizacion para las desviaciones tanto en la planificacion como en la calidad
de los entregables seran de un 5% del importe de facturacion mensual para
un nivel de cumplimiento de nivel rojo, siendo acumulativo este concepto.

Sera potestad del SMS el rescindir el contrato al adjudicatario si la penalizaciéon a
aplicar sobrepasara el 40% del importe de cada trabajo a realizar.

Las penalizaciones se aplicaran por parte del SMS una vez haya sido informado el
adjudicatario.

6.3.2 Asociadas a la calidad del servicio de soporte

El cumplimiento de los niveles de servicio se revisara mensualmente en las
reuniones de seguimiento. La penalizacién, porcentaje de decremento en la
facturacion mensual de los servicios proporcionados durante el periodo
correspondiente debidos a incumplimiento en el ANS, se calculard de acuerdo a
la siguiente formulacién:

Penalizacion = Y\ (F; + F; * K;)
siendo:
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Fi un factor para el indicador i, cuyo valor va a ser dependiente de la severidad
en la desviacion con respecto al valor esperado para dicho indicador.

Ki un coeficiente de repeticion del indicador i, que toma el valor 1 en caso de
que se repita el incumplimiento del indicador i, o el valor 0 en caso de no
repeticion.

El procedimiento de calculo de la penalizacion serd el siguiente:

1. Se analizard cada uno de los indicadores, comparando el valor obtenido
para el servicio prestado en el periodo objeto de revisidon con los valores
de referencia vigentes en cada momento.

2. En caso de incumplimiento, se analizard la severidad de la desviacién,
calificdndola como leve, moderada o grave. Segun dicha severidad, se
determinara el valor de Fi para cada indicador.

3. Se determinard los indicadores en los que el valor requerido se haya
incumplido reiteradamente (dos o mas meses consecutivos), en cuyo caso
el factor de penalizacidon que se aplicara para dicho indicador sera el doble
del factor Fi de penalizacién correspondiente (Ki=1).

4. Se sumaran los resultados obtenidos de aplicar los tres pasos anteriores
para cada indicador con incumplimiento.

Los valores de Fi para cada indicador se recogen en la tabla siguiente:

Umbral Desviacion leve Desc\j//aagn Desviacion grave
Indicador ANS moderada
>=99,9 | > umbral - > umbral - < umbral
DIS ’
% 0,30% 0,50 0,60% 1,00 = 0.60%. 1,50
SOL-1 ~=909% | > umbral - 050 | > umbral - 100 | < umbral - 150
10% ' 20%. ! 20%. !
SOL-2 >=859% | >umbral- | o | >umbral- | | o | <umbral-| . -
10% ' 20%. ' 20%. /
SOL-3 >=80% | >umbral- | oo | >umbral- | | oo | <umbral-| | o
10% ' 20%. ' 20%. ;

Ejemplo derivado de los datos anteriores:

- Supongamos que en la revision mensual de indicadores de servicio,
obtenemos las siguientes lecturas de tres de ellos:
o El 21% de incidencias de prioridad critica ha sobrepasado el ANS de
tiempo de resolucion (4 horas). Esto supone una desviacién
moderada, Fi(SOL-1) = 1,00.
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o ElI 19% de incidencias de prioridad alta ha sobrepasado el ANS de
tiempo de resolucién (8 horas), lo cual supone una desviacion leve
Fi(SOL-2) = 0,50.

- En el caso de SOL-2 se determina que el indicador se incumplié también el
mes anterior con lo que se aplica un coeficiente de repeticion.

Con todo ello las penalizaciones por incumplimiento de los SLA supondran una
reduccién de 2,00 puntos (1,00 + 0,50 + 0,50*1) en la facturacién mensual.

7. PLANIFICAC’I()N, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS CALCULO DEL IMPORTE DEL MANTENIMIENTO.

El Servicio Murciano de Salud designara un jefe de proyecto cuyas funciones en
relacién a la prestacion de los servicios objeto del presente contrato, seran las
siguientes:

- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos
operativos y de planificacién y seguimiento del proyecto.

- Velar por el cumplimiento de los servicios exigidos y ofrecidos.
Ademas, se establecera un Comité de Seguimiento que:
- Se reunira con periodicidad mensual.

- Estard integrado por el Jefe de Proyecto del SMS, y por parte del
adjudicatario, por el Director de Proyecto. Adicionalmente, se podra requerir
la presencia de los miembros que se estime oportunos para la correcta
realizacién de las sesiones de seguimiento. También existird un secretario/a
del SMS encargado del levantamiento de actas, difusién y archivo
correspondiente.

- En estas reuniones se realizara el seguimiento detallado y continuo del
proyecto, a saber:

- Revisidn de los ANS en curso segun el caso (cumplimiento de niveles
de servicio y calidad, analisis de incidencias y reasignacion de
prioridades, peticiones vy consultas, mejoras, seguimiento
presupuestario, fases) y evaluacion de métricas. Para ello el
adjudicatario debera aportar mensualmente informes que incluiran,
como minimo, la informacién necesaria para el seguimiento de los
ANS establecidos. Se valorara el desarrollo de un cuadro de mando
para la monitorizacién de dichos ANS.

- Determinacion y calificacion sobre el grado de incumplimiento en
cada caso concreto con el objeto de aplicar las correspondientes
penalizaciones establecidas.

- Acuerdo sobre la adopcion de medidas correctoras o
preventivas que deba asumir el adjudicatario en caso de
incumplimiento de los acuerdos de niveles de servicio.

- Detalle de la facturacion mensual y jornadas realizadas.
- Cualquier otro asunto que se considere de interés.
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Para cualesquiera otros asuntos no contemplados en el punto anterior o para
resolver posibles discrepancias que puedan surgir en el seno del Comité de
Seguimiento, se constituird un Comité de Direccidn compuesto, al menos, por el
Subdirector General de Tecnologias de la Informacién del SMS y un responsable
directivo de la empresa adjudicataria. Este Comité se podra reunir a peticién de
cualquiera de las partes.

8. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.

8.1. Propiedad Intelectual

El contratista acepta expresamente que los derechos de explotacion de la
informacidon y documentacion desarrollados al amparo del presente concurso
corresponden Unicamente al SMS, con exclusividad y a todos los efectos.

Todos los estudios y documentos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del
presente contrato seran propiedad del SMS, quien podrd reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucidn del presente
contrato pudiera corresponderle, y no podra hacer ningun uso o divulgacién de
los estudios y documentos utilizados o elaborados en base a este Pliego de
Condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa del SMS.

8.2. Proteccion de Datos y Politica de Privacidad

El adjudicatario, en cualquiera de sus formas o trabajadores, queda
expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, que no podra copiar o utilizar
con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera
a efectos de conservacion.

El adjudicatario quedara obligado expresamente al cumplimiento de lo dispuesto
en el Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales y las normas que la complementen, asi como
las adaptaciones posteriores en cuanto a proteccién de datos personales se
refiere. En el anexo III del presente pliego se especifican estas obligaciones.

En concreto, hay que asegurar la posibilidad de cumplir con los derechos sobre
proteccion de datos personales relacionados con los sistemas de informacion.
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El adjudicatario debe adherirse a codigos de conducta o certificarse dentro de los
esquemas previstos por el RGPD en su area tan pronto como le sea posible.

El adjudicatario tiene la obligacion de tratar los datos personales Unicamente
siguiendo instrucciones documentadas del Servicio Murciano de Salud.

El adjudicatario deberd consultar con el Servicio Murciano de Salud cualquier
iniciativa para subcontratar parte de las tareas objeto del contrato si estas
implican acceso a datos personales, y contar con su visto bueno.

El adjudicatario realizara una Evaluacién de Impacto sobre la Proteccién de Datos
(EIPD) con caracter previo a la puesta en marcha de aquellos cambios que sea
probable que conlleven un alto riesgo para los derechos y libertades de los
pacientes, segun las guias publicadas por la Agencia Espafiola de Proteccién de
Datos.

firma se muestran en los recuadros.

8.2.1. Identificacion de la informacion afectada

La informacion a la que el adjudicatario tendra acceso para cumplir los objetivos
fijados por este expediente es de la siguiente naturaleza:

e Datos de salud de los interesados

e Datos personales de los profesionales implicados en la asistencia sanitaria

8.2.2. Destino de los datos entregados al adjudicatario al finalizar
el contrato

Una vez finalice el correspondiente contrato, el encargado del tratamiento debe
suprimir los mismos, devolverlos al Servicio Murciano de Salud o devolverlos a
otro encargado que designe el Servicio Murciano de Salud, segun éste establezca
y bajo los formatos y mecanismos que el Servicio Murciano de Salud determine.
Ademas, el adjudicatario debe suprimir cualquier copia que esté en su poder.

29/06/2020 11:04:55
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8.3. Garantias

La garantia del equipamiento, software y soluciones se extendera, al menos,
por la duracién del presente contrato.
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ANEXO I. ENTORNO TECNOLOGICO
Entorno légico

e UNIX HP-UX, Linux

e WINDOWS Server. Windows 7 y posteriores en cliente.

e Apache Web Server.

e Servidor de aplicaciones JBoss y Wildfly.

e SGBDs ORACLE 9i y posteriores.

ANEXO II. FRAMEWORK DE DESARROLLO LOBO

Las caracteristicas del Framework de desarrollo del SMS son las siguientes:
e Tecnologia Java: J2EE y J2SE.
e Oracle 9iAS y 10gAS (Form Server y Reports 6i y posteriores)
e PL/SQLY SQL.

e Framework de desarrollo del Servicio Murciano de Salud, LOBO
(Struts + Hibernate con XDoclet+ ANT) y LOBO 2 (JSF + Primefaces
+ BIRT+ Spring + Hibernate + CAS con Maven).

39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

n (CSV) CARM-a0c043bf-h9e7-c93f-8b0b-0050569b6280

e Frameworks Java: Spring, Hibernate, Primefaces, iReport, Jasper
Reports, BIRT, Pluto, JackRabbit, Axis2, XMLBeans, JodConverter,
Apache POI, Apache Commons, Junit y Mockito.

e Tecnologias web: HTML, CSS y jQuery

utdnoma de Murcia, segin articulo 27
ntos e introduciendo del cddigo seguro

e Se integraran con los sistemas de control de accesos, auditoria y
gestién de impresion del Servicio Murciano de Salud.

e Servidor de integracidon continua Hudson/Jenkins.

29/06/2020 11:04:55 ]

e Analisis de cédigo automatico: Sonar
e Entorno de Desarrollo Integrado: Eclipse.
e Herramientas: ANT, Maven, SVN, SoapUI.

e Navegadores web compatibles: Internet Explorer, Edge, Firefox y
Chrome.

e Responsive Web Design e integracién de estas aplicaciones en
entornos moviles nativos (Android e iOS) usando entornos como
Titanium.

OTROS ENTORNOS QUE SE PUEDEN REQUERIR
e Plataformas de desarrollo: .Net Framework 4.0

~ | _GAMBIN MARIN, MIGUEL ANGEL

e Herramientas de desarrollo: Visual Studio 2010. Oracle Developper y
Report

C/ Central, 7

Pagina 22 de 27 30100 Espinardo- Murcia



29/06/2020 11:04:55 ]

GAMBIN MARIN, MIGUEL ANGEL

39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

n (CSV) CARM-a0c043bf-h9e7-c93f-8b0b-0050569b6280

utdnoma de Murcia, segin articulo 27
ntos e introduciendo del cddigo seguro

Regién de Murcia Subdireccién General de Servidie
Consejerfa de Salud Tecnologias de la Informacion Murciano
de Salud
e Lenguajes de programacion: Asp.NET, VB.NET, JavaScript, AJAX

e Generaciéon de informes: SAP B.O. Crystal Reports v.13, Interop
Word/Excel, Jasper Reports

e Base de datos: MS SQL Server 9
e Plataforma Business Intelligence: MicroStratety 9.2.1

e Herramienta Construccion Procesos: Pentaho Data Integration
(Kettle)

e Herramientas Compilacién: MSBuild
e Control Cddigo Fuente: SVN

e Validacion de certificados: Plataforma eA (certificados digitales de la
FNMT y DNIe)

e Componente de firma digital: Microsoft CAPICOM

e Integracidon: Mensajeria XML HL7

e Servidor de aplicaciones: Internet Information Server (IIS).
e Configuraciéon y desarrollo para Liferay.

ANEXO III. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1. Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria,
encargada del tratamiento, para tratar por cuenta del Servicio Murciano de
Salud, responsable del tratamiento, los datos de caracter personal
necesarios para la ejecucién del presente contrato.

2. Identificacion de la informacion afectada:

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto
de este encargo, el Servicio Murciano de Salud, responsable del
tratamiento, pone a disposicion de la parte adjudicataria, encargada del
tratamiento, la informacién que se describe en el apartado correspondiente
del presente pliego de prescripciones técnicas.

3. Duracion: La duracion del encargo de tratamiento tiene una duracion igual
a la del contrato.

Una vez finalice el presente contrato, el encargado del tratamiento debe
proceder segln se establece en el apartado correspondiente del pliego de
prescripciones técnicas.

4. Obligaciones del encargado del tratamiento:
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja
para su inclusion, sélo para la finalidad objeto de este encargo. En
ningun caso podra utilizar los datos para fines propios.
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b) Tratar los datos de acuerdo con las instrucciones del Servicio
Murciano de Salud. Si el encargado del tratamiento considera que
alguna de las instrucciones infringe la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales o cualquier otra disposicion en materia de
proteccion de datos de la Unién o de los Estados miembros, el
encargado informara inmediatamente al Servicio Murciano de Salud.

Pagina 24 de 27

En el caso de que sea necesario segun la normativa vigente, llevar
por escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Servicio Murciano de Salud,
que contenga:

1.

El nombre y los datos de contacto del encargado o
encargados y de cada responsable por cuenta del cual actue
el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccion
de datos.

Las categorias de tratamientos efectuados por cuenta de
cada responsable.

En su caso, las transferencias de datos personales a un
tercer pais u organizacidén internacional, incluida la
identificacién de dicho tercer pais u organizacidon
internacional y, en el caso de las transferencias indicadas en
el articulo 49.1.2° del RGPD, la documentacion de garantias
adecuadas.

Una descripcion general de las medidas técnicas vy
organizativas de seguridad relativas a :

a) La anonimizacidon y el cifrado de datos personales, si
procede.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso
a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

d) El proceso de verificacion, evaluacidon y valoracion
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del
tratamiento.
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Servicio

de Salud

No comunicar los datos a terceras personas, salvo que cuente con la
autorizacidn expresa del Servicio Murciano de Salud, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del
tratamiento del Servicio Murciano de Salud, de acuerdo con las
instrucciones relativas a la entidad a la que se deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar
que especifique el Servicio Murciano de Salud por escrito y de forma
previa.

Subcontratacion:

No subcontratar ninguna de las prestaciones que formen parte del
objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se
deberd comunicar previamente y por escrito al Servicio Murciano de
Salud, con una antelacién de quince dias, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacién podra llevarse a cabo si el Servicio Murciano de
Salud no manifiesta su oposicidn en el plazo establecido.

El subcontratista, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para el encargado del tratamiento y
las instrucciones que dicte el Servicio Murciano de Salud.
Corresponde al encargado inicial regular la nueva relacién de forma
que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad..) y con los
mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte
del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el Servicio Murciano de Salud en lo referente al
cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.
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Garantizar que las personas autorizadas para tratar datos personales
se comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Mantener a disposicion del Servicio Murciano de Salud la
documentacion acreditativa del cumplimiento de la obligacion
establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccién de datos
personales de las personas autorizadas para tratar datos personales.

Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de
los derechos de:

Acceso, rectificacion, supresion y oposicion.

Limitacion al tratamiento.

Portabilidad de datos.

A no ser objeto de decisiones automatizadas
individualizadas.

PO

Los interesados o personas afectadas deben ser siempre emplazados
a ejercer sus derechos de acceso, rectificacién, supresion vy
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante el Servicio
Murciano de Salud.

Derecho de informacién:
Corresponde al Servicio Murciano de Salud facilitar el derecho de
informacion en el momento de la recogida de los datos.

Notificacion de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al Servicio Murciano de Salud,
sin dilacién indebida, y en cualquier caso, antes del plazo maximo de
24 horas, las violaciones de la seguridad de los datos personales a su
cargo de las que tengan conocimiento, juntamente con toda la
informacién relevante para la documentacién y comunicacion de la
incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos vy las
libertades de las personas fisicas.

m) Realizar o dar apoyo al Servicio Murciano de Salud en la realizacién
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de las evaluaciones de impacto relativas a la proteccién de datos,
cuando el Servicio Murciano de Salud determine, ademas de realizar
la evaluacidn de impacto relativa a la proteccion de datos inicial
segun se determina en el apartado correspondiente de este pliego de
prescripciones técnicas.
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n) Implantar las medidas de seguridad establecidas por el Servicio
Murciano de Salud de acuerdo a sus estandares o segun los
resultados de las correspondientes evaluaciones de riesgos.

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

firma se muestran en los recuadros.

5. Obligaciones del Servicio Murciano de Salud
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cldusula 2
de este anexo.

b) Velar por la realizacion de una evaluacién del impacto en Ia
proteccion de datos personales de las operaciones de tratamiento
a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos
digitales por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacidon de inspecciones y
auditorias.
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