AGENCIA g
1 TRIBUTARIA

REGION DE MURCIA Regidn de Murcia

Expediente: 2/2018

Pliego de Prescripciones Técnicas

Procedimiento: Abierto, con varios criterios de adjudicacion

SERVICIO DE SOPORTE DEL SISTEMA DE
INFORMACION DE GESTION TRIBUTARIA Y
RECAUDATORIA DE TRIBUTOS LOCALES Y
AUTONOMICOS (ARECA)

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) 8db3f62a-aa03-a9bf-443132285836

= Firmante: SARABIA BLANCO, CLEMENTE

[Pliego de Prescripciones Técnicas] PPT-ARECA(def).doc Pag. 1 de 19



AGENCIA g
TRIBUTARIA

REGION DE MURCIA Regidn de Murci;

12/07/2018 10:54:42 |

i .E Firmante: SARABIA BLANCO, CLEMENTE

3972015,
(CSV) 8db3f620-0003-a9h-4431 32285836

idad Auténoma de Murcia, segin articulo 27
umentos e introduciendo del cddigo seguro

imible de un documento electrdnico admini

-l | Su autenticidad puede ser contrastada accediendo a la siguiente direccion:

&= Esta es una copia auténtica i

INDICE
B I 0 ] ) = o S 3
2. Presupuesto maximo del coNtrato.....ccouireimrrmssmmmssrmnsssmmsssrrnssrrnsssrrsnsssrnnsssrnnsssennnns 5
3. Condiciones del equipo de trabajo ......ccireiremmemremmmmemmesmesmnsmasrn . 5
3.1.Lugar de realizacion de los trabajos y recursos vinculados al proyecto.......cccoereanuns 5
3.2.Formacion del equipo de trabajo........crcciirrmmsirmmnsrmnsssrmnssmmnssrmsssrnsssrnnssnnssennnmmns 6
C 18 T8 0 o - T oo T [ ol LT L= 6
4. Descripcion técnica del SErviCio ..uiuiiieeirmmssirmnnsirmnssmmsssrrssssrrssssrnssssrnnsssennssennsssenns 8
4.1.Entorno funcional. Especificacion de requisitos .........cccccssiirmmmmssinimmsssssnnnsssssnnnsnsms 8
4.2, ENtOrno te€CNOIOGICO «uuuirrrnmssssrmnnnnssssmmnnsssssmnsnsssssmmnssssssssnssssssssnssssssssnnnssssssnnnnssssnnnnnnnss 9
5. Metodologia a utilizar en la €JeCUCION .....c..civiimmeiiirimmsiir - 9
6. Transferencia tecnolOgiCa ......icurrmmuiirmmnmmssisimnnesssrrnnssss s rnnas e s nnnnsssnns 10
7. Documentacion de 10S trabajos ..iueeuuiirimessssssmmnnsssssmmnnnssssrmnnsssssnnnnnssssennnnssssnsnnnnsssnnns 10
1. Seguridad y confidencialidad de Ia informacion ......ccccccssimmmmsessssrmmssssssnnssssssnnsnnsns 10
8.1.Sistemas de informacion y tratamiento.....ccccccuirmmmmninimmmse s ————————— 10
8.1.1. Objeto del encargo del tratamiento ..........icconmmirminmmsnmmsmm i ——— 11
8.1.2. Identificacion de la informacion afectada......ccccccsiirmmemssinmmessinsnmnsssnenss 11
8.1.3. DUFQCION cuuuusrrrrrrnnnnnssssssssssnnmnnnnsssssssssssnnnnnsssssssssssssssnnnssnnsnsssssssssnsnnnsnnnnnnssnnnns 11
8.1.4. (YT 5 oo Ty 1 = 1= of T T4 11
8.2.Reglamento General de Proteccion de Datos .....ccccssimrmmemsssssmmnnsssssmmsnssssssnsnnssssnnnnns 11
8.3.Esquema Nacional de Seguridad .........cooremrmmmmamrmsmnesmmssmsmmassmesmsssmamssssassssssasssssnnssnnns 13
8.4.Politica de Seguridad.....cccccssirrmmmmssmmmmnnssssrmnnsssssmmmnssssssmmnssssssemnnsssssennssssssssnnnnssssnnnnns 14
Anexo 1. Descripcion de perfiles profesionales......ccccccuiurmmmmssismmmssssssmmmsssssmmsssssnnsnss 15
- Jefe de Proyecto....cciccireirmsirmsmnssmessnsmmnssnesnsssnassasssessnssnassnssnassnsssassnsssnssnnsnnnsnns 15
- Y 4 ] 1 - 15
- Analista-programador.......ccucieirsemrmsimnsmnnsmmesmsesmresrnsssras s anns 16
- o o T = 1 1= T [ 16
Anexo III. Cuestionario de personal .........ccoieimmemmmsimnesmmesmmssmesmnemesmnsasna s 17

[Pliego de Prescripciones Técnicas] PPT-ARECA(def).doc Pag. 2 de 19



AGENCIA g
o TRIBUTARIA

REGION DE MURCIA Regidn de Murcia

1. Objeto

El sistema de informacion de Gestidon Tributaria y Recaudatoria ARECA, implementado sobre
plataforma Oracle/Forms, es una de las principales herramientas de negocio para la Agencia
Tributaria de la Region de Murcia (ATRM).

Las dos principales lineas de negocio de la ATRM soportadas en la aplicacion ARECA son la
gestiéon tributaria y recaudatoria de aquellos organismos que la delegan en la ATRM vy la
recaudacion ejecutiva para los organismos delegantes y para la CARM.

La ATRM se encuentra en un momento de crecimiento tanto en volumen de gestidén, como en
nuevas lineas de negocio (incremento del nimero de organismos de convenio y gestion de nuevos
impuestos), lo que le lleva inevitablemente a una necesidad de crecimiento tecnoldgico que
simplifique, agilice y ahorre costes econdmicos y de personal, asi como que implemente la gestién
de nuevos impuestos conveniados.

En base a esto, la ATRM esta trabajando en:

- La centralizacién y simplificacion de sus aplicaciones informaticas, comenzando por la
unificacion de procesos que residen actualmente en distintas aplicaciones, para seguir en
la linea de implantar una aplicacidon Unica que abarque el conjunto de sus lineas de
negocio (aplicacion de gestion unificada de tributos locales y autondmicos para la ATRM)

(SV) 8db3f62a-aa03-a9hf-443132285836
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- La revision de algunos mddulos ya implantados en ARECA, con el objeto de reducir
recursos de personal, reducir plazos de las tareas y, en los casos que se precise, mejorar
la informacion rendida a los organismos de convenio

- El disefio de nuevos servicios de interconexion directa y automatizada con otros
organismos como TEAR, BOE, AEAT, etc.

Todas estas mejoras a aplicar sobre ARECA serviran para crear una matriz robusta que pueda
albergar la futura aplicacion tributaria unificada o, en su caso, minimizar el impacto de la
migracion e integracion en ésta.

Por otro lado, en los ultimos ejercicios, la aplicacion ARECA ha crecido tanto en funcionalidad
como en numero de usuarios, al incorporar el desarrollo de nuevos procedimientos recaudatorios,
al asumir funciones ya centralizadas que dan servicio a otras aplicaciones de la ATRM y al integrar
la firma y notificacidn electrdnica en sus procesos.

De acuerdo con lo anterior el objeto del presente concurso es la contratacién de un servicio
puntual y especifico que lleve a cabo las siguientes tareas:

rastada accediendo a la

NCO, CLEMENTE

Firmante: SARABIA BLA

1) Mantenimiento operativo y de explotacion, que engloban:

e Soporte correctivo, legislativo y adaptativo de las aplicaciones y de los desarrollos de
integracién complementarios.

e Soporte a usuarios a través de un centro de servicios especializado.
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¢ Explotacion del sistema, obtencion de datos e informacion elaborada desde la aplicacion,
encaminada a facilitar la gestion y toma de decisiones de los gestores y seguimiento
de procesos automatizados

Acotamiento de las tareas y nivel de acuerdo de servicio para mantenimiento operativo y
de explotacion:

La UIEYT asignara a la empresa adjudicataria un lote de incidencias y/o solicitudes de
forma semanal, diaria 0 mensual.

El lote de incidencias/solicitudes asignado por la UIEyT tendra un limite mensual, que sera
como minimo:

o La resolucion de 85 tickets en el mes
o La ejecucion de un coste total de 600 horas en el mes

La empresa adjudicataria se compromete a resolver en plazo el 85% de los tickets
asignados.

El plazo de resolucidon de un ticket sera el establecido de forma general por la DGIPT para
todos los equipos de desarrollo de la CARM.

(SV) 8db3f62a-aa03-a9hf-443132285836

2) Mantenimiento evolutivo

Se trata de tareas de desarrollo que pueden tener como objeto la solucién de
“problemas” identificados por incidencias o solicitudes reiterativas, la optimizacién de
procesos existentes, la adaptacion funcional de un proceso o el desarrollo de un nuevo
proceso, a peticion de la ATRM, siempre que su coste no exceda de las horas indicadas.
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Se incluyen también como desarrollo evolutivo aquellos que buscan la mejora de la
eficiencia y eficacia de la ATRM en el desarrollo de su negocio mediante adaptaciones de
los procesos actuales de ARECA o ampliaciones funcionales de la misma, asi como los
desarrollos de integracién de ARECA con otras administraciones o colaboradores.

Se incluye también en esta categoria la adaptaciéon de modelos y documentos
solicitada por los responsables de la gestion.

La empresa adjudicataria se podra encargar de la estimacién de coste, andlisis,
disefio técnico, desarrollo e implantacién de estas acciones de mejora.

La UIEYT podra decidir solicitar a la empresa adjudicataria la totalidad de estas tareas
o parte de ellas.

La documentacion a entregar en cada una de estas fases sera, al menos, la requerida
por los responsables técnicos asignados de la UIEyT.

rastada accediendo a la

NCO, CLEMENTE

Firmante: SARABIA BLA

Cada una de estas fases del desarrollo sera supervisada y validada por un responsable
técnico de la UIEyT.

Acotamiento de las tareas y nivel de acuerdo de servicio para mantenimiento evolutivo
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La UIEyT asignara a la empresa adjudicataria un maximo de 800 horas mensuales para el
mantenimiento evolutivo, teniendo ésta el compromiso de entrega de estas tareas con una
desviacion inferior al 15%.

En cuanto a la determinacion del coste en horas de las tareas, correspondera a la empresa
adjudicataria dicha estimacion, siendo ésta validada por e un responsable técnico de la
UIEyT.

La determinacion del coste y su validacion debe estar establecida con caracter previo a la
autorizacion para iniciar la tarea de desarrollo.

En caso de una discrepancia en la validacion del coste, que sobrepase el 30% del total, la
UIEYT podra solicitar la justificacion horaria de las tareas realizadas a través de un informe
detallado por: dia, técnico, tarea y grado de avance.

2. Presupuesto maximo del contrato

El importe maximo del contrato asciende a la cantidad de 2.458.894,66 euros (IVA excluido), dos
millones cuatrocientos cincuenta y ocho mil ochocientos noventa y cuatro euros con sesenta y seis
céntimos de euro.

e Contrato original: 986.813,33 euros (IVA excluido), novecientos ochenta y seis mil
ochocientos trece euros con treinta y tres céntimos.

e Posible prorroga del contrato (hasta 3 anos): 1.373.400,00 euros (IVA excluido), un
millon trescientos setenta y tres mil cuatrocientos euros.

e Posibles modificaciones al alza del precio del contrato: 98.681,33 euros (IVA excluido),
noventa y ocho mil seiscientos ochenta y un euro con treinta y tres céntimos de euro.

El IVA del 21% sobre el importe maximo del contrato asciende a 516.367,88 euros, quinientos dieciséis
mil trescientos sesenta y siete euros con ochenta y ocho céntimos de euro.

El presupuesto maximo con IVA incluido asciende a 2.975.262,54 euros, dos millones novecientos
setenta y cinco mil doscientos sesenta y dos euros con cincuenta y cuatro céntimos de euro.

3. Condiciones del equipo de trabajo

3.1. Lugar de realizacion de los trabajos y recursos vinculados al
proyecto

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus propias
dependencias, sin perjuicio de las actuaciones que necesariamente se hayan de realizar en las
instalaciones de la ATRM, corriendo el coste de conexidon con los entornos que proporcione la
Direccion General de Informatica, Patrimonio y Telecomunicaciones (DGIPT) a cuenta del
adjudicatario. Dicha conexion remota debera tener en cuenta, los criterios de disefio, seguridad y
mantenimiento que el director del contrato dictamine durante la vigencia del mismo, que deberan
ser asumidos por el adjudicatario y sus empresas contratadas. La DGIPT tiene, dentro de su
catalogo de accesos remotos para personal externo, los siguientes 3 modelos:
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Acceso VPN-SSL individual para técnicos externos, a través de plataforma Juniper
SA600 propiedad de la CARM, con acceso a través de navegador, software Juniper
Network Connect con uso de tarjeta criptogréfica de usuario de la FNMT o DNI
electrénico.

VPN LAN2LAN, Tunel a través de Internet, con terminador de tineles CISCO ASA-
5550.

LAN2LAN a través de linea de datos dedicada, instalada y mantenida por el licitador.
Esquema similar al anterior con una linea de datos entre la sede del licitador y el CPD
corporativo de la CARM.

Cada trabajador del adjudicatario que vaya a acceder mediante conexion segura a la red de la
Comunidad Auténoma de la Regién de Murcia debera firmar un documento de compromiso de
confidencialidad y privacidad que le sera facilitado por el responsable del contrato. Es condicion
necesaria para autorizar el acceso la firma de dicho documento.

3.2. Formacion del equipo de trabajo

La empresa sera responsable de la formacidn necesaria para que sus técnicos puedan
desarrollar las tareas encomendadas englobadas en el objeto de este contrato.

3.3. Otras condiciones

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se
aprueban las instrucciones para la gestién de los contratos de servicios y encomiendas de gestion,
y por lo que respecta al personal que ha de realizar los trabajos objeto de este contrato, se hace
constar en el pliego de prescripciones técnicas lo siguiente:

1. La empresa adjudicataria debera ejercer de modo real, efectivo y periddico, el poder de
direccidon inherente a todo empresario con relacion a sus trabajadores, asumiendo
absolutamente todas sus obligaciones (negociacion y pago de salarios, concesion de
permisos, vacaciones, etc.). En ningun caso se identificara, en el contrato de servicios, el
nombre de los trabajadores que la empresa designe para cumplir el contrato.

2. La ATRM no cederd equipos ni material para la realizacion del servicio contratado,
debiendo llevarse a cabo el mismo en las dependencias del empresario adjudicatario.

2.1

2.2,

2.3.

La Administracion Regional no proporcionara certificado digital reconocido ni tarjeta
de empleado de la Administracion Regional al personal del equipo de trabajo que
desarrolle las tareas objeto de este contrato, siendo obligacién del adjudicatario el
proporcionar a dicho personal un certificado digital de persona fisica admitido por la
plataforma de Administracién Electrdnica de la Comunidad Auténoma de la Region de
Murcia.

La Administracién Regional no proporcionara cuenta de correo al personal del equipo
de trabajo que desarrolle las tareas objeto de este contrato, siendo obligacién del
adjudicatario el proporcionar a dicho personal una cuenta de correo.

La Administracion Regional no proporcionara ordenadores personales al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo obligacion
del adjudicatario el proporcionar a dicho personal equipos de trabajo con, al menos,
sistema operativo, suite ofimatica y antivirus actualizados.
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10.

Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador
técnico o responsable, perteneciente a su plantilla, que sera el interlocutor con quien se
relacionara Unicamente el responsable del contrato, funcionario de la CARM

3.1. La UIEyT nombrara un responsable técnico a efectos de designacion de tareas a la
empresa adjudicataria, seguimiento y validacion de las mismas.

3.2. La CARM podra establecer la forma de comunicacion con el equipo de trabajo de la
empresa adjudicataria que considere necesaria para agilizar la comunicacién con éstos
(teléfono, videoconferencia, mensajeria instantanea, etc.).

3.3. El adjudicatario debera utilizar el sistema de gestién de incidencias corporativo de la
CARM. No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema de
gestién de incidencias alternativo.

En el contrato que se formalice con la empresa adjudicataria no podran figurar clausulas
de subrogacion empresarial en las que la Consejeria de Hacienda asuma compromisos
sobre los empleados del adjudicatario o de la empresa instrumental encomendada.

Al equipo de trabajo de la empresa adjudicataria de la contratacion no es aplicable el
régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga
naturaleza.

El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara parte de
los organigramas y directorios de la Administracion Regional, ni dispondra de claves de
acceso a recursos propios de los funcionarios, en particular al sistema de control horario.

El servicio objeto de este contrato afecta a un servicio concreto con autonomia y
sustantividad propia, sin que pueda ser considerado como tarea permanente o habitual.

El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la
realizacion de las tareas objeto de este contrato, no dependiendo este equipo, en ningln
caso, de ninguna unidad administrativa de la Administracion Regional.

Para la realizacién de este trabajo Unicamente se proporcionaran a dicho personal accesos
temporales a los sistemas y servidores implicados o relacionados directamente con el
objeto de este contrato.

9.1. La Administracién Regional no proporcionara claves de acceso (login y contrasefia) a
la intranet de la Administracion Regional al personal del equipo de trabajo que
desarrolle las tareas objeto de este contrato, salvo que resulte necesario para la
ejecucion del contrato, en cuyo caso se dispondra de las mismas con caracter
temporal, debiendo quedar reflejado de manera inequivoca que el usuario autorizado
es o forma parte de la empresa contratista y que dicha excepcién lo es en virtud de
las especificas funciones a desarrollar.

A los efectos del Apartado g) de la Instruccion SEGUNDA de dicho Acuerdo, el
responsable a nivel administrativo de la contratacién sera Clemente Sarabia Blanco,
Secretario General Técnico de la Agencia Tributaria de la Region de Murcia. El responsable
de contrato y el responsable de la Unidad de Informatica Econdmica y Tributaria seran los
encargados de velar porque la ejecucién del mismo se ajuste estrictamente a lo
contratado, asumiendo las responsabilidades a que se refiere la instruccion quinta de este
Acuerdo.
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4. Descripcion técnica del servicio

4.1. Entorno funcional. Especificacion de requisitos

La aplicacion ARECA esta implementada en tecnologia Oracle Forms para el interfaz con el usuario,
y Oracle SQL y PLSQL para los procesos de negocio base de datos.

En cuanto a su dimensionamiento funcional, implementa la gestién tributaria y la recaudaciéon en
voluntaria de todos aquellos organismos que delegan esta gestion en la ATRM, asi como la recaudacion
en via ejecutiva de éstos y de toda la CARM. Todo esto englobado en las siguientes areas funcionales:

La gestion tributaria de tributos locales para Ayuntamientos de convenio y su recaudacion en
via Voluntaria.

La gestion y recaudacién en via voluntaria de otros organismos de convenio, como puede ser el
Organismo Pagador para el reintegro de subvenciones FEAGA y FEADER o el Consorcio de
Extincidn de Incendios en su cobro de servicios a Ayuntamientos de la Region.

La recaudacion en via ejecutiva de tributos locales, tributos cedidos CARM, tributos propios
CARM Yy otros tributos de organismos de convenio (Comunidades de Regantes, etc.)

La generacion de liquidaciones a organismos de convenio para rendir cuentas de la gestion y
facturar el coste de servicio

La generacidon de cuentas de pendientes como indicadores de la recaudacién, del estado del
pendiente y de las gestiones realizadas para informacion del Tribunal de Cuentas, Intervencién
General, etc.

La atencion al contribuyente en las oficinas delegadas de la ATRM.
La integracion del registro CARM en los sistemas de informacién de la ATRM.

Los servicios ofrecidos al contribuyente a través de la Oficina Virtual de la ATRM, en el ambito
de los tributos locales: emision de duplicados, emisién de certificados, consulta de deudas,
solicitudes, etc.

Los servicios ofrecidos a organismos de convenio a través de la Extranet de la ATRM: consulta
de padrones publicados, consulta de liquidaciones practicadas, emision de certificados,
comunicacién de cargos de deudas, etc.

Toda esta funcionalidad se encuentra distribuida, en la fecha de redaccion del presente contrato, en los
siguientes maddulos de la aplicacién:

ARECA - 01 - GESTION TRIBUTARIA Y
RECAUDACION EN VOLUNTARIA

ARECA - Fondos FEAGA y FEADER -

ARECA - Gestion catastral -

ARECA - Impuesto de Actividades Econdmicas -
ARECA - Impuesto de Bienes Inmuebles -

ARECA - Impuesto de Vehiculos de Traccién Mecanica
ARECA - Liquidaciones de Plusvalias -

ARECA - Pequefos Padrones -

ARECA - Plan Personalizado de Pagos -

ARECA - Recaudacién en Voluntaria -

ARECA - Domiciliaciéon bancaria de recibos
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ARECA - 02 - RECAUDACION EN

EJECUTIVA - ARECA - Aplazamiento/Fraccionamiento -

ARECA - Integracién con otras aplicaciones ATRM
(ANIBAL Y QUESTOR)

ARECA - Bloqueo de Pagos a Tesorerias -
ARECA - Cesién de deudas a la AEAT -

ARECA - Derivacién de Responsabilidad a Terceros -
ARECA - Embargo de Créditos y Derechos -
ARECA - Embargo de Cuentas Bancarias -
ARECA - Embargo de Devoluciones Tributarias -
ARECA - Embargo de Sueldos y Salarios -
ARECA - Embargo de Vehiculos

ARECA - Gestién de Expedientes Ejecutivos
ARECA - Procedimiento de Apremio -

ARECA - 03 - GESTION ECONOMICA - |ARECA - Aplicacién de ingresos -

ARECA - Devoluciones de Ingresos Indebidos -
ARECA - Liquidaciones y Cuentas de Pendiente -
ARECA - 04 - TRANSVERSAL - ARECA - Configuracién y periféricos -

ARECA - Contribuyentes y Domicilios -

ARECA - Gestion de Notificaciones -

ARECA - Gestion de perfiles -

ARECA - Libro de Registro y Carta de Servicios -
ARECA - Recursos y Reclamaciones -

ARECA - SICER -

ARECA - Sistema de impresion -

ARECA - Validador de Ficheros Externos (VFE) -

12/07/2018 10:54:42 |

4.2. Entorno tecnologico

Todos los trabajos técnicos, disefios y desarrollos se realizaran de acuerdo a los
estandares de trabajo definidos por la Direccion General de Informatica, Patrimonio y
Telecomunicaciones.

En cuanto a la tecnologia necesaria para los desarrollos, seran principalmente las
siguientes:

e Frontal para el usuario: Forms10g
e Procesos de negocio: PL/SQL para Oracle 12c
e Generacién de documentos: Lenguaje XGF de XEROX y Gostscript

e Desarrollos de servicios web como servidor y/o cliente: Java y Axis 1.4

e Otras tecnologias a las que pueda evolucionar la aplicacion ARECA

5. Metodologia a utilizar en la ejecucion

copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015.
O] Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) 8db3f62a-aa03-a9bf-443132285836

Las tareas de mantenimiento operativo y de explotacion se llevaran a cabo siguiendo la
metodologia establecida por la DGPIT, basada en ITIL y registrada en la herramienta corporativa
GLPI.

o] = Firmante: SARABIA BLANCO, CLEMENTE
Estae
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Las tareas de desarrollo seguiran la metodologia establecida por la DGPIT, METRICA 3.
Igualmente, para el registro y seguimiento de tareas de utilizara la herramienta corporativa GLPI.

6. Transferencia tecnologica

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en su
caso, a facilitar a las personas designadas por la Direccién General de Informatica, Patrimonio y
Telecomunicaciones a tales efectos, la informacidon, manuales empleados en la formacion vy
documentacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.

La titularidad plena de todos los trabajos realizados (documentacion, cddigo fuente
desarrollado, etc.) pasara a la CARM.

7. Documentacion de los trabajos

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete, por cada
tarea acometida, a actualizar la documentacién ya existente generar toda la documentacion
requerida por la Direccion General de Informatica, Patrimonio y Telecomunicaciones (DGIPT). En
particular, se generaran como minimo los siguientes documentos:

- Manual de usuario

- Manual de instalacién/implantacion.

7.3.) de la Ley 39/2015.

12/07/2018 10:54:42 |

- Documento de Analisis/Disefio.
- Documento de Desarrollo.
- Documento de Pruebas.

- Documento de Soporte y Mantenimiento (en particular, los protocolos de resolucidén de
incidencias y cambios reglados).

La documentacion quedara en propiedad exclusiva de la Administracién Regional sin que el
contratista pueda conservarla ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacion de la Direccion General de Informatica, Patrimonio y Telecomunicaciones, que la
facilitard en su caso previa peticién formal del contratista con expresion del fin.

8. Seguridad y confidencialidad de la informacion
8.1 Sistemas de informacion y tratamiento

Los sistemas de informacion objeto del contrato se categorizan de nivel MEDIO. La categoria
de las distintas dimensiones es la siguiente:

opia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn ar
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) 8db3f62a-aa03-a9bf-443132285836

e: SARABIA BLANCO, CLEMENTE

Sistema de Dimension Dimension Dimension Dimension Dimension
Informacion Disponibilidad Integridad Confidencialidad Autenticidad | Trazabilidad
GLPI B B M B B
ARECA B M M M M
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8.1.1. Objeto del encargo del tratamiento

El adjudicatario del contrato ejercera como encargado del tratamiento de datos (en adelante,
ETD) de caracter personal referidos a los tratamientos de los sistemas de informacién
anteriormente mencionados.

8.1.2. Identificacion de la informacion afectada

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto de este pliego, la
ATRM pondra a disposicion de licitador que lo solicite y del adjudicatario la lista de tipos de
informacién de datos de caracter personal afectados por el contrato.

8.1.3. Duracion

La duracién del contrato sera del 05/11/18, 6 desde su formalizacion si es posterior, hasta el
31/12/2020. Este contrato puede ser prorrogado de conformidad con lo establecido en la
normativa vigente.

8.1.4. Subcontratacion

No se permite subcontratar ninguna de las prestaciones que formen parte del objeto de este
encargo que comporten el tratamiento de datos personales, salvo los servicios auxiliares
necesarios para el normal funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se deberd comunicar
previamente y por escrito a la ATRM, con una antelacion de 30 dias, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacién podra llevarse a cabo si la ATRM no
manifiesta su oposicién en el plazo establecido.

12/07/2018 10:54:42 |

El subcontratista, que también tendra la condicidon de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
subencargado del tratamiento y las instrucciones que dicte la ATRM. Corresponde al encargado
inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad, etcétera) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso de incumplimiento por parte del
subencargado, el encargado inicial seguird siendo plenamente responsable ante la ATRM en lo
referente al cumplimiento de las obligaciones.

8.2. Reglamento General de Proteccion de Datos

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, solo
para la finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines propios.

copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015.
O] Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) 8db3f62a-aa03-a9bf-443132285836

b) Tratar los datos de acuerdo con las instrucciones de la ATRM.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicidon en materia de proteccion de datos de la Unidn o de los Estados
miembros, el encargado informara inmediatamente al DPD.

o] = Firmante: SARABIA BLANCO, CLEMENTE
Estae
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c) Llevar, por escrito, un registro' de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actie el encargado y, en su caso, del representante del responsable o del
encargado y del delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.
Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

a) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

c) El proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa
de la ATRM, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros subencargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones de la ATRM. En este caso la ATRM identificara, de
forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

(SV) 8db3f62a-aa03-a9hf-443132285836

e) Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

12/07/2018 10:54:42 |

f) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

g) Mantener a disposicion de la ATRM la documentacion acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

h) Garantizar la formacién necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

i) Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al RT, DPD y la ATRM, sin dilacion indebida, y en
cualquier caso antes del plazo maximo de 24 horas, y comunicar las violaciones de la seguridad de
los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la
informacién relevante para la documentaciéon y comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

rastada accediendo a la

NCO, CLEMENTE

Firmante: SARABIA BLA

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

! Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa que emplee a menos de
250 personas, salvo que el tratamiento que realice pueda suponer un riesgo para los derechos vy las libertades de
los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9,
apartado 1 del RGPD, o datos personales relativos a condenas e infracciones penales a que se refiere el articulo
10 de dicho Reglamento. (Art. 30.5 RGPD).
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a. Descripcién de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de interesados afectados,
y las categorias y el nUmero aproximado de registros de datos personales afectados.

b. Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

c. Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacion de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,
la informacion se facilitara de manera gradual sin dilacién indebida.

j) Colaborar con la ATRM en la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

k) Colaborar con la ATRM en la realizacidén de las consultas previas a la autoridad de control,
cuando proceda.

[) Poner disposicion de la ATRM toda la informacion necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacidén de las auditorias o las inspecciones que realicen
el responsable u otro auditor autorizado por aquella.

m) Medidas de Seguridad:

a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

(SV) 8db3f62a-aa03-a9hf-443132285836
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b. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

n) Designar un Delegado de Proteccién de Datos y comunicar su identidad y datos de contacto
a la ATRM.

i) Destino de los datos: Destruir los datos?, una vez cumplida la prestacion. Una vez
destruidos, el encargado debe certificar su destruccidon por escrito y debe entregar el certificado a
la ATRM.

8.3. Esquema Nacional de Seguridad

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 3/2010, de 8 de
enero, modificado por Real Decreto 951/2015, de 23 de octubre, sobre el Esquema Nacional de
Seguridad (ENS), en este sentido, y para los servicios objeto del contrato, dispondra de la
Certificacion de Conformidad con el ENS o se comprometera a disponer de la Certificacion de
Conformidad con el ENS en el plazo de 12 meses a partir del inicio del contrato.

rastada accediendo a la

NCO, CLEMENTE

Firmante: SARABIA BLA

El nivel exigible por la Direcciéon Técnica en la implantacién de las medidas de seguridad en los
entregables correspondientes a los servicios contratados para cada uno de los sistemas de
informacidn vendra determinado por la categorizacion del sistema de informacién objeto de este
contrato y son los siguientes:

2 Se entiende que se refiere a los datos que puedan haberse extraido y/o almacenado en dispositivos bajo la
administracion del ETD, no a los existentes en el SI GLPI Y ARECA.
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Sistema de Dimension Dimension Dimension Dimension Dimension
Informacion Disponibilidad Integridad Confidencialidad Autenticidad Trazabilidad
GLPI B B M B B
ARECA B M M M M
8.4. Politica de Seguridad

El adjudicatario, al inicio del contrato y siempre que varie el personal relacionado con el
servicio contratado, recabara y entregard al Director Técnico una declaracion responsable
individual del personal a su servicio en relacion con el objeto del contrato en la que:

- El firmante asume que, salvo que la informacidon tenga caracter publico, toda la
informacidon que conozca en relacion con el contrato sera considerada confidencial a los efectos
contemplados en la Politica de Seguridad de la CARM, cuerpo documental que se desarrolle en
aplicacion de su Articulo 20 y Manual de Uso de los Medios Electronicos.

- Bajo la premisa anterior se obliga como persona usuaria a las condiciones fijadas por dicha
normativa.

Mantener a disposicién de la ATRM la documentacién acreditativa del cumplimiento de las
obligaciones establecidas para el cumplimiento normativo en materia de seguridad.

7.3.) de la Ley 39/2015.

La Administracion se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad.

12/07/2018 10:54:42 |

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administracion para la
correcta realizacidn de la auditoria.

El adjudicatario debera, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacion de los servicios que realiza.

El incumplimiento de condiciones y compromisos puede conllevar, ademas de Ila

responsabilidad civil y judicial, las correspondientes penalizaciones.

En Murcia, documento firmado electrénicamente por EL SECRETARIO GENERAL TECNICO, de /a
Agencia Tributaria de la Region de Murcia, Clemente Sarabia Blanco.

EL SECRETARIO DE LA COMISION TECNICA DE COORDINACION INFORMATICA, certifica
que el presente documento ha sido informado favorablemente por la Comision celebrada el dia 15
de junio de 2018. En Murcia, documento firmado electronicamente por José Arturo Boti Espinosa

opia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segdn ar
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) 8db3f62a-aa03-a9bf-443132285836

e: SARABIA BLANCO, CLEMENTE
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Firmante: SARABIA BLA
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rastada accediendo a la

Anexo I. Descripcion de perfiles profesionales

En este anexo se describen los perfiles profesionales normalizadas dentro de las que se debe
encuadrar el personal adscrito a la oferta. Se muestran ordenadas de mayor a menor nivel
profesional.

- Jefe de proyecto

o Titulacion
= Ingeniero informatico, ingeniero de telecomunicacion, licenciado en
matematicas, ingeniero técnico en informatica (de gestién o de sistemas),
diplomado en informatica, o grado en informatica. En caso de no poseer
éstas, también sera valida la posesion de cualquier titulacion universitaria
combinada con 6 afios de experiencia laboral en el entorno tecnoldgico
requerido

o Tareas/responsabilidades
= Coordinacion y direccion del equipo de trabajo.

= Distribucién de tareas dentro del equipo de trabajo
» Interlocutor con la Administracion
» Participacidn en la resolucién de incidencias que le sean asignadas.

o Experiencia previa para la capacitacion del puesto
= 2 afios de experiencia como jefe de proyecto en proyectos dentro del
entorno tecnoldgico propuesto en este pliego o 3 afos de experiencia como
consultor o analista en proyectos dentro del entorno tecnoldgico propuesto
en este pliego.

- Analista

o Titulacion
» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestidén o de sistemas),
diplomado en informatica, o grado en informatica. En caso de no poseer
éstas, también sera valida la posesidon de cualquier titulacion universitaria
combinada con 5 afios de experiencia laboral en el entorno tecnoldgico
requerido.

o Tareas/responsabilidades
» Apoyo al jefe de proyecto en la distribucion de tareas.

» Participa en la relacion con el area usuaria y obtiene informacién para la
realizacion de modulos del sistema.

= Analisis y disefio de la solucion técnica de los desarrollos establecidos.

» Coordinacion del equipo técnico de analistas-programadores vy
programadores.

» Participacién en la resolucién de incidencias que le sean asignadas.

o Experiencia previa para la capacitacion del puesto
= 2 afos de experiencia como analista en proyectos dentro del entorno
tecnoldgico propuesto en este pliego o 3 afios de experiencia como
analista-programador en proyectos dentro del entorno tecnoldgico
propuesto en este pliego.
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rastada accediendo a la

- Analista-programador

o Titulacion

Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de sistemas),
diplomado en informatica, o grado en informatica. En caso de no poseer
éstas, también sera valida la posesién de cualquier titulacion universitaria o
de una formacién profesional de nivel 2 (FP II) de informatica, en ambos
casos combinada con 5 aflos de experiencia laboral en el entorno
tecnoldgico requerido.

o Tareas/responsabilidades

Apoyo a los analistas en el analisis y disefio de la solucion técnica de los
desarrollos establecidos.

Programacion y documentacion del cédigo generado.
Pruebas del software, en colaboracién con los usuarios.
Participacion en la resolucién de incidencias que le sean asignadas.

o Experiencia previa para la capacitacion del puesto

Al menos 2 afios de experiencia como analista-programador en proyectos
dentro del entorno tecnoldgico propuesto en este pliego o 3 afios de
experiencia como programador en proyectos dentro del entorno tecnoldgico
propuesto en este pliego.

- Programador

o Titulacion

Ingeniero informatico, ingeniero de telecomunicacion, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de sistemas),
diplomado en informatica, o grado en informatica. En caso de no poseer
éstas, también sera valida la posesién de cualquier titulacion universitaria o
de una formacién profesional de nivel 2 (FP II) de informatica, en ambos
casos combinada con 4 afos de experiencia laboral en el entorno
tecnoldgico requerido.

o Tareas/responsabilidades

Programacion y documentacion del cédigo generado.
Pruebas del software, en colaboracién con los usuarios.

Participacion en la resolucidn de incidencias que le sean asignadas.

o Experiencia previa para la capacitacion del puesto

Al menos 1 ano de experiencia como programador en proyectos dentro del
entorno tecnoldgico propuesto en este pliego.
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Anexo III. Cuestionario de personal

Datos comunes

| Empresa licitante: |

Perfil ofertado:
Apellidos y nhombre:
Empresa de pertenencia:

Titulacion académica

Titulo académico Centro Anos |Fecha
expedicion

Afos: Duracion oficial

(SV) 8db3f62a-aa03-a9hf-443132285836
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rastada accediendo a la

NCO, CLEMENTE

Firmante: SARABIA BLA
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Datos relativos a los proyectos (para experiencia en entornos tecnologico y funcional)

Clave | Nombre |Fecha | Fecha | Meses % Entidad Perfil Funcionalidad Descripcion entorno Ci|c|Cc|c4
Proyecto | Inicio | Final dedicacion | usuaria del proyecto tecnoldgico proyecto

P1

P2

Totguseypro teveriticarion (CSV) 8dh3f62a-aa03-a9bf-443132285836

Pn

Deben rellenarse todos los campos de este formulario a excepcién de los Cx que no sean procedentes.

A continuacion se detallan algunos campos de este formulario.

Meses: Meses reales trabajados en ese periodo

% dedicacion: Porcentaje de dedicacién al proyecto

Perfil: Perfil que ha desempefiado en el proyecto. Ver cuadro de valores.

Funcionalidad del proyecto: breve descripcion de la/s funcionalidad/des del proyecto

Descripcion entorno tecnolégico proyecto: Relacidn detallada de la configuracion informatica del proyecto que justifique la informacién reflejada
en el cuadro de experiencia en el entorno tecnoldgico. Por ejemplo, indicar el sistema operativo utilizado, la base de datos, los lenguajes de
programacion, herramientas de programacion, de documentacion, de analisis, etc.

12/07/2018 10:54:42

>
2
=
S
£
2
s
=
S
s
=
3
£
g
P
=
2

Los Ci corresponden con los siguientes elementos tecnoldgicos: Los perfiles seran los descritos en el anexo “Descripcion de perfiles
C1: Base de datos Oracle 12c¢ (SQL, PL/SQL) profesionales”, por ejemplo:

C2: Forms 10g de Oracle JP: Jefe Proyecto

C3: Javay Axis 1.4 AN: Analista

C4: Lenguaje XGF de XEROX y Gostscript AP: Analista Programador

PR: Programador

En caso de requerir otras deben describirse detalladamente.

Firmante: SARABIA BLANCO, CLEMENTE
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