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Introduccion.

La ley 59/2003 de 1 de diciembre, de firma electrénica, establece las bases de regulacion
de la firma electronica, su eficacia juridica y la prestacién de servicios de certificados, tanto
para el sector publico como el privado. El articulo 3.2 especifica que es una firma electrénica
avanzada y el 3.3 que es una firma reconocida.

El articulo 4 de esta ley establece el empleo de la firma electrénica en el ambito de las
Administraciones Publicas, para que, con el objeto basico de salvaguardar las garantias de
cada procedimiento, se puedan establecer condiciones adicionales, como la imposicion de
fechas electrdnicas sobre los documentos de la misma naturaleza, que integren un expediente
administrativo.

Con posterioridad se publica la ley 11/2007 de 22 de Junio, de Acceso Electronico de los
Ciudadanos a los Servicios Publicos, con el fin de afianzar y potenciar el desarrolo de los
servicios electronicos. Entre otros aspectos formaliza algunas carencias de k ley 59/2003
regulando el uso y gestion certificados electronicos y la firma en el ambito de la
Administracidon Publica, introduciendo nueva categorias de certificados como el certificado de
Empleado publico, Sede Electrdonica, certificado de selbo.

La Comunidad Auténoma de la Regidn de Murcia (en adelante CARM), en el decreto
regional 302/2011, de 25 de noviembre, de Régimen Juridico de la Gestion Electrdnica de la
Administracion Publica de la Comunidad Autonoma de lka Region de Murcia, desarrola en a ley
11/2007. En dicho decreto vienen regulados para la CARM el certificado de sede (art. 12), los
selos de dérgano (art. 13), los selos de entidad (art. 14), k firma electrénica de funcionario
(certificados de funcionario) en el art. 16.

Por otro lado la CARM ha publcado normativa que regula en uso de certificados no
reconocidos en la tramitacion de sus expedientes, a saber:
- La ley regional 5/2012 de ajuste presupuestario y medidas en materia de FP habilta
en su art. 28.3 el uso de firmas no reconocidas para determinados tramites y habilta
a la DGFPyCS a determinar qué colectivos pueden utiizar firma avanzada.
- La orden de 28/11/2012 de CEH especifica los tramites telematicos de caracter interno
para los que se autoriza el uso de firma no reconocida.
- La resolucion de 28/11/2012 de la DGFPyCS relaciona los colectivos a los que habra
que proveer de certificado digital reconocido.
Sin embargo, lka nueva estrategia de la CARM consiste en emttir certificado reconocido
para todos los empleados publicos de la CARM.

Objeto.

Constituye el objeto del contrato la prestacion de servicios de generacion, distribucion y
soporte de certificados digitales para las personas que tengan la condicion de empleados
publicos de la Administracion de la Comunidad Auténoma de la Regidon de Murcia, de
Consejerias y Organismos Autonomos, incluidos los del sector educativo, asi como emisidon de
certificados de componentes distribuidos en servidores de la CARM.

Se entiende por empleados publicos de la Administracion de la Comunidad Auténoma de
la Regidn de Murcia, lo dispuesto en el art. 2 del DECRETO LEGISLATIVO 1/2001, de 26 de
enero, por el que se aprueba el texto refundido de ka ey de la Funcion Plblica de la region de

[Pliego de Prescripciones Técnicas] SEG-plie-certificacion electronica CARM 2015-2017 (2 0).docx Pag. 3 de 10



ccin

profesional de empleo.

as Region de Murcia
11 .%:. 4.‘;..‘_.7;.‘ O y v Hacienda

Murcia (BORM n° 85 de 12 de abri) cuando dice: “Integra ka Funcidon Publca de la
Administracion Publica el conjunto de personas vinculas a la misma por una relacion

3.1. Presupuesto maximo.

El presupuesto maximo ascienden a la cantidad de 69.900,00 € (sin IVA) sesenta y
nueve mi, novecientos; el IVA asciende a 14.679,00€, catorce mi, seiscientos setentay
nueve; el presupuesto maximo con IVA incluido asciende a 84.579,00 €, ochenta y
cuatro mil, quinientos setenta y nueve.

La distribucion del presupuesto se realizara en las siguientes anualidades:

3. Presupuesto maximo, partida presupuestaria y gasto elegible.

correspondan.

Firmante: RODES BELMONTE, VICENTE

Alcance y limites de la modificacion:
- El precio del contrato se modificara a ka baja en el mismo
porcentaje en que se reduzca su financiacion. Consecuentemente
se reducirdn o modificaran proporcionalmente las obligaciones del
servicio objeto del contrato. Porcentaje maximo del precio del
contrato al que pueda afectar: 10 %.
- Cuando se proponga la amplacion del plazo hasta un limite
maximo del 20% del plazo de ejecucién, sin que conlleve nuevas
obligaciones econdmicas para la Administracion.

3.2. Partida presupuestaria/proyecto de inversion.

§ Anualidad Coste liquido IVA Coste Total

,g (21%)
E%E 2015 23.300,00 4.893,00 28.193,00
§~ éi 2016 23.300,00 4.893,00 28.193,00
= 2017 23.300,00 4.893,00 28.193,00
g 69.900,00 14.679,00 84.579,00

El presupuesto maximo se ha obtenido en base a la estimacién de los
precios habituales en el mercado de proyectos simiares, sin que se pueda
establecer un precio unitario para cada una de las tareas a realizar, teniendo en
cuenta su tipologia, cuya variedad lo dificulta.

Si la formalizacion del contrato se produjera en fecha posterior a la estimada
para su inicio (1 de enero de 2015), se procedera a realizar los reajustes que

Sera causa de modificacion del presente contrato la aplicacion de medidas
de estabildad presupuestaria.
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El contrato se cargara a la aplicacidon presupuestaria 13.06.00.126].22707-"Estudios y
trabajos técnicos informatica y proceso de datos”., proyecto de inversién 42029-
“Servicios de asistencias técnicas, sistemas, servidores y equipos informaticos”

3.3. Gasto elegible.
El importe del gasto elegible es 0 €, cero euros.

4. Duracion del contrato

La duracidn del contrato sera de 3 anos, a partir de la fecha de contratacién, prevista
para el dia 1 de enero de 2015.

5. Descripcion técnica del Servicio.
5.1. Condiciones generales
De forma general, el adjudicatario debera tener en consideracion los siguientes aspectos:

e El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la
realzacidén de las tareas objeto de este contrato, no dependiendo este equipo, en
ningln caso, de ninguna unidad administrativa de la Administracion Regional.

e Al equipo de trabajo de la empresa adjudicataria de la contratacion no es aplicable
el régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de
analoga naturaleza.

e El equipo de trabajo que desarrolie las tareas objeto de este contrato no formara
parte de los organigramas y directorios de la Administracion Regional, ni dispondra
de claves de acceso a recursos propios de los funcionarios, en particular al sistema
de control horario.

e El servicio objeto de este contrato afecta a un proyecto concreto con autonomia y
sustantividad propia, sin que pueda ser considerado como tarea permanente o
habitual.

e La especial dificultad técnica de las tareas objeto de este contrato de servicios no
permite su desarrollo por personal interno de la Administracidon Regional.

e La CARM podra establecer la forma de comunicacidn con el equipo de trabajo de
la empresa adjudicataria que considere necesaria para agiizar la comunicacion con
éstos (tekfono, videoconferencia, mensajera instantanea, etc.).

5.2. Caracteristicas Técnicas

El formato de los certificados se basara en el definido por la Unidn Internacional de
Telecomunicaciones, sector de normalizacion de las telecomunicaciones, en k
recomendacion UITT x.509 v3.
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Los certificados emitidos deberan ser conformes a la Ley 59/2003, de Fima
Electronica, la ley 11/2007 de Acceso Electronico del Ciudadano a los Servicios Publicos, el
Decreto 302/2011 de Régimen Juridico de la Gestidon Electronica de la Administracion
Publica de la Comunidad Auténoma de la Regidn de Murcia y admitidos por el resto de
administraciones Publicas. Ademas, estos certificados deberan estar entre los soportados
por la plataforma @firma del Ministerio de Hacienda y Administraciones Publicas.

Como servicios asociados para el uso de los certificados por parte de sus titulares, el
adjudicatario ofrecera los siguientes servicios técnicos:

e Registro de usuarios.

e Emisidn, revocacion, archivo de certificados y de clave publica.
e Publicacién de certificados y del Registro de certificados.

e Registro de eventos significativos.

El adjudicatario debera expedir una cantidad iimitada de certificados de empleado
publico, para todos los empleados publicos de la CARM, para todas las Consejerias y
Organismos Auténomos, incluidos los del sector educativo.

La longitud minima de la Clave RSA debe dar cumplimiento a la norma de seguridad
CCN-STIC-807 (criptologia de empleo en el esquema nacional de seguridad) para
categoria de sistemas de informacion de nivel alto.

El Adjudicatario deberd emitir un minimo de 25 certificados de Ambito tributario.

El Adjudicatario debera instalar, formar, dar soporte funcional y faciitar la operativa
de:

e 14 Puntos de acreditacion en 14 Puntos de Registro Unico de las Consejerias y
organismos Auténomos en la ciudad de Murcia.

El adjudicatario debera emitir para cada uno de los certificados de componentes
para servidores de la CARM, el nUmero minimo que se indica a continuacion:

o Certificados sede electronica 1
o certificados de selo electrénico 1
e Certificados de servidor seguro 60
e Certificado firma de cddigo 1

[Pliego de Prescripciones Técnicas]
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En el procedimiento de obtencion de certificados, el adjudicatario desarrollara
los elementos necesarios para activar, en el puesto del solictante, el software que
genere a través de su navegador "web’ un par de claves, publica y privada, que le
permitia firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.

Las claves privadas seran utiizadas bajo el control del software de navegacion
"web" del que disponga el propio usuario, enviando todas las claves publicas al
adjudicatario con el fin de integrarlas en un certificado.

Las claves privadas de firma permaneceran siempre bajo el control exclusivo de
su titular, y guardadas en el soporte correspondiente, no guardandose copia de elas
por el adjudicatario. Si se establecieran en los puntos de acreditacidn procedimientos
de almacenaje intermedio de dichas claves, se definirdan con los consiguientes
controles de seguridad y posterior borrado seguro, de manera que se certifique que
el titular es el Unico que las posee.

El adjudicatario garantizara que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas que se
consignan en el certificado, mediante la obtencién de las pruebas de posesidon
oportunas, a través de la adjudicacién del nimero de identificacién Unico

ched1-a003-1408-146838753614

Archivo de las claves publicas. Las claves publicas de los usuarios permaneceran
archivadas, por si fuera necesario su recuperacidn, en archivos seguros, tanto fisica
como légicamente, durante un periodo no menor de 15 afos

15/10/2014 12:13:46 |

Exclusividad de las claves. Las claves privadas son exclusivas para los Titulares
de los certificados y son de uso personal e intransferible. Las claves publicas son
exclusivas para los Tiulares de los certificados, independientemente del soporte
fisico donde estén almacenadas y protegidas.

Renovacion de claves. El adjudicatario identifica una relacion uno a uno entre la
clave publica de un usuario y su certificado de clave publica, no previéndose utiizar
distintos certificados para una misma clave. Es por eso que las claves se renovaran
con los certificados cuando dicha renovacion esté contemplda en k normativa
especifica aplicable.

La emision de certificados supone la generacidn de documentos electronicos que
acreditan la identidad u otras propiedades del usuario y su correspondencia con la
clave publica asociada; del mismo modo, la emision de los certificados implica su
posterior envio al directorio de manera que sea accesble por todas las personas
interesadas en hacer uso de sus claves publicas.

rastada accediendo a la

Firmante: RODES BELMONTE, VICENTE

La emisibon de certificados por parte de la Autoridad de Certificacion
adjudicataria, sdlo puede realzarla ela misma, no subrogando a ningin otro
organismo o entidad con capacidad de emisidn de estos certificados.
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El adjudicatario, por medio de su firma electronica, garantizara los certificados,
asi como la verficacibn de la identidad y cualesquiera otras circunstancias
personales de sus titulares, Por otro lado, y con el fin de evitar la manipulacién de la
informacién contenida en los certificados, el adjudicatario utiizara mecanismos
criptograficos para asegurar la autenticidad e integridad de dicho certificado.

El adjudicatario, una vez emitdo el certificado, lo publicara y mantendra una
relacion de certificados emitidas durante todo el periodo de vida del mismo en un
servicio de acceso telematico, universal, en linea y siempre disponible.

El adjudicatario garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave
publica del certificado, en el momento de su emision.

b) Que lk informacidon incluida en el certificado se basa en la informacidn
proporcionada por el usuario.

c) Que no omite hechos conocidos que puedan afectar a la fiabiidad del
certificado.

Publicacion de certificados de clave publica. El adjudicatario publicara los
certificados emitidos en un directorio seguro.

1/2007, de 22 de junio.

Cuando el certificado sea revocado, temporal o defintivamente, éste sera
publicado en el Registro de certificados que incluird una lista de certificados
revocados, comprensiva de los certificados expedidos por el adjudicatario cuya
vigencia se ha extinguido o suspendido al menos hasta un afo después de su fecha
de caducidad.

El adjudicatario debera proporcionar un servicio de validacion de los certificados
emitidos via CRL, OCSP y también a través de la Plataforma @firma.

5.3. Formacion

El adjudicatario debera impartir la formacién necesaria para el correcto
funcionamiento de los servicios ofrecidos.

5.4. Soporte técnico
El adjudicatario pondra a disposicion un servicio de resolucion de incidencias y/o
consultas técnicas, en horario de lunes viernes, de 8:00 a 20:00. No existira limitacion en
cuanto al nimero de horas consumidas y se prestara tanto por via telefénica como por
correo electrénico.

5.5. Tiempos maximos de generacion de certificados

El tempo maximo en la emisidn de un certificado electrénico de “Empleado Publico”
sera de un maximo de 10 minutos desde el momento de la acreditacion de la identidad y
demas circunstancias asociadas que deban formar parte del citado certificado.

sta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segin el
Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion ((SV) 134cbc41-aa03-1408-146838753614

Firmante: RODES BELMONTE, VICENTE

Los certificados de componentes deberan ser emitidos y puestos a disposicion del
solicitante en un plazo maximo de 24 horas tras su solicitud.
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5.6. Certificaciones exigidas
Las certificaciones exigidas a las empresas se indican en el ANEXO I de este pliego.

Murcia, 8 de septiembre de 2014

voBo

EL ASESOR EL SECRETARIO DE LA COMISION TECNICA DE
LA COORDINACION INFORMATICA

Certifica que el presente documento ha sido informado
favorablemente por la Comision celebrada el 10/09/2014

Fdo. Vicente Rodes Belmonte
Fdo.: Vicente Rodes Belmonte

1/2007, de 22 de junio.

sta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segin el
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Firmante: RODES BELMONTE, VICENTE
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ANEXO I - Certificaciones exigidas

Para la prestacion efectiva de los servicios, la empresa debera disponer al menos de las
siguientes certificaciones y auditorias:

e Certificacion ISO/IEC 27001, para acreditar ka seguridad del sistema.
e Certificacion ISO 20000 para acreditar la calidad del sistema
e Certificacion Webtrust.
e Auditoria Autoridad de certificacion para emitir certificados.
Se consideran requisitos obligatorios para la admisidon de la oferta.

ched1-a003-1408-146838753614
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Firmante: RODES BELMONTE, VICENTE
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