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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES (PCAP) PARA
LA CONTRATACION DEL SERVICIO DE OPERACION Y EVOLUCION DEL
ACTUAL CENTRO DE SOPORTE PARA LA GESTION DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION EN EL SERVICIO MURCIANO DE
SALUD, MEDIANTE PROCEDIMIENTO ABIERTO.

ORGANO GESTOR:
Servicio de Obras y Contratacién.
Secretaria General Técnica del Servicio Murciano de Salud (en adelante SMS).

ORGANO DE CONTRATACION:

El Director Gerente del Servicio Murciano de Salud, de acuerdo con el articulo 8.1.w)
del Decreto 148/2002, de 27 de diciembre, por el que se establece la estructura y
funciones de los érganos de participacion, administracién y gestion del Servicio
Murciano de Salud.

N2 DE EXPEDIENTE: CSE/9900/1100954837/20/PA

|.- DISPOSICIONES GENERALES Y ELEMENTOS ESTRUCTURALES DEL
EXPEDIENTE.

1.- OBJETO DEL CONTRATO.

1.1. El contrato que se regula por este Pliego tiene por objeto la contratacion de los
SERVICIOS ASOCIADOS Y NECESARIOS PARA EL OPTIMO FUNCIONAMIENTO DEL
CENTRO DE SOPORTE DEL SMS, DENTRO DEL MARCO DE BUENAS PRACTICAS ITIL
VERSION 4 Y DE MODO COMPATIBLE CON LA GUIA ISO/IEC 20.000/ 27.000/9.001, Y
SU EVOLUCION CONTINUA HACIA UN CENTRO DE SERVICIOS.

De este modo las materias objeto de contrato seran las siguientes:

Centro de Gestion de Servicios

e Prestacidon de los servicios propios de un centro de soporte de servicios TI
detallados en el presente pliego durante el periodo contratado.

e Contemplara una primera fase de recepcién por parte del adjudicatario de los
servicios prestados por el actual proveedor de los mismos
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e Durante la segunda fase de operacién y transformacion, en paralelo con las
prestacion de los servicios, se realizard de forma continua la actualizacién de
los procedimientos y su progresiva adecuacién a servicio.

e Finalmente, existe una tercera fase de devolucion del servicio a la finalizacion
del periodo contratado.

Marco del servicio

e El servicio actual se organiza de acuerdo al marco de trabajo ITIL versién 4 y
todos los procesos del ciclo de vida se encuentra implantados. Durante toda la
duracién del contrato, se precisan tareas de analisis y evolucidn continua de la
implantacion de este marco de referencia de buenas practicas en el SMS,
incluyendo la eleccidn, adquisicién, puesta en marcha y configuracion de un
aplicativo software de apoyo al mismo en caso de que el licitador considere que
los actuales no son vdlidos.

e Se mantendran las certificaciones actuales descritas en la introduccion y se
ampliaran a otros servicios o a otras certificaciones de utilidad y aplicacién a los
servicios propios que presta este centro.

Evolucion de los procedimientos

e Modelado y disefio de los procedimientos del SMS y demds elementos de
soporte, de modo que se alineen con la gestidn de procesos

Dotar al servicio de herramientas de gestion

e Para mantener la funcionalidad actual, usada por todos los agentes implicados,
el adjudicatario deberd mantener, completar y actualizar las herramientas de
gestion que soportan los procesos ITIL implantados o sustituirlas por otras
nuevas. En caso de proponer nuevas herramientas, la certificacion de ésta,
tanto en los procesos ya implantados como del resto del marco ITIL de
referencia, deberd acreditarse explicitamente por un tercero reconocido en la
materia. EI SMS se reserva la potestad de requerir una auditoria externa al
respecto a cargo del adjudicatario en cualquier fase del contrato.

Se trata de prestaciones codificadas conforme al Reglamento (CE) 213/2008, de
la Comision de 28 de noviembre de 2007, por el que se aprueba el Vocabulario Comun
de los Contratos Publicos CPV, bajo el cddigo 72222300-0: Servicios de tecnologia de
la informacion.

1.2. De conformidad con lo previsto en el articulo 22 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (en adelante LCSP), el presente contrato SI
estd sujeto a regulacidn armonizada.
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1.3. Las necesidades administrativas a satisfacer con la tramitacién del presente
expediente, son las descritas a continuacion:

El SMS ejerce las competencias de gestidon y prestacidon de asistencia sanitaria a la
poblacion en el ambito de la Comunidad Auténoma de la Regidén de Murcia. Y a fecha
de hoy, esta asistencia no se entiende sin el uso intensivo de las Tecnologias de la
Informacién (TI), tanto como herramienta capacitadora y de soporte para el
profesional, como facilitadora de servicios para el ciudadano.

La necesidad de dar un servicio 24x7 en muchos casos, el elevado numero de
potenciales usuarios (cercano a 22.000) y la heterogeneidad de los sistemas y sus
incidencias asociadas ha llevado al SMS a tener que disponer de un Frontal Unico de
gestidn de servicios de Tecnologias de la Informacién denominado Centro de Soporte
del SMS, con el objetivo de garantizar en el tiempo la calidad de los servicios
proporcionados a los usuarios de los sistemas de informacion sanitarios.

En la situacién presente, como respuesta a los nuevos retos detectados y dado el
estado actual de las prdcticas en gestidon de servicios IT, el SMS necesita consolidar,
reforzar y ampliar los servicios ofertados por este Centro de Soporte, orientandolos de
forma que sean capaz de responder a las nuevas necesidades cambiantes de la
organizacién, desarrollando un proceso de mejora continua en sus procedimientos de
actuacion, evolucionando hacia un verdadero Centro de Servicios alineado totalmente
con el negocio de la organizacién a través de la SGTI, acorde con las buenas practicas
ITIL y otras recomendaciones de Gobierno y Gestidn de las TIC.

Para ello se propone la realizacién de un nuevo contrato cuyo objeto principal seran
los servicios asociados y necesarios para el éptimo funcionamiento del Centro de
Soporte del SMS, dentro del marco de buenas practicas ITIL versién 4 y de modo
compatible con la Guia ISO/IEC 20.000/ 27.000/9.001, y su evolucién continua hacia un
Centro de Servicios.

1.4. Atendiendo a la naturaleza y prestaciones del contrato, no se establecen LOTES de
ejecucidon independiente, considerandose un Unico objeto indivisible y susceptible de
ejecucidon en su integridad por un solo adjudicatario. Por otro lado, la integracion de
servicios durante la implantacién y el soporte debe ser coordinada por una Unica
direccidon de proyecto que garantice el servicio y su continuidad en 24x7.

2.- PLAZO DE DURACION Y PRORROGA.

2.1. El plazo previsto para la ejecucién del objeto del presente expediente serd de DOS
ANOS, comenzando el cémputo del mismo desde la fecha de suscripcion del
pertinente documento contractual por las partes interesadas, prevista para el 16 de
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diciembre de 2020, sin perjuicio de que en éste se establezca un plazo de inicio
diferente atendiendo a las circunstancias del contrato.

El contrato se podrd prorrogar por un plazo maximo de TRES PRORROGAS
ANUALES INDEPENDIENTES Y CONSECUTIVAS, siendo obligatoria la prérroga para el
adjudicatario si el SMS avisara con al menos 2 meses de antelacién a la finalizacién del
plazo de duracion del contrato.

Asimismo, y conforme a lo regulado en el articulo 29.4 LCSP, cuando al
vencimiento del contrato no se hubiera formalizado el nuevo contrato que garantice la
continuidad de la prestacién a realizar por el contratista como consecuencia de
incidencias resultantes de acontecimientos imprevisibles para el 6érgano de
contratacién producidas en el procedimiento de adjudicacién y existan razones de
interés publico para no interrumpir la prestacion, el contrato originario se prorrogara
hasta que comience la ejecucién del nuevo contrato y en todo caso por un periodo
maximo de nueve meses, sin modificar las restantes condiciones del contrato, siempre
qgue el anuncio de licitacién del nuevo contrato se haya publicado con una antelacién
minima de tres meses respecto de la fecha de finalizacién del contrato originario.

2.2. El plazo de ejecucion mencionado incluye todas las actuaciones que sean
necesarias para la completa prestacién del objeto del contrato, incluida la obtencién
de las autorizaciones administrativas de cualquier naturaleza que pudieran resultar
preceptivas.

La ejecucidn del contrato se llevara a cabo en las instalaciones del adjudicatario,
o bien, en las dependencias del Servicio Murciano de Salud, segin determine este.

3.- PRESUPUESTO, VALOR ESTIMADO Y REVISION DEL PRECIO.

3.1. El Presupuesto Base de Licitacion del presente contrato asciende a la cantidad
total de 10.875.480¢€, €, correspondiendo al importe base la cantidad de 8.988.000€, y
a la parte del IVA aplicable (21%) la cifra de 1.887.480,00€, siendo el valor estimado la
cifra de 23.368.000,00 €, calculado conforme determina el articulo 101 LCSP
habiéndose tenido en cuenta los precios habituales en el mercado y referido al
momento del envio del anuncio de licitacion. El precio viene formulado en términos de
tanto alzado, seglin determina el articulo 309 LCSP

3.2. La distribucion de anualidades del presupuesto base de licitacion, excluido el IVA,
serd el siguiente:

EJERCICIO IMPORTE (SIN IVA)
2020 187.250 €
2021 4.494.000 €
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2022 4.306.750 €

3.3. Dadas las caracteristicas del servicio contratado y la regulacion del articulo 103 y
siguientes LCSP, no procede la aplicacion de clausulas de revisién de precios.

4.- FORMA DE PAGO.

4.1. El pago del precio se efectuard previa presentacion de la correspondiente factura,
existiendo la obligacidon de abonar el precio dentro de los treinta dias siguientes a la
fecha de aprobacidn de los documentos que acrediten la conformidad con lo dispuesto
en el contrato, si bien el adjudicatario solo tendrd derecho al abono del precio de las
prestaciones y servicios efectivamente realizados y formalmente aceptados por la
Administracidén con arreglo a las condiciones establecidas en el contrato.

La facturacién sera mensual, a partir de la firma del acta de puesta en
funcionamiento. Previa a la emisidn de cada factura, se realizard una revisidon conjunta
del cumplimiento de los servicios prestados en el periodo correspondiente,
recogiéndolo en un documento que sera firmado conjuntamente por la empresa
adjudicataria y el responsable del contrato por parte del SMS A la facturacion mensual
se le aplicard los descuentos correspondientes (penalizaciones) determinados en los
apartados 5.1.3, 5.2.5 y 5.3.6 del Pliego de Prescripciones Técnicas, si no se cumplen
los niveles de servicios minimos que el SMS considera adecuados para desempenar la
prestacion del servicio.

4.2. A efectos de presentacién de las facturas y de conformidad con lo dispuesto en la
Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacién y de la Ley 25/2013, de 27 de diciembre, de Impulso de la Factura
Electréonica y creacidon del Registro Contable de Facturas del Sector Publico, estan
obligadas al uso de la factura electrdnica y a su presentacion las entidades a que se
refiere el articulo 4 de esta ultima Ley y con las condiciones en ella establecidas,
factura que se presentara a través del Punto General de Entrada de Facturas
Electrénicas de la Administracion General del Estado: https:/face.gob.es/es

Las facturas seran emitidas a nombre y con el CIF propio del SMS, sin perjuicio de
que, igualmente, se haga menciéon del Centro generador del gasto. La tramitacién de
las facturas y su pago, corresponde al Servicio de Contabilidad de Ingresos y Gastos de
la Subdireccion General de Asuntos Econdmicos del SMS.

5.- GARANTIAS.
5.1. Garantia provisional.

En el presente expediente, y a tenor de lo regulado en el articulo 106 LCSP, no
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procede requerir garantia provisional a los licitadores.
5.2. Garantia definitiva.

5.2.1. El licitador que presente la mejor oferta de conformidad con lo dispuesto en el
articulo 145 LCSP, debera constituir a disposiciéon del érgano de contratacién una
garantia de un 5 por 100 del precio final ofertado por aquél, excluido el IVA, articulo
107 LCSP.

5.2.2. Forma de constitucidon. La garantia definitiva podrd prestarse en alguna de las
formas a las que se refiere el articulo 108.1 LCSP, si bien deberd ser depositada en la
Caja de Depdsitos de la Comunidad Auténoma de Murcia, sita en la sede de la
Consejeria de Hacienda y Administraciones Publicas, Avenida Teniente Flomesta, s/n
planta baja, en Murcia, a nombre del SERVICIO MURCIANO DE SALUD (NIF Q8050008E)
con independencia de la forma utilizada, debiendo presentar el adjudicatario ante el
organo de contratacién la correspondiente Carta de Pago emitida por aquella,
incluyendo el uso de medios electrénicos.

5.2.3. Los aspectos relativos a la constitucidn, reposicidén y reajuste de las garantias
definitivas; responsabilidades a que estan afectas las mismas; devolucion y cancelacién
y preferencia en su ejecucion de garantias quedan sujetos a lo regulado en la LCSP, el
RGLCAP, asi como por el Decreto 138/1999, de 28 de octubre, por el que se aprueba el
Reglamento de la Caja de Depdsitos de la Comunidad Auténoma de la Region de
Murcia, una vez vencido el plazo de garantia y cumplidas por el adjudicatario todas sus
obligaciones contractuales.

6.- CAPACIDAD PARA CONTRATAR.

6.1. Solo podran contratar con el SMS las personas naturales o juridicas, espafiolas o
extranjeras, que tengan plena capacidad de obrar, no estén incursas en alguna
prohibiciéon de contratar, y acrediten su solvencia econdmica y financiera y técnica o
profesional o, en los casos en que asi lo exija la LCSP, se encuentren debidamente
clasificadas. Los contratistas deberdn contar, asimismo, con la habilitacion empresarial
o profesional que, en su caso, sea exigible para la realizacidon de las prestaciones que
constituyan el objeto del contrato, articulo 65 LCSP.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas
prestaciones estén comprendidas dentro de los fines, objeto o ambito de actividad
gue, a tenor de sus estatutos o reglas fundacionales, les sean propios, articulo 66 LCSP.

6.2. De conformidad con lo descrito en el apartado anterior, las empresas licitadoras
deberan acreditar lo indicado a continuacién:
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A) Solvencia_econdmica y financiera: Declaracidon del volumen anual en el
ambito de los servicios al que se refiere el contrato, referido al mejor ejercicio dentro
de los tres ultimos disponibles en funcidén de las fechas de constitucion o de inicio de
actividades del empresario y de presentacion de las ofertas. En el afilo de mayor
volumen de estos tres afios, el mismo deberd ser igual o superior a 1,5 veces el
Presupuesto base de licitacién (sin IVA), esto es, 13.482.000,00 €.

B)_Solvencia técnica o profesional: Una relacién de los principales servicios o
trabajos realizados de igual o similar naturaleza que los que constituyen el objeto del
contrato (atendiendo a tal efecto a los tres primeros digitos del CPV 72222300-0
Servicios de tecnologia de la informacién) en el curso de, como maximo los tres
ultimos afos, en la que se indique el importe del contrato, la fecha y el destinatario,
publico o privado de los mismos.

Tal relacion se acompafiara de al menos dos certificados expedidos o visados
por el drgano competente, cuando el destinatario sea una entidad del sector publico,
certificados de buena ejecucion se acomodaran al modelo recogido en el ANEXO | del
PCAP; cuando el destinatario sea un sujeto privado, deberdn estar expedidos por éste
o, a falta de estos certificados, mediante una declaracién del empresario acompaiiado
de los documentos obrantes en poder del mismo que acrediten la realizaciéon de los
mismos. El importe de los certificados presentados sera igual o superior al precio
ANUAL de licitacién, IVA no incluido, esto es, 4.494.000 €.

6.3. El SMS podrda contratar con UTEs que se constituyan temporalmente al efecto, sin
que sea necesaria la formalizaciéon de las mismas en escritura publica hasta que se
haya efectuado la adjudicacion del contrato a su favor. Los empresarios que concurran
agrupados en UTEs quedaran obligados solidariamente y deberdn nombrar un
representante o apoderado Unico de la unidn con poderes bastantes para ejercitar los
derechos y cumplir las obligaciones que del contrato se deriven hasta la extincion del
mismo, sin perjuicio de la existencia de poderes mancomunados que puedan otorgar
para cobros y pagos de cuantia significativa.

A efectos de la licitacidon, los empresarios que concurran conforme lo indicado
deberdn indicar los nombres y circunstancias de los que la constituyan y la
participaciéon de cada uno, asi como que asumen el compromiso de constituirse
formalmente en UTE en caso de resultar adjudicatarios del contrato.

La duracion de la UTE sera coincidente, al menos, con la del contrato hasta su
extincion, articulo 69 LCSP.

Il.- ADJUDICACION DEL CONTRATO.
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7.- TRAMITACION.

7.1. El presente expediente de contratacidon se tramita de forma ordinaria conforme a
las previsiones del articulo 116 LCSP, si bien por el SMS, de conformidad con lo
dispuesto en la Disposicion Adicional Decimosexta LCSP, asi como de la Directiva
2014/24/UE del Parlamento Europeo y del Consejo de 26 de febrero de 2014, y en
cumplimiento del principio de transparencia en la contrataciéon y de eficacia y
eficiencia de la actuaciéon administrativa, se emplearan en su tramitacién medios
electronicos, informdticos y telematicos en todos los tramites propios de los
expedientes de contratacion, hasta su formalizacién, incluida la fase de presentacién
de ofertas y su valoracion, las comunicaciones, requerimientos y notificaciones.

A tales efectos, y conforme a la Disposicion Adicional Decimoquinta LCSP, las
notificaciones propias del presente expediente (en especial el acuerdo de adjudicacion
y requerimientos de subsanacién de documentacion) se efectuardn por medios
electrénicos, mediante comparecencia en la sede electrdnica del SMS o a través de la
direccién electrénica habilitada Unica DEH con los efectos que determina el articulo 40
y siguientes de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

En base a la normativa indicada en el pdarrafo anterior, asi como la Instruccion
7/2013, de 12 de junio, de la Direccidon Gerencia del Servicio Murciano de Salud sobre
el empleo de medios electrdnicos, informdaticos y telematicos en la contratacion en el
ambito del SMS (BORM n?2142, de 21 de junio de 2013), los licitadores deberan
presentar sus solicitudes de participacion y proposiciones exclusivamente a través de
la Plataforma de Contratacién Electrénica que el SMS pone a su disposicién, si bien
esta misma Plataforma podra ser empleada, sin perjuicio del empleo de otros medios
distintos que establezca el SMS, para aportar documentos, peticién de informacién o
datos, efectuar comunicaciones y notificaciones entre las partes, asi como el ejercicio
de cualesquiera otros derechos que la normativa aplicable al proceso de contratacién
le confiera como licitante, y todo ello con independencia de las inserciones que
procedan en el Perfil del contratante.

7.2. La Plataforma de Contratacién Electrénica del SMS cumple integramente con
todos los requisitos legales y técnicos dispuestos en las Directivas europeas, Ley de
Contratos del Sector Publico y demds normativa de desarrollo, garantizdndose su total
y efectivo funcionamiento.

No obstante, y como complemento al presente PCAP, se incorpora un MANUAL
SOBRE LA PLATAFORMA DE CONTRATACION ELECTRONICA DEL SERVICIO MURCIANO
DE SALUD (en adelante MANUAL) sobre el manejo de la misma y demas aspectos
legales que igualmente serd vinculante para los licitadores.
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8.- PROCEDIMIENTO Y CRITERIOS DE ADJUDICACION.

La adjudicacion del presente contrato se realizara mediante PROCEDIMIENTO
ABIERTO, de conformidad con el articulo 131.2 en relacién con el articulo 156 LCSP
empledndose una pluralidad de criterios de adjudicacién basados en el principio de
mejor relacién calidad-precio.

8.1. Asi, los criterios de adjudicacion definidos en el presente expediente seran los
siguientes, indicandose su ponderacién y forma de valoracién:

8.1.1. CRITERIOS OBJETIVOS EVALUABLES MEDIANTE JUICIO DE VALOR: 49 PUNTOS

1. Oferta técnica: 35 PUNTOS. La oferta técnica se desglosara de la siguiente forma:

BLOQUE 1: Hasta 5 puntos (apartado 3 del pliego de prescripciones técnicas
completo). El licitador detallard cada una de las fases del contrato, indicando los
recursos destinados y la forma de organizarlo, que son: Transicién (hasta 1 Punto),
Transformaciéon (hasta 3 Puntos) y Devolucidn (hasta 1 Punto). Detallard Ia
planificacion de todas ellas, su gestiéon y control, incluyendo las entregas y
documentacion.

Se excluiran todas las ofertas que en este apartado no alcancen el 40% de la
valoracién total.

BLOQUE 2: Hasta 6 puntos (apartado 6 y apartados 4.3 hasta 4.5 del Pliego de
Prescripciones Técnicas completos). El licitador detallard cada uno de los siguientes
aspectos, indicando los recursos destinados y la forma de organizarlo:

PEstrategia del cambio (hasta 0.7 Puntos).

PEvolucion del Servicio (hasta 0.7 Puntos).

PEvolucion de los procedimientos (hasta 0.6 Puntos).

PEvolucion de la plataforma tecnolégica (hasta 0.7 Puntos).

PHerramientas de gestion (hasta 0.6 Puntos).

PPlan de aseguramiento de la calidad (hasta 0.7 Puntos).

PTransformacion de proyectos en servicios (hasta 0.7 Puntos).

POrganizacion, cuantificacion y actualizacidn tecnolégica (hasta 0.7 Puntos).

PMetodologias empleadas (hasta 0.6 Puntos).

Se excluiran todas las ofertas que en este apartado no alcancen el 40% de la
valoracion total.

BLOQUE 3: Hasta 24 puntos (apartado “4.1 Centro de Soporte de Servicios TIC” del
Pliego de Prescripciones Técnicas completo). El licitador detallara:
PLa organizacion (hasta 3 Puntos).
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PMetodologias de trabajo (hasta 3 Puntos).

PNiveles de atencion: Organizacién, herramientas, coordinacion entre

niveles..., (hasta 4 puntos).

PEquipo de trabajo, valoracidon cuantitativa y cualitativa, desarrollo
profesional, adecuacidn a las tareas..., (hasta 10 puntos).

PMonitorizacién del entorno, y todo aquello que considere para la 6ptima
realizacion de las tareas del Centro (hasta 4 Puntos).

El licitador, adicionalmente, detallara las opciones de mejora propuestas para
optimizar los servicios a prestar en cada uno de los anteriores apartados. Entre
otros: la intervencién in situ, nuevos tecnologias que aumenten la agilidad,
resolucién de averias, reparacién de los distintos componentes en propio taller del
Centro, estrategia de provision y reposicion de piezas, logistica y adecuacién de los
vehiculos, etc...

Se excluiran todas las ofertas que en este apartado no alcancen el 40% de la
valoracion total.

2. Prestaciones adicionales: 14 PUNTOS. Se consideran las siguientes:

*Hasta 3 puntos: Se valorara como prestacién adicional el suministro de pequefio
equipamiento que complete y mejore la estrategia de provision y reposicién del
taller del centro de soporte descrito en el BLOQUE 3 de la descripcién de la oferta
técnica.

*Hasta 2 puntos: Soporte automatizado a servicios a pacientes (app, portal del
paciente) como pueden ser chatbot o similar.

*Hasta 1,5 puntos: Acciones encaminadas a las mejoras de los procesos y la
introducciéon de metodologias y buenas practicas en el ambito de las competencias
de la SGTI (transferencia de conocimiento, formacidn...,) En el caso de la formacién
debera estar preferiblemente certificada oficialmente por el proveedor o por la FFIS.

Entre las metodologias relacionadas tenemos:

* ITIL (Information Technology Infrastructure Library).

*ASL (Application Services Library).

*COBIT (Control Objectives for Information and related Technology).

*AGILE.

*Aquellas otras propuestas y que la SGTI considere adecuadas.

*Y en general metodologias relacionadas con gobierno TI, gestién de
proyectos.

*Hasta 1,5 puntos: En el ambito de las comunicaciones, se considera:
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PMejoras en herramientas de administracién y seguridad de las redes lan y
wifi que administra el Centro de Soporte. Estas mejoras deberan ir
encaminadas a mejorar su disponibilidad y su gestion, en especial de las redes
wifi (Hasta 0,5 puntos).

PTambién se valorara el suministro de herramientas que ayuden a la gestion
de direcciones IP. (Hasta 0,5 puntos)

PSe valoraran soluciones que aumenten la seguridad de los equipos
electromédicos, especialmente de Imagen Meédica. Indicando a cuantos
equipos llega el alcance de la solucién propuesta, las cuotas de mantenimiento
anuales de fabricante de la solucidn propuesta una vez acabado el contrato o
sus prérrogas, asi como costes de ampliaciones parciales y totales para el SMS
(Hasta 0,5 puntos)

*Hasta 1,5 puntos: Laboratorio: plataformas adicionales que amplien las
posibilidades para los usuarios internos o para los usuarios de nuestros portales o
servicios en internet o en movilidad (apps, aplicaciones...). Se valorara la inclusidon
del hw minimo necesario para las pruebas

*Hasta 1.5 puntos: Operadores virtuales de apoyo en el dmbito de proyectos
especificos, sobre todo en las fases iniciales de prueba y pilotaje o en los despliegues

*Hasta 1.5 puntos: Asesoria de expertos externos: Para tareas concretas o proyectos
Tl de la SGTI, pudiendo incluirse tareas de innovacidon y mejora, el licitador debera
poner a disposicién del SMS expertos que puedan asesorar a los miembros del
equipo en las materias requeridas, valorable en jornadas de trabajo cuantificables. El
licitador debera especificar la forma en que ofertara este servicio.

*Hasta 0,75 puntos: Acciones de difusiones y divulgacion de desarrollos, despliegue
de servicios y proyectos (desarrollo de videos, pildoras formativas, acciones en
arranque de quipos de usuarios)

*Hasta 0.75 puntos: Propuesta de utilizacion de la informacion recogida en el centro
de soporte a través de estrategias de analisis o big data para el reconocimiento de
patrones, problemas o cualquier otras consideraciones que pueda derivar en la
mejora del servicio a prestar.

Se excluiran todas las ofertas que en este apartado de prestaciones adicionales
no alcancen una puntuacién minima de 5 puntos sobre la valoracion total del
apartado.

8.1.2. CRITERIOS DE ADJUDICACION EVALUABLES MEDINATE FORMULAS
MATEMATICAS: 51 PUNTOS

1. Precio: 40 PUNTOS. Se calcularan aplicando la siguiente formula:
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Pi=Pmaxx Bix K
Dénde:
Pi puntuacion que otorga la férmula a la oferta.
Pmax puntuacion maxima establecida en el pliego para el criterio precio (40 puntos).

Bi baja de la oferta i (Precio maximo de licitacion-Precio ofertado (i))
Precio méximo de licitacion

Bimax Baja mayor de entre todas las ofertas.

K: tendrd valor igual a 5 si la Bimax ofertada resulta igual o inferior a la inversa del
valor de K.

- Si la Bimax es superior, K serd iguala ...1.....

2. Mejora de Niveles de Servicio: 11 PUNTOS. Se valorara la mejora de los acuerdos de
nivel de servicio (ANS) establecidos en el correspondiente apartado del PPT, conforme
a los siguientes criterios:

» Obtendra 0 puntos la oferta que coincida con el ANS minimo requerido.

* No se valoraran aquellas ofertas de ANS que supongan una mejora superior al 50%
del margen total de mejora.

Por ejemplo:
AT-1 no puede mejorar por debajo de 7,5 segundos, ya que margen de mejora=
150; 50% del margen de mejora = 7,5; umbral maximo de mejora = umbral (15
segundos) — 50% del margen de mejora (7,5) = 7,5 segundos

AT-2 no puede mejorar por encima del 90%, ya que margen de mejora = 100%-
80% = 20%; el 50% del margen de mejora = 10%; umbral maximo de mejora =
umbral (80%) + 50% del margen de mejora (10%) = 90%

AT-3 no puede mejorar por debajo del 2,5%, ya que margen de mejora = 5%-0% =
5%; el 50% del margen de mejora = 5%; umbral maximo de mejora = umbral (5%)
—50% del margen de mejora (2,5%) = 2,5%

*En caso de superar estos margenes maximos, esa mejora de ANS no puntuara en el

computo total.
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*Obtendra la maxima puntuacion la oferta que presente mejor ANS.
*E| resto de ofertas se valoraran linealmente entre los valores anteriores.

*Los ANS objeto de valoracidon en este aparado y su correspondiente puntuacion
maxima son:

e Disponibilidad del servicio: 2 puntos

Puntos
Indicador umbral Nivel de Servicio dela
mejora
DIS-1 >=99,9% 1
DIS-2 >=99,99% 1
e (Calidad de la atencidn telefénica: 1,20 puntos.
Puntos
Indicador umbral Nivel de Servicio de la
mejora
AT-1 <15 segundos 0.4
AT-2 >=80% 0.4
AT-3 <=5% 0.4
e Respuesta y resolucion de consultas e incidencias: 5,80 puntos
Puntos
Indicador umbral Nivel de Servicio dela
mejora
RES-1 >=90% 0.4
RES-2 >=85% 0.3
RES-3 >=80% 0.3
SOL-1 >=90% 0.4
SOL-1b <=2 0.3
SOL-2 >=85% 0.4
SOL-2b <=4 0.3
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SoL-3 >=80% 0.3
SOL-3b <=6 0.3
SOL-4 >=90% 0.3
NIV-1 >=75% 0.4

N2A-1 >=90% 0.3
N2A-2 >=0,9 0.3
N2S-1 >=90% 0.3
N2S-2 >=0,9 0.3
INS-1 >=95% 0.3

INS-2 >=80% 0.3

PR <=2% 0.3

e Indicadores asociados la gestion de la LAN y Seguridad: 2 puntos

Niveles de incidencias.

Acuerdos de nivel de servicio en atencidn incidencias (ANS).

a) COM-INC: ANS de atencioén y resolucion de incidencias: hasta 0.8 puntos

NIVEL DISPONIBILIDAD EN MAXIMO TIEMPO MAXIMO
ATENCION ATENCION TIEMPO
RESOLUCION
1 24x7 2h. 6h.
2 24x7 1h. 3h.
3 24x7 30’ 4,5h.
4 24x7 15’ 2,25h.

Tiempo de resolucidn: Tiempo transcurrido desde la notificacidén de la incidencia hasta

que la incidencia queda resuelta. Se calcula de la siguiente forma:

Tiempo de resolucién = Hora de resolucién — Hora de notificacion.

Para el célculo de esta puntuacion, en ningun caso, ninguna casilla de la tabla puede
suponer una mejora superior al 50% con respecto a lo exigido en este PCA.
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Para el reparto de estos 0.8 puntos se otorgara un valor maximo de 0,1 puntos a
cada una de las casillas de la tabla donde se especifican las mejoras.

b) COM-INF: ANS de Tiempo maximo de entrega de informe de resolucion de
incidentes: 2 dias laborales hasta 0.25 puntos

c¢) COM-PRO: ANS de Proactividad en la deteccidn y resolucion de incidencias: 80%

hasta 0.25 puntos

d) COM-PET: En la siguiente tabla se detallan los ANS de Peticiones de servicio
requeridos para cada uno de los servicios prestados por
comunicaciones del Centro de Soporte: hasta 0.7 puntos

la seccion de

SLA (horas
AREA SERVICIO laborables)
Creacion de VLAN 4
Gestion de backups 2
Configuracion de red ESAI 2
Configuracion red IP 3
Reserva de direccionamiento IP (DHCP) 2
Mantenimiento del plan de direccionamiento 4
Servicios de comunicaciones para redes CPD 4
Conexion de equipamiento 8
Administracién Configuracién de electrdnica de red 8
. y. » Nuevo equipamiento de red de acceso 16
monitorizacién
de redes Alta de red WIFI 4
Mapas y documentacion
Disefo de soluciones de redes y comunicaciones 16
Monitorizacion de redes para detectar de forma
proactiva posibles problemas pudiendo adelantar 3
la busqueda de solucidon antes de que causen
efecto.
Gestion del stock
Pruebas de cobertura WiFi 8
Confeccién de informes de redes 16
Configuracion regla de cortafuegos 2
Serwcps de Disefo de soluciones de seguridad y accesos 16
Seguridad — - -
Légica Confeccidn de informes de seguridad 16
Afadir dispositivo filtrado MAC 2
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Para el calculo de esta puntuacién, en ningln caso, ninguna casilla de la tabla
puede suponer una mejora superior al 50% con respecto a lo exigido en este PCA.

Para el reparto de estos 0.7 puntos se otorgard un valor maximo de 0,02258
puntos a cada una de las casillas de la tabla donde se especifican las mejoras.

De conformidad con lo dispuesto en el apartado 2.1. FASE DE TRANSICION del
Pliego de Prescripciones Técnicas, el licitador esta obligado a presentar en el sobre Cy
junto al resto de criterios, una valoracién econdmica de su plan de transicién que en
ningun caso podra ser inferior al 50% del coste del servicio actual para el SMS.

8.2. A los efectos de lo previsto en el articulo 142 LCSP, no se admitirdn variantes e
igualmente se deberan tener en cuenta los umbrales minimos que para cada criterio se
ha establecido en el apartado 8.1.1. para continuar en el proceso selectivo, articulo
146.3 LCSP.

9.- PLAZO Y LUGAR DE PRESENTACION DE _PROPOSICIONES.
INFORMACION A LOS INTERESADOS.

9.1. Las proposiciones se presentardn a través de la Plataforma de Contratacion
Electrénica del SMS accediendo a la direccion https://licitacion.sms.carm.es dentro del
plazo sefialado en el anuncio de licitacién que se publique.

El resto de informacidn podra obtenerse a través de los siguientes medios:

* DIRECCION DE CORREO ELECTRONICO: mpilar.monllor@carm.es.

*N2 DE TELEFONO PARA CONSULTAS GENERALES: 968288017

N2 DE TELEFONO PARA CONSULTAS RELACIONADAS CON EL PLIEGO DE
PRESCRIPCIONES TECNICAS: 968 288410

*DATOS DE CONTACTO PARA ACLARACIONES SOBRE UTILIZACION DE LA
PLATAFORMA DE LICITACION ELECTRONICA:

Telf.: 918 036 627
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Direccidon e-mail: soporte.contratacion@pixelware.com
¢ PERFIL DEL CONTRATANTE: www.carm.es

9.2. De conformidad con lo previsto en el articulo 138.3 LCSP, con caracter general, las
respuestas a las aclaraciones a lo establecido en los Pliegos o resto de documentacién,
no tendrdn caracter vinculante salvo que en la respuesta se indique expresamente lo
contrario. No obstante, todas las aclaraciones y respuestas a las consultas o dudas
planteadas al érgano de contratacion (vinculantes o no), cualquiera que sea el medio
por el que se realicen, serdn evacuadas por medio del Perfil del contratante, para su
publico conocimiento, siendo responsabilidad de los interesados acceder al mismo
para conocer el contenido a sus consultas.

10.- DOCUMENTACION EXIGIDA. BAJAS ANORMALES Y CRITERIOS DE
DESEMPATE.

10.1. Los licitadores deberan presentar tantos sobres electrénicos como se indique a
continuacion, teniendo en cuenta que al utilizarse una pluralidad de criterios de
adjudicacion, los licitadores deberan presentar la proposicidn en dos sobres o archivos
electrdénicos: uno con la documentacién que deba ser valorada conforme a los criterios
cuya ponderacion depende de un juicio de valor, y el otro con la documentacién que
deba ser valorada conforme a criterios cuantificables mediante la mera aplicacién de
férmulas, articulo 157.2 LCSP.

En cualquier caso, la presentacién de una proposicidn supone la aceptacién
incondicionada de las condiciones establecidas en los Pliegos y documentacién
complementaria en su totalidad y sin salvedad o reserva alguna, asi como la
autorizacion a la Mesa y al érgano de contratacidn para consultar los datos recogidos
en el ROLECSP (o Registro de Licitadores de la Region de Murcia) o en las listas oficiales
de operadores econdmicos de un Estado miembro de la Unién Europea, articulo 139
LCSP.

10.1.1. El denominado SOBRE A referente a la DOCUMENTACION ACREDITATIVA DEL
CUMPLIMIENTO DE LOS REQUISITOS PREVIOS a los que se refiere el articulo 140 LCSP
gue incluird lo siguiente:

a) Una declaracidn responsable que se ajustard al formulario de documento europeo
Unico de contratacién DEUC y que se recoge en el ANEXO Il al presente PCAP (se
adjunta GUIA SOBRE DEUC), que deberd estar firmada y con la correspondiente
identificacion, en la que el licitador ponga de manifiesto lo siguiente:

1.2 Que la sociedad esta vdlidamente constituida y que conforme a su objeto
social puede presentarse a la licitaciéon, asi como que el firmante de la
declaracion ostenta la debida representacién para la presentacion de la
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proposicion y de aquella. En cualquier caso, la escritura de poder donde conste
tal representacion, deberd estar debidamente bastanteada por el Servicio
Juridico de la Secretaria General Técnica del Servicio Murciano de Salud, sito en
calle Central, 7, Edificio HABITAMIA | — 72 planta, Espinardo-Murcia (Tfno.: 968
288014/63). Surtira igualmente efecto, el bastanteo de poder efectuado por
cualquiera de los Servicios Juridicos de las distintas Consejerias, Organismos
Autéonomos y Empresas Publicas Regionales de la Comunidad Auténoma de
Murcia.

2.2 Que cumple los requisitos de solvencia econdmica, financiera y técnica o
profesional exigidos, o en su caso de clasificacion, en las condiciones que indica
el presente PCAP en la Clausula 6.2.

3.2 Que no esta incursa en prohibiciéon de contratar por si misma ni por extension
como consecuencia de la aplicacién del articulo 71.3 LCSP

4.2 La designacion de una direccién de correo electrénico en que efectuar las
notificaciones, que debera ser habilitada DEH de conformidad con lo dispuesto
en la Disposicién Adicional Decimoquinta y articulo 140.1.a) 42 LCSP.

5.2 La acreditacidon del cumplimiento de la cuota de reserva de puestos de
trabajo del 2 por 100 para personas con discapacidad y de la obligacidn de contar
con un plan de igualdad a que se refiere el articulo 71.1.d) LCSP, se entendera
realizada mediante la presentacion de esta misma declaracidn responsable.

b) Datos del licitador conforme al contenido del ANEXO IIl.

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones
de contratar a las que se refieren los apartados anteriores, deberan concurrir en la
fecha final de presentaciéon de ofertas y subsistir en el momento de perfeccién del
contrato.

En los casos en que el empresario recurra a la solvencia y medios de otras
empresas de conformidad con el articulo 75 LCSP, cada una de ellas también debera
presentar una declaracién responsable en la que figure la informacién pertinente para
estos casos. Igualmente, para los supuestos en que varios empresarios concurran
agrupados en una UTE, se aportard una declaracién responsable por cada empresa
participante en la que figurara la informacidon requerida en estos casos en el formulario
del DEUC. Adicionalmente a esta declaracion se aportard el compromiso de constituir
la unidn temporal por parte de los empresarios que sean parte de la misma.

La Mesa de Contratacidén podra pedir a los licitadores que presenten la totalidad
0 una parte de los documentos justificativos, cuando consideren que existen dudas
razonables sobre la vigencia o fiabilidad de la declaracion, cuando resulte necesario
para el buen desarrollo del procedimiento y, en todo caso, antes de adjudicar el
contrato. No obstante lo anterior, cuando el empresario esté inscrito en el ROLECSP o
figure en una base de datos nacional de un Estado miembro de la Unidn Europea,

como un expediente virtual de la empresa, un sistema de almacenamiento electrénico

Pliego de Clausulas Administrativas Particulares informado por el Servicio Juridico del Servicio Murciano de Salud, con fecha 25 de
junio de 2020, de conformidad con lo regulado en el articulo 122 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

20



Firmante(s): ENCARNACION ZAMORA ROS Fecha: 25/06/2020 09:42

Copia auténtica imprimible de un documento electrénico administrativo archivado por el Servicio Murciano de Salud, segun el articulo 27.3.c), Ley 39/2015, 1 de Octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas.

Puede contrastar la autenticidad del documento con el siguiente Cédigo Seguro de Verificacion (CSV): 8CF2CA4EBF178FOED22127D48294D417 en la web de cotejo: https://sms.carm.es/webcotejo

Region de Murcia
Consejeria de Salud

de documentos o un sistema de precalificacién, y estos sean accesibles de modo
gratuito para los citados érganos, no estara obligado a presentar los documentos
justificativos u otra prueba documental de los datos inscritos en los referidos lugares.

10.1.2. El denominado SOBRE B referente a los CRITERIOS VALORABLES MEDIANTE
JUICIOS DE VALOR descritos en la Clausula 8.1.1.

En este sentido, el licitador incorporard en los campos habilitados para ello en la
Plataforma de Licitacion Electréonica del SMS cuanta documentacién, datos, catalogos,
folletos, graficos, especificaciones o memoria se considere oportuno por el licitador en
relaciéon con el objeto del contrato, a fin de que sean evaluables de acuerdo con los
criterios de adjudicacién relacionados en la Cldusula 8.1.1, debiendo aportarse toda la
documentacidn en espaiol, no teniéndose por aportada aquella que viniera en otro
idioma diferente.

Especificamente, los licitadores deberan presentar:

1) Propuesta técnica: Con independencia de que los licitadores puedan adjuntar
a su propuesta técnica cuanta informacidon complementaria consideren de interés, ésta
debe incluir los siguientes elementos que deben considerarse parte fundamental de la
oferta:

eDescripcion de la solucion planteada: detalle de la solucién identificada para el
Centro de Servicios del SMS, describiendo las funcionalidades cubiertas respecto a los
requisitos especificados en este pliego, asi como elementos de valor adicional
proporcionados por la solucién aportada.

e Recursos asociados a los procesos: aspectos que el licitante considera
fundamentales adicionalmente al disefio e implantacién de los procesos asociados al
Centro de Soporte Servicios y que contribuiran a la correcta gestion de los mismos.

e Arquitectura propuesta: detalle de los elementos tecnolégicos necesarios para
implantar el nuevo Centro de Servicios, y representacion de los elementos funcionales
gue componen la plataforma, interrelaciones y dependencias entre los mismos y con
otros sistemas o elementos externos a la solucion propuesta.

e QOperativa del servicio y estrategia de cambio: detalle de los aspectos
operativos del Centro de Soporte asi como de la estrategia propuesta por el licitador
para su evolucién.

e Descripcion del cumplimiento de los requerimientos: detalle de los medios
materiales, organizativos, ... que se van a poner en marcha el cumplimiento del objeto
del contrato.

¢ Planificacién de las actividades: que seran desarrolladas a lo largo del proyecto.
Esta puede ser un Cronograma o Diagrama de Gantt y debe incluir las especificaciones
del alcance, fases, actividades, hitos y entregables que realizara el proveedor en el
contexto del proyecto especificado.

e Equipo de Proyecto: descripcion del equipo necesario para la ejecucion del
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proyecto planteado, incluyendo su dimensionamiento, el detalle de los perfiles
profesionales que seran empleados, su dedicacidn y referencias en proyectos
similares.

e Medidas para asegurar la calidad de los trabajos: medidas dispuestas por el
ofertante que contribuyan a garantizar la calidad en el desarrollo y seguimiento de los
trabajos objeto de contratacidon: metodologias, seguridad y confidencialidad, asi como
aquellas otras que se prevé aplicar para vigilar y garantizar el adecuado cumplimiento
del contrato.

e Aspectos metodoldgicos: Uso de metodologias, buenas practicas y cuantos
medios contribuyan a la ejecuciéon del proyecto y sus servicios con la calidad esperada,
y al cumplimiento normativo, en especial en materia de seguridad.

Con todo ello, se propone el siguiente indice para la propuesta técnica:

¢ BLOQUE 1: (apartado 3 del Pliego de Prescripciones Técnicas completo):
Fases del contrato: Transicion, Transformacidn y Devolucidn.

e BLOQUE 2: (apartado 6 y apartados 4.3 hasta 4.5 del Pliego de Prescripciones
Técnicas completos, con todos los aspectos en él incluidos) .

e BLOQUE 3: (apartado “4.1 Centro de Soporte de Servicios TIC” del Pliego de
Prescripciones Técnicas completo, con todos los aspectos en él incluidos, si bien el
licitador podrd afiadir apartados adicionales que considere de interés).

Respecto al contenido de la propuesta técnica se recomienda que no exceda de
150 caras, indices incluidos, en formato A4 y con un tamafio de letra de 12 puntos para
una mejor comprension y facilidad de lectura. EIl nimero maximo de paginas aqui
establecido no incluira los anexos (tablas, imagenes, graficas, certificaciones, curricula,
etc.) que puedan incorporarse a esta propuesta técnica.

2) Resumen Ejecutivo. Este resumen ejecutivo, que no sobrepasara de 20 caras,
y con un tamano de letra de 12 puntos, describira los aspectos mas importantes de la
propuesta técnica del ofertante.

3) Prestaciones adicionales, considerando las mismas las recogidas en la
Cldusula 8.1.1.2 del PCAP

Las prestaciones adicionales también se entregaran en documento aparte, que
no podrd exceder de 20 caras en formato A4 y con un tamano de letra de 12 puntos.

De forma general, todos los inventarios se entregardan en un soporte tratable
(Microsoft Excel).

A efectos de incorporar esta documentacion del SOBRE B a la mencionada
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Plataforma, se establecen las oportunas pautas e instrucciones generales en el
correspondiente MANUAL.

De conformidad con lo previsto en el articulo 133 y concordantes de LCSP, con
cardcter general se entiende que la documentacién técnica presentada por el licitador
es de libre acceso a cualquier interesado.

No obstante, el érgano de contratacién no podra divulgar la informacién
facilitada por los empresarios que estos hayan designado como confidencial en el
momento de presentar su oferta y que puede afectar, entre otros, a los secretos
técnicos o comerciales y a cualesquiera otras informaciones cuyo contenido pueda ser
utilizado para falsear la competencia, ya sea en ese procedimiento de licitacién o en
otros posteriores. A esos efectos, el licitador deberd indicar de forma expresa vy
debidamente motivado (preferiblemente en documento aparte al de la oferta técnica
propiamente y a efectos de su rapida identificacién), qué informacion o documentos
presentados incluye secretos técnicos o comerciales o que se consideren
confidenciales, conforme a los criterios establecidos tanto en la Directiva
UE/2016/943, del Parlamento europeo y del Consejo de 8 de junio de 2016, relativa a
la proteccion de los conocimientos técnicos y la informacién empresarial no divulgados
(secretos comerciales) contra su obtencidn, utilizacion y revelacién ilicitas, como por el
Tribunal de Justicia de la Unidon Europea sobre el alcance de la confidencialidad del
know-how o secretos empresariales o para el supuesto de estar comprendidos en los
supuestos de prohibicién establecidos en la normativa sobre Proteccidon de Datos de
Caracter Personal o, en su caso, de estar sometida la informacion al régimen de
Propiedad Intelectual o Industrial con referencias a su inscripcion en los
correspondientes Registros.

Por ello, no se admitiran declaraciones genéricas de confidencialidad ni se podra
extender a todo el contenido de la oferta, ni se solicitaran aclaraciones al respecto.

10.1.3. El denominado SOBRE C referente a los CRITERIOS VALORABLES MEDIANTE
CIFRAS O PORCENTAIES descritos en la Clausula 8.1.1.

En relacion con el contenido de este SOBRE C:

e El importe de la oferta econdmica se deberd incorporar manualmente y de
forma directa por el licitador a la Plataforma en el campo habilitado para ello (se
advierte que el precio a incorporar a la Plataforma es SIN IVA).

e Cada licitador no podra presentar mas de una proposicion econdmica.
Tampoco podra suscribir ninguna proposicion econdmica en UTE con otros si lo
ha hecho individualmente o figurar en mas de una unién temporal. La infraccién
de estas normas dara lugar a la no admisién de todas las proposiciones en las
que figure.
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e Adicionalmente, se incluiran como documento incorporado a la Plataforma de
Licitacién Electrdnica los compromisos sobre los Niveles de Servicios ofertados
por el licitador con la siguiente estructura:

Disponibilidad del servicio:

Valor
Indicador umbral Nivel de Servicio ofertado
DIS-1 >=99,9%
DIS-2 >=99,99%
Calidad de la atencion telefénica
Valor
Indicador umbral Nivel de Servicio ofertado
AT-1 <15 segundos
AT-2 >=80%
AT-3 <=5%
Respuesta y resolucion de consultas e incidencias
Valor
Indicador umbral Nivel de Servicio ofertado
RES-1 >=90%
RES-2 >=85%
RES-3 >=80%
SOL-1 >=90%
SOL-1b <=2
SOL-2 >=85%
SOL-2b <=4
SOL-3 >=80%
SOL-3b <=6
SOL-4 >=90%
NIV-1 >=75%
N2A-1 >=90%
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N2A-2 >=0,9
N2S-1 >=90%
N2S-2 >=0,9
INS-1 >=95%
INS-2 >=80%

PR <=2%

Comunicaciones
COM-INC: ANS de atencion y resoluciéon de incidencias:

NIVEL DISPONIBILIDAD EN MAXIMO TIEMPO ITIEMPO DE
ATENCION ATENCION ATENCION
OFERTADO
1 24x7 2h.
2 24x7 1h.
3 24x7 30’
4 24x7 15
NIVEL DISPONIBILIDAD EN MAXIMO TIEMPO DE
ATENCION TIEMPO RESOLUCION
RESOLUCION OFERTADO
1 24x7 4h.
2 24x7 2h.
3 24x7 4,5h.
4 24x7 2,25h.

a)COM-INF: ANS de Tiempo maximo de entrega de informe de resolucién de
incidentes: 2 dias laborales.

Tiempo maximo de Tiempo ofertado
entrega de informe de
resolucion de incidentes

COM-INF 2 dias laborables

b) COM-PRO: ANS de Proactividad en la deteccién y resolucion de
incidencias: 80%.
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Servico

Murciano
de Salud

ANS de Proactividad en
la deteccidn y resolucion
de incidencias

Porcentaje ofertado

COM-PRO 80%

C)COM-PET: ANS de Peticiones de servicio:

Tiempo de
Tiempo maximo resolucion
PETICION DE SERVICIO de resolucién ofertado
Creacién de VLAN 4
Gestion de backups 2
Configuracion de red ESAI 2
Configuracién red IP 3
Reserva de direccionamiento IP (DHCP) 2
Mantenimiento del plan de direccionamiento 4
Servicios de comunicaciones para redes CPD 4
Conexion de equipamiento 8
Configuracion de electrénica de red 8
Nuevo equipamiento de red de acceso 16
Alta de red WIFI 4
Mapas y documentacién 4
Disefio de soluciones de redes y comunicaciones 16
Monitorizacion de redes para detectar de forma proactiva posibles
problemas pudiendo adelantar la busqueda de solucién antes de que |8
causen efecto.
Gestién del stock 2
Pruebas de cobertura WiFi 8
Confeccidn de informes de redes 16
Configuracion regla de cortafuegos 2
Disefio de soluciones de seguridad y accesos 16
Confeccidn de informes de seguridad 16
Afadir dispositivo filtrado MAC 2
Creacion red DMZ 4
Atencidn y respuestas a consultas técnicas 16
Configuracién de nuevos equipamientos 8
Conexion de equipamiento 8
Nuevo usuario VPN 4
Restriccion de seguridad 8
Balanceo de aplicaciones 4
Comunicacién de avisos de malware 2

Pliego de Clausulas Administrativas Particulares informado por el Servicio Juridico del Servicio Murciano de Salud, con fecha 25 de
junio de 2020, de conformidad con lo regulado en el articulo 122 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector

Publico.

26




Firmante(s): ENCARNACION ZAMORA ROS Fecha: 25/06/2020 09:42

Copia auténtica imprimible de un documento electrénico administrativo archivado por el Servicio Murciano de Salud, segun el articulo 27.3.c), Ley 39/2015, 1 de Octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas.

Puede contrastar la autenticidad del documento con el siguiente Cédigo Seguro de Verificacion (CSV): 8CF2CA4EBF178FOED22127D48294D417 en la web de cotejo: https://sms.carm.es/webcotejo

Region de Murcia
Consejeria de Salud

Administracion Radius 8

Reglas de cortafuegos en produccidn 4

El licitador también aportard en el sobre la siguiente C la siguiente informacién
adicional:

- INVENTARIO HARDWARE NUEVA SOLUCION, con el mismo numero de items
que los del inventario entregado en la oferta técnica, los datos identificativos mas
importantes del producto (modelo...) y el coste unitario de adquisicion y el coste
unitario mensual de soporte.

- INVENTARIO SOFTWARE NUEVA SOLUCION, con el mismo nimero de items que
los del inventario entregado en la oferta técnica, los datos identificativos mas
importantes del producto (fabricante, nombre de licencia...) y el coste unitario de
adquisicion y el coste unitario mensual de soporte. - Costes de la cuota mensual de
todas las licencias software que el licitador aporte, indicando que incluyen los cotes.
Estos datos son a modo informativo. - Todos los costes se entregaran sin IVA.

10.2. OFERTAS ANORMALMENTE BAJAS.

10.2.1. El objeto de licitacion se ha valorado con unos precios que se pueden
considerar dentro de los intervalos existentes en el mercado teniendo en
consideracién las condiciones especificas de la prestacion a realizar.

La valoracién admite unos margenes de variacion en funcién de las
circunstancias de cada uno de los licitadores (gastos generales, beneficio industrial
esperado, consumos, amortizaciones, etc.) que podemos considerar normales para ser
cumplida de forma satisfactoria, estimandose que una oferta que realice una baja que
supere los mismos corre el riesgo de no ser cumplida adecuadamente.

A estos efectos, se indica como parametro para determinar si una oferta es
anormalmente baja el supuesto de aquellas empresas que presenten una baja superior
en mas de un 25 % a la media de las bajas ofertadas, siempre que ademas, exceda del
20 % del presupuesto base de licitacidn, IVA no incluido.

10.2.2. En caso de que la oferta de algun licitador se considere incursa en esta
situacion, por la Mesa de Contratacidn se le requerira para que justifiquen y desglosen
razonada y detalladamente el bajo nivel de los precios, o de costes, o cualquier otro
parametro en base al cual se haya definido la anormalidad de la oferta a que se refiere
la presenta Clausula, actuando conforme a los requisitos, condiciones y tramites
descritos en el articulo 149 LCSP.

10.3. CRITERIOS DE DESEMPATE.
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Conforme a lo previsto en el articulo 147 LCSP, en caso de empate, se adjudicard
el contrato a favor de aquella proposicion presentada por la empresa que, al
vencimiento del plazo de presentacion de ofertas, tenga en su plantilla un porcentaje
de trabajadores con discapacidad superior al que les imponga la normativa.

No obstante, en el supuesto de que varias empresas de las que hubieren
empatado como proposicion mas ventajosa acreditan tener relacidon laboral con
personas con discapacidad en un porcentaje superior al que les imponga la normativa,
tendra preferencia en la adjudicacién del contrato el licitador que disponga del mayor
porcentaje de trabajadores fijos con discapacidad en su plantilla.

La documentacion acreditativa de los criterios de desempate descritos serd

aportada por los licitadores en el momento en que se produzca el empate, y no con
cardcter previo.

11.- MESA DE CONTRATACION.

11.1. El 6rgano de contratacién para la adjudicacion de los contratos estard asistido
por una Mesa de Contratacion constituida conforme a lo establecido en el articulo 36
de la Ley 7/2004, de 28 de diciembre, de Organizacion y Régimen Juridico de la
Administracién Publica de la Comunidad Auténoma de la Regién de Murcia, si bien no
podran formar parte de la misma los cargos publicos representativos ni el personal
eventual.

La Mesa de contrataciéon, como dérgano de asistencia técnica especializada,
ejercerd las funciones atribuidas en el articulo 326.2 LCSP asi como en el articulo 22 del
RD 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley de Contratos
del Sector Publico, en lo que no se entienda derogado.

11.2. La composicion de la Mesa se publicara en el perfil de contratante del SMS y sus
miembros seran nombrados por el érgano de contratacidon y se considerara
validamente constituida si lo estd por el Presidente, el Secretario, el funcionario de
entre quienes tengan atribuido legal o reglamentariamente el asesoramiento juridico
del SMS y el funcionario que tenga atribuidas las funciones relativas a su control
econdmico-presupuestario, segun determina el articulo 326.6 LCSP.

12.- CALIFICACION DE DOCUMENTOS Y APERTURA DE PROPOSICIONES.

12.1. Vencido el plazo de presentacion de proposiciones, la Mesa de Contratacidn
procederd a calificar la documentacién contenida en el SOBRE A dando un plazo de 3
dias al empresario para que corrija los defectos que se consideren subsanables.
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12.2. Al utilizarse una pluralidad de criterios de adjudicacién, en su determinacién se
ha dado preponderancia a aquellos que hagan referencia a caracteristicas del objeto
del contrato que puedan valorarse mediante cifras o porcentajes obtenidos a través de
la mera aplicacion de las férmulas establecidas en la Clausula 8.1.2 del presente Pliego
frente a los criterios cuya cuantificacién dependa de un juicio de valor a que se refiere
el apartado 8.1.1. Estos criterios se valorardn por la Mesa de Contratacién, a cuyo
efecto se podran solicitar los informes técnicos que considere precisos de conformidad
con lo previsto en el articulo 146.2.b) en relacién con los articulos 150.1y 157.5 LCSP.

En todo caso, la evaluacion de las ofertas conforme a los criterios cuantificables
mediante la mera aplicacion de férmulas se realizara tras efectuar previamente la de
aquellos otros criterios en que no concurra esta circunstancia, dejdndose constancia
documental de ello.

En la medida que en la presente licitacion se emplean medios electrénicos, con
cardcter general la apertura de los sobres B y C no se realizard en acto publico, salvo
gue expresamente se indique lo contrario, especialmente en lo que atafe a la apertura
del sobre C, en cuyo caso se convocara a los interesados por los medios oportunos.

13.- CLASIFICACION DE LAS OFERTAS Y ADJUDICACION DEL CONTRATO.

13.1. Una vez aceptada la propuesta de la Mesa por el érgano de contratacioén, se
requeriran al licitador que haya presentado la mejor oferta para que dentro del plazo
de 10 dias habiles, a contar desde el siguiente a aquel en que hubiera recibido el
requerimiento, presente la documentacion justificativa de las circunstancias a las que
se refieren la Clausula 10.1.1 del presente PCAP si no se hubiera aportado con
anterioridad, tanto del licitador como de aquellas otras empresas a cuyas capacidades
se recurra.

De no cumplimentarse adecuadamente el requerimiento en el plazo senalado, se
entendera que el licitador ha retirado su oferta, procediéndose a exigirle el importe del
3 por 100 del presupuesto base de licitacién, IVA excluido, en concepto de penalidad.

En el supuesto sefialado en el parrafo anterior, se procedera a recabar la misma
documentacién al licitador siguiente, por el orden en que hayan quedado clasificadas
las ofertas.

13.2. La propuesta de adjudicacion no crea derecho alguno en favor del licitador
propuesto frente al SMS.

En la medida en que en la adjudicacién del contrato se tiene en cuenta una
pluralidad de criterios, el plazo maximo para efectuar la adjudicacidn se establece en
cuatro meses a contar desde la apertura de las proposiciones, a tenor de lo previsto en
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el articulo 158.2 LCSP.

14.- ADJUDICACION Y FORMALIZACION DEL CONTRATO.

14.1. La resolucién de adjudicacién deberd ser motivada y se notificard a los
candidatos vy licitadores, debiendo ser publicada en el Perfil de contratante en el plazo
de 15 dias.

La notificacidon y la publicidad de la resolucién de adjudicaciéon contendra la
informacién necesaria que permita a los interesados en el procedimiento interponer
recurso suficientemente fundado contra la decisién de adjudicaciéon y contendra el
contenido detallado en el articulo 151.2 LCSP.

14.2. La notificacién se realizara por medios electrdnicos a la direccién electrdnica
habilitada suministrada por los licitadores, de conformidad con lo establecido en la
Disposicidon adicional decimoquinta y articulo 140.1.a) 42 LCSP.

14.3. El correspondiente contrato se formalizard en documento administrativo,
constituyendo dicho documento titulo suficiente para acceder a cualquier registro
publico. No obstante, el contratista podra solicitar que el contrato se eleve a escritura
publica, corriendo de su cargo los correspondientes gastos.

14.4. La formalizacidn no podra efectuarse antes de que transcurran 15 dias habiles
desde que se remita la notificacidon de la adjudicacidon a los licitadores y candidatos v,
transcurrido ese plazo, se requerira al adjudicatario para que formalice el contrato en
plazo no superior a 5 dias a contar desde el siguiente a aquel en que hubiera recibido
el requerimiento y sin que se hubiera interpuesto recurso que lleve aparejada la
suspension de la formalizacion del contrato.

14.5. Cuando por causas imputables al adjudicatario no se hubiese formalizado el
contrato dentro del plazo indicado se le exigira el importe del 3 por 100 del
presupuesto base de licitacidn, IVA excluido, en concepto de penalidad, que se hara
efectivo en primer lugar contra la garantia definitiva, si se hubiera constituido,
procediéndose a adjudicar el contrato al siguiente licitador por el orden en que
hubieran quedado clasificadas las ofertas, previa presentacidon de la documentacién
correspondiente.

14.6. Si las causas de la no formalizacion fueren imputables a la Administracidn, se

indemnizard al contratista de los dafos y perjuicios que la demora le pudiera
ocasionar.

l1l.- EFECTOS, CUMPLIMIENTO Y EXTINCION DEL CONTRATO.
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15.- PRERROGATIVAS DEL ORGANO DE CONTRATACION.

15.1. Dentro de los limites y con sujecidn a los requisitos y efectos sefialados en la
LCSP, el 6rgano de contratacién ostenta la prerrogativa de interpretar los contratos
administrativos, resolver las dudas que ofrezca su cumplimiento, modificarlos por
razones de interés publico, declarar la responsabilidad imputable al contratista a raiz
de la ejecucion del contrato, suspender la ejecucion del mismo, acordar su resolucién y
determinar los efectos de esta.

Igualmente, el érgano de contratacién ostenta las facultades de inspeccion de las

actividades desarrolladas por los contratistas durante la ejecucidn del contrato, todo
ello en los términos recogidos en el articulo 190 LCSP.

16.- MODIFICACION DEL CONTRATO.

16.1. A los efectos de lo previsto en el articulo 204 LCSP, el SMS podra modificar el
presente contrato por razones de interés publico, siendo de aplicacion lo prevenido en
la Disposicion Adicional Vigésima primera de la Ley 1/2020, de 23 de abril, de
Presupuestos Generales de la CARM para el ejercicio 2020.

16.2. El presente contrato podrd modificarse durante su vigencia por los siguientes
motivos:

e Por cualquier oferta realizada por la empresa adjudicataria que implique mejoras -
incluidas sustituciones de alguno o algunos de los elementos que conforman el objeto
del contrato-, ya sean de tipo tecnolégico, de prestaciones, de calidad, reduccién de
precio, descuentos por consumo o cualquier otra propuesta de naturaleza similar que
implique un beneficio o mayor valor para el SMS, siempre que ello no suponga un
incremento del gasto o mayor desembolso econdmico para este. En todo caso,
las sustituciones propuestas, solo podran ser puntuales y de alguna unidad, sin que se
altere la naturaleza global de contrato.

La modificacidon no podrd suponer el establecimiento de nuevos precios unitarios
no previstos en el contrato.

¢ Modificacion del alcance del servicio.
¢ Modificacion de los acuerdos de nivel de servicio, y penalidades asociadas.

El importe maximo de cualquiera de estas modificaciones no podra superar un 10% del
importe del contrato, IVA excluido.
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Para ello, serd preciso una propuesta motivada de la empresa adjudicataria justificativa
de esta mejora, al que se incorporara el informe favorable de la unidad proponente de
la tramitacidon del expediente en cuestién, finalizando el procedimiento mediante
Resolucién del Director Gerente del Servicio Murciano de Salud.

16.3. Para el supuesto de realizar modificaciones no previstas en el presente Pliego, se
aplicard lo dispuesto en el articulo 205 LCSP con los limites y requisitos alli regulados,
siendo obligatorias para el contratista las modificaciones aprobadas cuando impliquen,
aislada o conjuntamente, una alteracién en su cuantia que no exceda del 20 por 100
del precio inicial del contrato, IVA excluido.

17.- EJECUCION Y CUMPLIMIENTO DEL CONTRATO. OBLIGACIONES
DERIVADAS DEL CONTRATO.

17.1. El d6rgano de contratacién designard un responsable del contrato al que
corresponderd supervisar su ejecucién y adoptar las decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacidn de la prestacion
pactada, dentro del ambito de facultades que aquél le atribuya. El responsable del
contrato podrd ser una persona fisica o juridica, vinculada a la entidad contratante o
ajena a él, articulo 62 LCSP. En la Resolucidn en la que sea designado tal responsable,
se identificara sus funciones, tareas y responsabilidades.

Dicho representante sera considerado como el Unico interlocutor valido entre el
d6rgano de contratacion y el contratista durante la ejecucién del contrato siendo el
Unico con competencias para impartir instrucciones, supervisar o controlar de forma
directa la actividad del adjudicatario, emitir informes, proponer penalidades y demas
actuaciones vinculadas con la ejecucién del objeto contractual, actuaciones que iran
dirigidas exclusivamente al interlocutor designado por el contratista, nunca a los
empleados de éste.

Estas instrucciones se impartiran por cualquier medio que dejen constancia de su
emisién y recepcion.

Asimismo, la unidad encargada del seguimiento y ejecucién ordinaria del
contrato serd el Servicio de Obras y Contratacidn en coordinacién con Subdireccién
General de Tecnologias de la Informacién.

17.2. La ejecucién del contrato se realizara conforme a las condiciones que figuran en
el presente Pliego de Clausulas Administrativas Particulares y el correspondiente Pliego
de Prescripciones Técnicas, junto a los ANEXOS y demds documentaciéon
complementaria, todos los cuales tendran caracter contractual, asi como con las
instrucciones que para su ejecucién diere al contratista el responsable del mismo.
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La recepcion y la liquidacidn del contrato se realizara conforme a lo dispuesto en
los articulos 210 y 311 de la LCSP y el articulo 204 del RGLCAP vy la constitucién en
mora del contratista no precisara intimacidn previa por parte de la Administracion.

17.3. El contratista sera responsable de la calidad técnica de los trabajos que desarrolle
y de las prestaciones y servicios realizados, asi como de las consecuencias que se
deduzcan para la Administracidon o para terceros de las omisiones, errores, métodos
inadecuados o conclusiones incorrectas en la ejecucion del contrato, por lo que
respondera de todos los dafios y perjuicios causados a terceros y a la Administracién
dentro del proceso contractual, siendo exigible por la via de apremio administrativo el
cobro de los citados dafios. En todo caso, el contrato se ejecutara a riesgo y ventura
del contratista.

En este sentido, el SMS determinara si la prestacidn realizada por la empresa
contratista se ajusta a las prescripciones establecidas para su ejecucion y cumplimiento
Yy, €n su caso, requerird la realizacion de las prestaciones contratadas y la subsanacion
de los defectos observados con ocasion de su recepcion. Si los trabajos efectuados no
se adecuan a la prestaciéon contratada, como consecuencia de vicios o defectos
imputables a la empresa contratista, podrd rechazarla de manera que quedara exenta
de la obligacidn de pago o teniendo derecho, en su caso, a la recuperacién del precio
satisfecho.

17.4. . Al tratarse de un contrato de mera actividad, la responsabilidad del adjudicatario
se extinguird por el cumplimiento del plazo inicialmente previsto, sin perjuicio de la
prerrogativa de la Administraciéon de depurar la responsabilidad del contratista por
cualquier eventual incumplimiento detectado con posterioridad, articulo 311.6 LCSP. El
contrato se entenderd cumplido por el contratista cuando este haya realizado, de
acuerdo con los términos del mismo y a satisfaccion del SMS, la totalidad de la
prestacion en el plazo de ejecucion previsto.

17.5. El contratista esta obligado al cumplimiento de la legislacion medioambiental
aplicable en funcién del objeto del contrato, las disposiciones vigentes en materia
laboral, de Seguridad Social y Seguridad e Higiene en el Trabajo, asi como en lo relativo
al cumplimiento de las condiciones salariales de los trabajadores conforme al Convenio
Colectivo sectorial de aplicacién, articulo 122.2 LCSP.

A la extincidn del contrato, no podrd producirse en ningun caso la consolidacion
de las personas que hayan realizado los trabajos objeto del contrato como personal de
la entidad contratante. A tal fin, los empleados o responsables de la Administracién
deben abstenerse de realizar actos que impliquen el ejercicio de facultades que, como
parte de la relacién juridico laboral, le corresponden a la empresa contratista.

17.6. Para la ejecucion del contrato por parte del adjudicatario, se deberd tener en

cuenta las siguientes condiciones:
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e El SMS sélo pondrd a disposicién del contratista los medios materiales vy
recursos establecidos expresamente en los Pliegos, por ser necesarios para la
correcta ejecucion del contrato.

¢ El personal del contratista no podra utilizar ni hacer uso de mobiliario, locales,
espacios, ordenadores, impresoras, vehiculos, teléfonos, uniformes, batas,
protecciones, equipos de proteccién individual, cuentas de correo electrénico,
claves de acceso, uso de discos duros o particiones en el sistema informdatico
corporativo, ni tener acceso a las aplicaciones del contratante, mas que en los
casos y con el alcance que los Pliegos y el contrato hayan previsto de forma
expresa, y, cuando la puesta a disposicion se lleve a cabo, ésta se hara siempre
mediante escrito con la descripcion de los recursos que se pongan a su
disposicion, su finalidad y objeto y con la descripcién de las obligaciones de
conservacién y de todo tipo que procedan.

¢ El material fungible necesario para la ejecucién del contrato, lo deberd aportar
el contratista, asi como los equipos de proteccidon individual que haya sido
establecido por la Evaluacidon de Riesgos Laborales de los puestos de trabajo a
cargo del contratista.

¢ De ser necesario utilizar uniforme, serd el que el contratista tenga establecido,
con sus logos y sefas identificativos y serdn suministrados en todo caso por el
contratista.

De no ser preceptivo el uso de uniforme, los empleados del contratista deberdn
mostrar en lugar visible su identificacién, categoria laboral e identificacién de la
empresa todo ello por cuenta de esta ultima.

e Corresponde al contratista la organizacién, dentro del cumplimiento de las
obligaciones contractuales asumidas, el horario de trabajo de su personal,
duracion, turnos, periodos vacacionales, autorizacién de dias de libre disposicién
o concesion de licencias y permisos que correspondan conforme a las leyes
laborales o Convenios colectivos que les sean de aplicacién; en ningun caso, se
coordinardn o intercambiaran con la programacion de los empleados del SMS.

e El SMS se reserva la potestad de exigir al contratista cuanta documentacion y
datos estimen oportuno sobre el personal contratado en la actividad objeto de la
contratacién, para garantizar su adecuaciéon a la normativa vigente en materia
laboral en general, especialmente en materia de prevencion de riesgos laborales
y sobre seguridad social, sin perjuicio de las limitaciones previstas en la
legislacién sobre proteccién de datos, asi como el poner en conocimiento del
d6rgano de contratacién las contrataciones de nuevo personal que tenga que
adscribirse al servicio, asi como acreditar su afiliaciéon y alta en la Seguridad
Social, conforme el articulo 5 del Decreto-Ley 5/2011, de 29 de abril, de medidas
para la regularizacion y control del empleo sumergido y fomento de la
rehabilitacidn de viviendas.

17.7. De conformidad con lo establecido en el articulo 202 LCSP se establece como

condicién especial de ejecucion el que la adjudicataria cumpla con la obligacién de
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elaborar y aplicar un plan de igualdad para la igualdad conforme a los requisitos y
condiciones recogidos en el articulo 45 de la Ley Organica 3/2007, de 22 de marzo,
para la igualdad efectiva entre mujeres y hombre, cuando la empresa se halle en
alguna de las circunstancias siguientes:

-Disponer de mds de 50 trabajadores.

-Cuando asi lo establezca el convenio colectivo que le sea aplicable.

-Cuando la autoridad laboral lo hubiere acordado como medida que sustituye la
sancién en un procedimiento sancionador.

En el supuesto de que la empresa posea el distintivo empresarial en materia de
igualdad, quedara exenta de la obligacién sefialada en el punto anterior.

Para el caso de que la adjudicataria no disponga de mas de 50 trabajadores, la
empresa esta obligada a respetar la igualdad de trato y de oportunidades en el ambito
laboral y, con esta finalidad, deberan adoptar medidas dirigidas a evitar cualquier tipo
de discriminacion laboral entre mujeres y hombres, medidas que deberan negociar, y
en su caso acordar, con los representantes legales.

Igualmente se considera condiciéon especial de ejecucidn, la obligaciéon del

contratista de someterse a la normativa nacional y de la Unién Europea en materia de
proteccion de datos.

18.- INCUMPLIMIENTO DEL CONTRATO. RESOLUCION Y PENALIDADES.

18.1. La resolucion del contrato tendra lugar en los supuestos que se senalan con
caracter general en el articulo 211 LCSP vy, especificamente para los contratos de
servicios, en el articulo 313 LCSP, todo ello previos los tramites y condiciones
establecidos en la normativa contractual, en especial en lo previsto en el articulo 109
RGLCAP.

18.2. Constituye incumplimientos del contrato, en general, toda vulneracidn del Pliego
de Clausulas Administrativas Particulares, Pliego de Prescripciones Técnicas
Particulares, la oferta, el documento contractual y la normativa que resulte de
aplicacion.

Especificamente se consideran causas especiales, distintas a las generales
previstas anteriormente y en la normativa y que pudieran dar lugar a la resolucion del
contrato o imposicién de penalidades, las siguientes:

1) En caso de no poder completarse la transicién del servicio en el plazo mencionado,
el SMS podra resolver el contrato o ampliar dicho plazo. En este caso, el adjudicatario
correra con los gastos necesarios para la continuidad del servicio por parte del
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contratista actual hasta la correcta transicién del mismo, sin perjuicio de que se
apliquen la penalizacién prevista por no haber cumplido el plazo de transferencia.

2) El adjudicatario deberda entregar informe anual con los certificados de los diferentes
fabricantes que acrediten:

- Que todos los equipos objeto del contrato estan en soporte y en las condiciones
solicitadas en este pliego. También deberd entregar las fechas de publicacién de
soporte y fin de vida de los fabricantes.

- Que el nivel de licenciamiento de toda la infraestructura desplegada es
adecuado.

La no presentacion de estos certificados del fabricante podrd ser causa de
resolucién del presente contrato de forma unilateral por parte del SMS.

3) El incumplimiento reiterado de los niveles de servicio segin los umbrales descritos
en el Pliego de Prescripciones Técnicas o, en su caso, de la oferta presentada
igualmente daran lugar a la resolucion contractual.

En todos los supuestos descritos, la resolucién conllevard la incautacidn
automatica e integra de la garantia definitiva constituida. Por su parte las penalidades
a imponer seran las descritas en los apartados 5.1.3, 5.2.5 y 5.3.6 del Pliego de
Prescripciones Técnicas para cada caso.

18.3. Para la imposicién de las penalidades que procedan por cualquier
incumplimiento o retraso en la ejecucién del contrato, se seguird el siguiente
procedimiento:

¢ Informe-propuesta de la unidad encargada del seguimiento del contrato
comprensiva de los antecedentes y elementos facticos y juridicos justificativos de
la imposicién de las penalidades correspondientes.

¢ Resolucion del drgano de contratacion de inicio de expediente de imposicion
de penalidades

¢ Tramite de audiencia al interesado.

¢ Informe-propuesta de Resolucidon por la unidad proponente.

¢ Resolucion del érgano de contratacion.

19.- CESION DE CONTRATO Y SUBCONTRATACION.

19.1. Conforme a lo regulado en el articulo 214 LCSP, se declara expresamente y con
caracter general que los derechos y obligaciones dimanantes del contrato podran ser
cedidos por el contratista a un tercero siempre que las cualidades técnicas o
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personales del cedente no hayan sido razén determinante de la adjudicacién del
contrato, y de la cesidn no resulte una restriccion efectiva de la competencia en el
mercado.

Para que los adjudicatarios puedan ceder sus derechos y obligaciones a terceros
deberan cumplirse los requisitos recogidos en el articulo 214.2 LCSP, quedando el
cesionario subrogado en todos los derechos y obligaciones que corresponderian al
cedente.

19.2. Se prevé que el contratista pueda concertar con terceros la ejecucidon de
prestaciones accesorias o auxiliares al objeto del contrato, entendiendo por el
contrario como tareas criticas que deben ser ejecutadas directamente por el
contratista principal todas las relacionadas en el Pliego de Prescripciones Técnicas a la
vista del nivel de compromiso y de confianza que debe presidir la presente
contratacién que excluye de por si la intervencién de terceras personas; en todo caso,
existe la obligacion por los licitadores de indicar en la oferta la parte del contrato que
tengan previsto subcontratar, sefialando su importe, y el nombre o el perfil
empresarial, definido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su realizacidn, articulo
215 LCSP.

19.3. Los subcontratistas quedaran obligados solo ante el contratista principal que
asumird, por tanto, la total responsabilidad de la ejecucién del contrato frente al SMS,
con arreglo estricto al presente PCAP y a los términos del contrato, incluido el
cumplimiento de las obligaciones en materia medioambiental, social o laboral, asi
como de la obligacion del sometimiento a la normativa nacional y de la Unién europea
en materia de proteccién de datos.

El conocimiento que tenga el SMS de los subcontratos celebrados no alterara la
responsabilidad exclusiva del contratista principal.

En ningln caso la empresa o las empresas contratistas pueden concertar la
ejecucidon parcial del contrato con personas inhabilitadas para contratar de acuerdo
con el ordenamiento juridico o estén incursas en alguna de las causas de prohibicién
de contratar previstas en el articulo 71 de la LCSP.

La empresa contratista debe informar a quien ejerce la representacion de las
personas trabajadoras de la subcontratacién, de acuerdo con la legislacién laboral
teniendo en cuenta que los subcontratos tienen en todo caso naturaleza privada.

19.4. Los subcontratistas no tendran accidn directa frente al SMS por las obligaciones
contraidas con ellos por el contratista como consecuencia de la ejecucién del contrato
principal y de los subcontratos.
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19.5. El contratista estd obligado a abonar a los subcontratistas el precio pactado en
los plazos y condiciones indicados en el articulo 216 LCSP, de modo que los plazos
fijados no podran ser mas desfavorables que los previstos en la Ley 3/2004, de 29 de
diciembre, por la que se establecen medidas de lucha contra la morosidad en las
operaciones comerciales.

19.6. La infraccién de las condiciones establecidas en el apartado 1 del articulo 215
LCSP para proceder a la subcontratacién, asi como la falta de acreditaciéon de la aptitud
del subcontratista o de las circunstancias determinantes de la situacion de emergencia
o de las que hacen urgente la subcontratacidon, tendra como consecuencia la
imposicién al contratista de una penalidad de hasta un 50 por 100 del importe del
subcontrato.

19.7. El SMS podrd comprobar el estricto cumplimiento de los pagos que los
contratistas adjudicatarios han de hacer a todos los subcontratistas que participen en
los mismos, actuacidn que sera obligatoria si el valor estimado del servicio supera los 5
millones de euros y en los que el importe de la subcontratacién sea igual o superior al
30 por 100 del precio del contrato, segun determina el articulo 217.2.

En tal caso, los contratistas adjudicatarios remitirdn al SMS, cuando este lo
solicite, relacidon detallada de aquellos subcontratistas que participen en el contrato
cuando se perfeccione su participacion, junto con aquellas condiciones de
subcontratacién o suministro de cada uno de ellos que guarden una relacion directa
con el plazo de pago. Asimismo, deberan aportar justificante de cumplimiento de los
pagos a aquellos una vez terminada la prestacion dentro de los plazos de pago
legalmente establecidos en el articulo 216 y en la Ley 3/2004, de 29 de diciembre, por
la que se establecen medidas de lucha contra la morosidad en las operaciones
comerciales en lo que le sea de aplicacién.

Estas obligaciones, segun prevé el articulo 217 LCSP, se consideran condiciones
especiales de ejecucién, cuyo incumplimiento, ademas de las consecuencias previstas
por el ordenamiento juridico, permitird la imposicién de una penalidad de hasta un 10
por 100 del importe del subcontrato, respondiendo la garantia definitiva de las
penalidades que se impongan por este motivo.

20.- PROTECCION DE DATOS DE CARACTER PERSONAL Y CLAUSULAS
ETICAS.

20.1. De conformidad con la Disposicién Adicional 252 de la LCSP, en la medida que la
ejecucion del presente contrato implica el tratamiento de datos de caracter personal,
el adjudicatario debera respetar en su integridad el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la Ley
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Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales, de modo que aquél tendra la consideracién de encargado del
tratamiento y el acceso a esos datos no se considerara comunicacién de datos, cuando
se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este
deberan constar por escrito.

Cuando finalice la prestacién contractual los datos de caracter personal deberan
ser destruidos o devueltos a la entidad contratante responsable, o al encargado de
tratamiento que esta hubiese designado.

El tercero encargado del tratamiento conservard debidamente bloqueados los
datos en tanto pudieran derivarse responsabilidades de su relacién con la entidad
responsable del tratamiento.

20.2. El encargado del tratamiento, deberan de cumplirse los siguientes requisitos:

a. Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b. Que el tratamiento de datos de cardcter personal se ajuste a las instrucciones del
responsable del tratamiento.

c. Que el contratista encargado del tratamiento y el tercero formalicen el contrato en
los términos previstos en el articulo 28 RGPD.

En estos casos, el tercero tendra también la consideracion de encargado del
tratamiento.

Ademas, el contratista, subcontratista y el personal adscrito a la ejecucion
deberdn cumplir lo siguiente:

a. Unicamente tratard los datos conforme a las instrucciones del responsable del
tratamiento.

b. Utilizara los datos personales, Unica y exclusivamente, para la realizacion del objeto
del contrato.

c. No facilitard ningln dato personal a terceros. A tal efecto, la contratista se
compromete a no revelar, transferir, ceder o comunicar dichos datos o los ficheros
creados con ellos, ya sea verbalmente o por escrito, por medios electrdnicos, papel o
mediante acceso informatico, ni siquiera para su visualizacidn, a ningun tercero.

d. Entregar al responsable del contrato antes del inicio de los trabajos una relacion de
todo el personal que tenga acceso a los datos de caracter personal con funciones y
lugar donde van a desarrollar el trabajo. Si durante la ejecucién del contrato fuera
necesario incorporar a otras personas entregara una nueva relacién en un plazo
maximo de una semana desde que sucediera este hecho. Tanto la contratista como
todo el personal que figure en estas relaciones deberd comprometerse formalmente
por escrito a mantener el secreto profesional con respecto a los datos tratados.
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e. El responsable del contrato puede realizar controles durante la ejecucién para
verificar el cumplimiento de las medidas de seguridad y puede adoptar, en su caso, las
medidas correctoras oportunas.

20.3. El SMS durante la ejecucion del contrato podra efectuar cuantas comprobaciones
considere adecuadas al objeto de verificar el cumplimiento de las antedichas
obligaciones, constituyendo causa de resolucion su incumplimiento. A estos efectos,
aquél podra recabar en cualquier momento el correspondiente analisis de riesgo de las
medidas técnicas y organizativas implantadas para garantizar el nivel de seguridad
adecuado al riesgo en los tratamientos de datos. Dichas medidas podran ser
acreditadas alternativamente por el correspondiente sello, certificacion o estandar.

20.4. Igualmente, y conforme a la redaccion dada al articulo 122.2 por RD 14/2019 de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administraciéon digital, contratacion del sector publico vy
telecomunicaciones, en la ejecucidon del presente contrato se requerira la cesion de
datos y, por consiguiente, se hace constar los siguientes extremos:

a. Que el documento de encargo de tratamiento de datos de caracter personal se
especifica en el ANEXO IV del presente PCAP.

b. La obligacion del contratista de someterse en todo caso a la normativa nacional y de
la Unidn Europea en materia de proteccién de datos, sin perjuicio de lo establecido en
el ultimo parrafo del apartado 1 del articulo 202 de la LCSP.

c. La obligacion de la empresa adjudicataria de presentar antes de la formalizacion del
contrato, una declaracién en la que ponga de manifiesto dénde van a estar ubicados
los servidores y desde dénde se va a prestar los servicios asociados a los mismos.

d. Se obliga al adjudicatario a comunicar cualquier cambio que se produzca, a lo largo
de la vida del contrato, de la informacién facilitada en la declaracion del apartado
anterior.

e. En caso de tener previsto subcontratar los servidores o los servicios asociados a los
mismos, se indicard el nombre o perfil profesional, definido por referencia a las
condiciones de solvencia profesional o técnica de los subcontratistas a los que se vaya
a encomendar su realizacion.

f. Igualmente se considera condicidn especial de ejecucidn, la obligacion del contratista
de someterse a la normativa nacional y de la Unidn Europea en materia de proteccién
de datos y se consideran en todo caso como obligaciones esenciales a los efectos de lo
previsto en la letra f) del apartado 1 del articulo 211, las obligaciones recogidas en los
apartados anteriores.
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IV.- NATURALEZA Y REGIMEN JURIDICO.

21.- NATURALEZA Y REGIMEN JURIDICO DEL CONTRATO.

21.1. El presente contrato, de cardcter administrativo, se regira, en cuanto a su
preparacion, adjudicacion, efectos, modificacidn y extincidn por la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico y sus disposiciones de desarrollo, asi como
por el R.D. 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General
de la Ley de Contratos de las Administraciones Publicas y por el R.D. 817/2009, de 8 de
mayo, por el que se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de
Contratos del Sector Publico, ambos en lo que no se opongan a la LCSP, asi como a
cualquier otra norma de desarrollo que se apruebe en el futuro, incluyendo cualquier
otra disposicion que regulen la contratacién tanto a nivel estatal como de la
Comunidad Auténoma de Murcia y que resulten aplicables en el dmbito de la misma.

Supletoriamente se aplicaradn las restantes normas de derecho administrativo vy,
en su defecto, las normas de derecho privado.

En caso de discrepancia entre el Pliego de Cldusulas Administrativas Particulares
y el Pliego de Prescripciones Técnicas o el contrato formalizado, predominara el
primero de ellos.

21.2. Respecto al régimen de invalidez descrito en el articulo 38 y siguientes LCSP,
cabra aplicarle el régimen relativo al recurso especial en materia de contrataciéon
regulado en el articulo 44 y siguientes LCSP, siendo competente para su resolucion el
Tribunal Administrativo Central de Recursos Contractuales TACRC, de acuerdo con el
Convenio de Colaboracién entre el Ministerio de Hacienda y Administraciones Publicas
y la Comunidad Auténoma de la Regién de Murcia sobre atribucién de competencia de
Recursos Contractuales, de 4 de octubre de 2012 (BOE N2280, de 21 de noviembre de
2012).

Si el interesado deseara examinar el expediente de contratacidon de forma previa
a la interposicién del recurso especial, debera solicitarlo ante el SMS; los interesados
podran hacer la solicitud de acceso al expediente dentro del plazo de interposicion del
recurso especial, facilitindole el acceso en los cinco dias habiles siguientes a la
recepcidn de la solicitud. La presentaciéon de esta solicitud no paralizard en ningun caso
el plazo para la interposicidn del recurso especial.

El recurso especial en materia de contratacion sera previo a la interposicion del
contencioso-administrativo y tendra cardcter potestativo y, en el caso, de que el acto
recurrido sea el de la adjudicacion, quedara en suspenso la tramitacion del expediente
de contratacion.
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21.3. Las cuestiones litigiosas que se deriven del contrato se entenderan sometidas a la
jurisdiccion contencioso-administrativa.

LA JEFA DE SERVICIO DE OBRAS Y CONTRATACION
Encarnacion Zamora ROS
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ANEXO |

MODELO DEL CONTENIDO DE LOS CERTIFICADOS DE CORRECTA EJECUCION DE
CONTRATOS

D. NOMBRE
Como CARGO en representaciéon de ORGANO DE CONTRATACION,

CERTIFICO:

1. Que la empresa NOMBRE, con CIF XXX ha resultado adjudicataria del contrato
tramitado por este 6rgano de contratacion denominado IDENTIFICACION DEL
EXPEDIENTE, con cédigo CPV (IDENTIFICAR), habiendo comenzado su ejecucion en
FECHA y finalizada en FECHA.

2. El importe total liquido del contrato ascendid a la cantidad de XXXX Euros.

3. Que las prestaciones objeto del contrato anteriormente identificado, han sido
ejecutados de conformidad por el d6rgano de contratacion, habiendo consistido
aquéllas en DESCRIPCION

Y para que conste, y a los efectos de acreditacion de solvencia técnica vy
profesional ante el Servicio Murciano de Salud, expido el presente en LUGAR Y FECHA.

Firma, sello de la entidad contratante
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ANEXO Il
A) NOMBRE DE LA EMPRESA:
NIF.:

B) DIRECCION:
MUNICIPIO:
C.P.:
PROVINCIA:
PAIS:

C) TELEFONO (S) DE CONTACTO:

D) DATOS DE LA PERSONA DE CONTACTO:
NOMBRE:

CORREO ELECTRONICO DE CONTACTO:
TELEFONO:

E) INDICAR SI LA EMPRESA LICITADORA ES UNA EMPRESA VINCULADA A OTRO
LICITADOR, CONFORME A ALGUNO DE LOS SUPUESTOS ESTABLECIDOS EN EL
ARTICULO 42 DEL CODIGO DE COMERCIO:

NO[]

Sif]

INDIQUESE, EN SU CASO, CON QUE OTRO (S) LICITADOR(ES) QUE CONCURRA (N) A LA
PRESENTE LICITACION ESTA VINCULADA:

F) EN SU CASO, LOTES A LOS QUE CONCURRE:

G) IDENTIFIQUE SI LA EMPRESA ESTA CONSIDERADA LEGALMENTE COMO PYME:
SI[]
NO[]

H) IGUALMENTE, Y A LOS EFECTOS DE LO PREVISTO EN EL ARTiCULO 159.4 LCSP, SE
DECLARA EXPRESAMENTE QUE EL FIRMANTE OSTENTA LA REPRESENTACION DE LA
SOCIEDAD QUE PRESENTA LA OFERTA LA CUAL CUENTA CON LA ADECUADA
SOLVENCIA ECONOMICA, FINANCIERA Y TECNICA O, EN SU CASO, LA CLASIFICACION
CORRESPONDIENTE; QUE SE CUENTA CON LAS AUTORIZACIONES NECESARIAS PARA
EJERCER LA ACTIVIDAD; QUE NO SE ESTA INCURSO EN PROHIBICION DE CONTRATAR
ALGUNA ESPECIFICANDO SI EXISTE COMPROMISO DE RECURRIR A LAS CAPACIDADES
DE OTRAS ENTIDADES A EFECTOS DE INTEGRAR LA SOLVENCIA POR MEDIOS
EXTERNOS (ARTiICULO 75 LCSP) Y EN EL CASO DE QUE LA EMPRESA FUERA
EXTRANJERA, SE DECLARA FORMALMENTE EL SOMETIMIENTO AL FUERO ESPANOL.
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I) SE DECLARA QUE EN LA EMPRESA LICITADORA NO FORMA PARTE DE SUS
ORGANOS DE GOBIERNO Y ADMINISTRACION PERSONA ALGUNA DE AQUELLAS A
QUE SE REFIERE LA LEY 5/94, DE 1 DE AGOSTO, DEL ESTATUTO REGIONAL DE LA
ACTIVIDAD POLITICA.

J) EL LICITADOR DEBE DECLARAR SI TIENE ALGUNA SITUACION DE POSIBLE
CONFLICTO DE INTERES, A LOS EFECTOS DE LO DISPUESTO EN EL ARTICULO 64 DE LA
LCSP, O RELACION EQUIVALENTE AL RESPECTO CON PARTES INTERESADAS EN EL
CONTRATO. SI DURANTE LA EJECUCION DEL CONTRATO SE PRODUJERA UNA
SITUACION DE ESTAS CARACTERISTICAS EL CONTRATISTA O SUBCONTRATISTA ESTA
OBLIGADO A PONERLO EN CONOCIMIENTO DEL ORGANO DE CONTRATACION.

NO EXISTEN SITUACIONES DE POSIBLE CONFLICTO DE INTERESES [ ]
S EXISTEN SITUACIONES DE POSIBLE CONFLICTO DE INTERESES [ ]
EN ESTE SUPUESTO, IDENTIFICAR:

FDO.:
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ANEXO IV

ACUERDO POR EL QUE SE DETERMINAN LAS CONDICIONES QUE DEBE CUMPLIR EL
ENCARGADO DE TRATAMIENTO PARA TRATAR POR CUENTA DEL RESPONSABLE DEL
TRATAMIENTO LOS DATOS DE CARACTER PERSONAL NECESARIOS PARA PRESTAR EL
SERVICIO DE (incluir la prestacion de la actividad)

Copia auténtica imprimible de un documento electrénico administrativo archivado por el Servicio Murciano de Salud, segun el articulo 27.3.c), Ley 39/2015, 1 de Octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas.

Puede contrastar la autenticidad del documento con el siguiente Cédigo Seguro de Verificacion (CSV): 8CF2CA4EBF178FOED22127D48294D417 en la web de cotejo: https://sms.carm.es/webcotejo

Firmante(s): ENCARNACION ZAMORA ROS Fecha: 25/06/2020 09:42

De una parte la ................con domicilio en .............., representado en este acto
por su Director Gerente, actuando en nombre y representacion ............ , con poderes
suficientes para la celebracién de este acto.

De otra: D...uceeeeeevcneeceeenns , con DNI ..., , en representacion de la empresa
................................. ,con C.I.F.................., segun apoderamiento otorgado ante el notario
de ..o s Dt , enfecha............ y numero de su protocolo .......

Ambas partes se reconocen competencia y capacidad suficientes para
formalizar el presente acuerdo de encargo de tratamiento de los datos personales que

deriven de la ejecucion del contrato de ........cccveeveerveeennnee. , N2 expediente.......cccceveunn..e. ,
formalizado entre el Servicio Murciano de Salud y la empresa. ............ ,enfecha........... ,
con una duracion de ................ , con el fin de adaptar la ejecucion del contrato a las

obligaciones establecidas en el Reglamento 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacién de estos datos
(RGPD), asi como en lo lo dispuesto en la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

De igual modo, ambas partes se someten expresamente a la normativa nacional y
europea en materia de proteccidn de datos.

CLAUSULAS

1. Objeto del encargo del tratamiento:

Mediante las presentes cldusulas se habilita a la entidad ............ccocuen.....e. , encargada
del tratamiento, para tratar por cuenta de.......oivennnen. , responsable del
tratamiento, los datos de caracter personal necesarios para para prestar el servicio
[0 =T (INDICAR OBJETO DEL SERVICIO)
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Recogida (captura de datos)
Registro (grabacion)
Estructuracion

Modificacion

Conservacion (almacenamiento)
Extraccion (retrieval)

Consulta

Cesion

Difusion

Interconexion (cruce)

Cotejo

Limitacion

Supresion

Destruccion (de copias temporales)
Conservacion (en sus sistemas de informacidn)
Duplicado

Copia (copias temporales)

Copia de seguridad

Recuperacion

Otros:

2. Duracion:

La duracion del encargo de tratamiento sera igual a la de la prestacién de la
actividad.

3. Obligaciones del encargado del tratamiento:
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusion, sélo para la finalidad objeto de este encargo. En ningln caso podra
utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del
tratamiento.
Si el encargado del tratamiento considera que alguna de las instrucciones
infringe el RGPD o cualquier otra disposicion en materia de proteccién de
datos de la Union o de los Estados miembros, el encargado informard
inmediatamente al responsable.

c) Llevar por escrito un registro de todas las categorias de actividades de

tratamiento efectuadas por cuenta del responsable que contenga:
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1. El nombre y los datos de contacto del encargado o encargados
y de cada responsable por cuenta del cual actue el encargado
y, en su caso, del representante del responsable o del
encargado y del delegado de proteccién de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada
responsable.

3. En su caso, las transferencias de datos personales a un tercer
pais u organizacion internacional, incluida la identificacion de
dicho tercer pais u organizacién internacional y, en el caso de
las transferencias indicadas en el articulo 49.1.22 del RGPD, la
documentacién de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas
de seguridad relativas a :

a) Laseudonimizacion vy el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en caso de
incidente fisico o técnico.

d) El proceso de verificacion, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas vy
organizativas para garantizar la seguridad del
tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la
autorizaciéon expresa del responsable del tratamiento, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento
del mismo responsable, de acuerdo con las instrucciones del responsable. En
este caso, el responsable identificard, de forma previa y por escrito, la entidad
a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacidn.

Si el encargado debe transferir datos personales a un tercer pais o a una
organizacidn internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informard al responsable de esa exigencia legal
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de manera previa, salvo que tal Derecho lo prohiba por razones importantes
de interés publico.

e) Subcontratacion:

En caso de que los Pliegos no contemplen la subcontratacién, no se
podrdn subcontratar ninguna de las prestaciones que forman parte del
objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera
comunicar previamente y por escrito al responsable, con una antelacion
de 15 dias indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto. La subcontratacion podrd llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendrd la condicion de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para el encargado del tratamiento y las
instrucciones que dicte el responsable. En el caso de incumplimiento por
parte del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las
obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal a los
gue haya tenido acceso en virtud del presente encargo, incluso después de
gue finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y
a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

h) Mantener a disposicion del responsable la documentacion acreditativa del
cumplimiento de la obligacidon establecida en el apartado anterior.

i) Garantizar la formacién necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

j) Asistir al responsable del tratamiento en la respuesta al ejercicio de los
derechos de:
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Acceso, rectificacion, supresiéon y oposicién

Limitacion al tratamiento

Portabilidad de datos

A no ser objeto de decisiones automatizadas individualizadas

El

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacién del tratamiento, y a no ser objeto de
decisiones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo al Responsable del tratamiento, de
forma inmediata y en ningln caso mas alla del dia laborable siguiente al de la
recepcion de la solicitud, juntamente, en su caso, con otras informaciones
gue puedan ser relevantes para resolver la solicitud.

k) Derecho de informacion:

Corresponde al responsable facilitar el derecho de informaciéon en el
momento de la recogida de los datos.

[) Notificacion de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al responsable del tratamiento,
sin dilacién indebida, y en cualquier caso, antes del plazo maximo de 48
horas, las violaciones de la seguridad de los datos personales a su cargo
de las que tengan conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacion de la incidencia.

No serd necesaria la notificacién cuando sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacidn de la seguridad de
los datos personales, inclusive, cuando sea posible, las categorias y
el nimero aproximado de interesados afectados, y las categorias y
el niUmero aproximado de registros de datos personales afectados.
b) El nombre y los datos de contacto del delegado de proteccién de
datos o de otro punto de contacto en el que pueda obtenerse mas
informacion.

c) Descripcién de las posibles consecuencias de la violacién de la
seguridad de los datos personales.
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d) Descripcion de las medidas adoptadas o propuestas para poner
remedio a la violacién de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacién simultdneamente, y en la
medida en que no lo sea, la informacién se facilitara de manera
gradual sin dilacion indebida.

Corresponde al encargado del tratamiento comunicar las violaciones de la
seguridad de los datos a la Autoridad de Proteccién de Datos.

m) Dar apoyo al responsable del tratamiento en la realizacion de las
evaluaciones de impacto relativas a la proteccién de datos, cuando
proceda.

n) Dar apoyo al responsable del tratamiento en la realizacién de las consultas
previas a la autoridad de control, cuando proceda.

o) Poner a disposicidon del responsable toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la
realizacién de las auditorias o las inspecciones que realicen el responsable
u otro auditor autorizado por él.

p) Implantar las medidas de seguridad como asi establece el Esquema
Nacional de Seguridad de acuerdo a los resultados de las correspondientes
evaluaciones de riesgos.

En todo caso, debera implantar mecanismos para:

o Garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de
tratamiento.

o Restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o
técnico.

o Verificar, evaluar y valorar, de forma regular, la eficacia de
las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

o Seudonimizar y cifrar los datos personales, en su caso.

q) Destino de los datos:
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Devolver al responsable del tratamiento los datos de caracter personal y,
si procede, los soportes donde consten, una vez cumplida la prestacidn.
La devolucién debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades
de la ejecucion de la prestacion.

5. Obligaciones del responsable del tratamiento

a) Entregar al encargado los datos objeto de tratamiento

Velar por la realizacidn de las evaluaciones de impacto en la proteccion
de datos personales de las operaciones de tratamiento a realizar por el
encargado.

c) Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del encargado.

Supervisar el tratamiento, incluida la realizacién de inspecciones y
auditorias.

Para la debida constancia de todo lo convenido, y leido el presente documentos,

los otorgantes lo encuentran conforme, y en prueba de ello firman en triplicado ejemplar
en el lugar y fecha al principio citados.

POR EL SERVICIO MURCIANO DE SALUD,

POR LA EMPRESA,

Fdo.: Fdo:
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