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1. Introduccion

La impresion y el fotocopiado de documentos es una actividad habitual y necesaria para el desarrollo de
las funciones propias de cualquier Administracién Publica.

La presente licitaciéon pretende dar continuidad al primer contrato centralizado del servicio corporativo
de impresion y fotocopiado de la CARM 2014-2018, cuya proérroga finaliza el 30 de septiembre de 2020.

Hasta la entrada en vigor de dicho contrato en 2014, la gestidn de la impresidn y fotocopiado se realizaba
de forma descentralizada en cada Consejeria y Organismo Auténomo. También se gestionaba de forma
independiente la compra de impresoras, fotocopiadoras, escaneres, los contratos de mantenimiento,
los consumibles, etc. Todo esto conllevaba:

- Gastos ocultos, al no tener una visién global del servicio.
- Exceso de dispositivos y con diferente grado de uso, algunos con muy bajo aprovechamiento.
- Multitud de marcas y modelos que dificultaban el uso por parte de los usuarios.

El contrato que esta terminando ha conseguido el abaratamiento de los costes gracias a los descuentos
por volumen y ha permitido, a su vez, la gestion centralizada del servicio, facilitando la aplicacion de
politicas generales de racionalizacién del uso de estos dispositivos y la habilitacién mecanismos para el
seguimiento y control del gasto real en cada momento, consiguiendo asi un ahorro en esta area.
Ademas, ha permitido la renovacién del parque de dispositivos por otros mas modernos vy eficientes
(con menor consumo energético) y bajo parametros medioambientales, mayor funcionalidad y menores
costes de mantenimiento, lo cual ha repercutido también en una mejora del servicio sin necesidad de
una inversién o compra inicial.

Para seguir avanzando en la mejora de este servicio, se propone la celebracién de un nuevo concurso
publico que ahonde en los beneficios descritos, a la par de potenciar nuevos aspectos.

A pesar de las mejoras conseguidas, la existencia en el contrato que finaliza de una diferente dotacién
presupuestaria en cada Consejeria de la Administracion Regional ha motivado:

- Tener vinculados los dispositivos de impresién a los centros directivos, lo que ha derivado en un
reparto no uniforme y que cada reorganizacion de la administracién regional y/o cada traslado de un
centro directivo ha conllevado también el traslado de equipos de impresion, con el correspondiente
gasto asociado e indisponibilidad del servicio.
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- Que no se han podido establecer politicas de impresidon comunes, lo que afecta tanto a la distribucion
de equipos como a las copias impresas.

Por ello, en este nuevo contrato se unifica el crédito de Consejerias y Organismos Auténomos en una
Unica partida presupuestaria de la Consejeria de Presidencia y Hacienda, con el objetivo de asociar los
dispositivos de impresion a los edificios administrativos, evitando asi traslados cuando se mueven
funcionarios entre centros administrativos, consiguiendo un servicio y politicas homogéneas y
reduciendo la carga administrativa del contrato, dado que el actual ha necesitado 11 modificaciones.

Esta centralizacion de gastos se ha abordado en anteriores contratos centralizados (Contrato
Centralizado de Comunicaciones y Seguridad de la Informacién y Contrato Centralizado de
Infraestructuras Informaticas de la CARM) y el resultado ha sido positivo, consiguiendo servicios mas
homogéneos y ahorro de costes.

COBACHO TORNEL, JAVIER

Con la motivacion anterior y conforme al Decreto n.2 82/2001, de 16 de noviembre, por el que se regula
la contratacion centralizada de bienes, servicios y suministros, que establece en su articulo 2 que
“Corresponde a la Consejeria de Economia y Hacienda: La contratacién de los servicios y suministros
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comunes a las distintas Consejerias, Organismos Auténomos o entes de naturaleza juridico publica
adheridos, incluidos en el Anexo | del presente Decreto, o de aquellos que se acuerde posteriormente
por el Consejo de Gobierno”, se propone realizar la contratacion centralizada del servicio corporativo
de impresién y fotocopiado, autorizada por Acuerdo del Consejo de Gobierno de fecha 18 de mayo de
2012.

2. Objeto

El objeto del presente documento es la definicidn de las condiciones técnicas que han de regir la
contratacién del servicio corporativo de impresion y fotocopiado de la Comunidad Auténoma de la
Region de Murcia, durante los ejercicios 2020 a 2025.

w

Descripcidn del servicio

El objeto del presente contrato es la prestacién del servicio de impresidn, fotocopiado y escaneo de
documentos para los diferentes organismos de la Administracion Regional de acuerdo a unos niveles
de servicio determinados. Para ello, el adjudicatario deberd desplegar toda una infraestructura de
dispositivos por las sedes de la CARM, realizar la implantacién de un sistema informatico que
proporcione la funcionalidad avanzada requerida, asi como mantener y operar el sistema para que los
usuarios dispongan de toda su capacidad en todo momento y con los mayores niveles de calidad.

En particular, el sistema incluird los siguientes servicios:
e Impresion color y blanco y negro.
e Fotocopiado color y blanco y negro.
e Escaneo departamental color.

e  Gestion, monitorizacidn y control centralizado del servicio.

los costes de las impresiones en B/N y las impresiones en color, asi como los costes fijos derivados de la
disponibilidad de dispositivos (el coste de tener habilitado un dispositivo independientemente de las
copias realizadas por él).
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Algunas caracteristicas del servicio seran:
e Servicio sostenible, con costes previsibles y conocidos, lo facilita la planificacion del gasto.
e Parque homogéneo y modernizado de equipos multifuncién.
e Equipos mas productivos y eficientes (menor consumo e impacto medioambiental).

e Funcionalidades avanzadas: Impresion retenida, liberacion de trabajos en dispositivos
alternativos, escaneo departamental con envio por correo, a memoria USB...

e Monitorizacidn y gestién de dispositivos a través de una plataforma centralizada. Posibilidad
de conocer el estado de dispositivos de forma remota y realizar mantenimientos preventivos.

e Monitorizacién de consumo por dispositivo, usuario y departamento. Generacién de informes.
Cada usuario podrd consultar el uso que hace del servicio.

COBACHO TORNEL, JAVIER

z

§ La facturacion se articulara a través del mecanismo de pago por uso (o pago por pagina), discriminando
£

[=

e Posibilidad de establecer cuotas de consumo por usuario, departamento, color, B/N...
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e Todos los equipos estardn en mantenimiento, incluyendo garantias, reparaciones, piezas,
fungibles... (reposicidn de todos los elementos de los equipos excepto el papel).

Alcance

El servicio abarcard los centros directivos de la Administracion Regional (consejerias y organismos
auténomos habitualmente denominados como CARM) cuya competencia en materia de informatica
ostenta la Consejeria de Presidencia y Hacienda a través de la Direccién General de Informatica
Corporativa (DGIC), asi como a los siguientes entes publicos que han manifestado su adhesién al
presente procedimiento:

e Instituto de Turismo de la Region de Murcia

e Instituto de las Industrias Culturales y las Artes de la Regidon de Murcia
e Radiotelevisidn de la Region de Murcia

e Consejo de la Transparencia de la Regién de Murcia

La relacién de sedes en el momento de la elaboracién del presente pliego se describe en el [Anexo llI.
Fincas] de este documento.

No estan incluidos en este contrato los centros docentes de la Administracién Regional, por contar con
autonomia de gestion econdmica.

Cumplimiento del acuerdo de Consejo de Gobierno de 5 de abril de 2013

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se aprueban las
instrucciones para la gestion de los contratos de servicios y encomiendas de gestién, y por lo que
respecta al personal que ha de realizar los trabajos objeto de este contrato, se hace constar en el pliego
de prescripciones técnicas lo siguiente:

1. Laempresa adjudicataria deberd ejercer de modo real, efectivo y periddico, el poder de direccién
inherente a todo empresario con relacidn a sus trabajadores, asumiendo absolutamente todas
sus obligaciones (negociacidn y pago de salarios, concesién de permisos, vacaciones, etc.). En
ningun caso se identificard, en el contrato de servicios, el nombre de los trabajadores que la
empresa designe para cumplir el contrato.

2. La Direccién General de Informatica Corporativa (en adelante, DGIC) no cederd equipos ni
material para la realizacion del servicio contratado.

a) La Administracion Regional no proporcionara certificado digital reconocido ni tarjeta de
empleado de la Administracién Regional al personal del equipo de trabajo que desarrolle las
tareas objeto de este contrato, siendo obligacién del adjudicatario el proporcionar a dicho
personal un certificado digital de persona fisica admitido por la plataforma de Administraciéon
Electrénica de la Comunidad Auténoma de la Regidn de Murcia.

b) La Administracidn Regional no proporcionard cuenta de correo al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, siendo obligacidn del adjudicatario
el proporcionar a dicho personal una cuenta de correo.

c) La Administracion Regional no proporcionara ordenadores personales al personal del equipo
de trabajo que desarrolle las tareas objeto de este contrato, siendo obligacion del
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adjudicatario el proporcionar a dicho personal equipos de trabajo con, al menos, sistema
operativo, suite ofimatica y antivirus actualizados.

3. Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador técnico o
responsable, perteneciente a su plantilla, que serd el interlocutor con quien se relacionard
Unicamente el Responsable del Contrato.

a) La CARM podra establecer la forma de comunicacién con el equipo de trabajo de la empresa
adjudicataria que considere necesaria para agilizar la comunicaciéon con éstos (teléfono,
videoconferencia, mensajeria instantanea, etc.).

b) El adjudicatario debera utilizar el sistema de gestién de incidencias corporativo de la CARM.
No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema de gestion de
incidencias alternativo.

4. En el contrato que se formalice con la empresa adjudicataria no podran figurar clausulas de
subrogacidon empresarial en las que la Consejeria de Hacienda asuma compromisos sobre los
empleados del adjudicatario o de la empresa instrumental encomendada.

5. Al equipo de trabajo de la empresa adjudicataria de la contratacién no es aplicable el régimen
juridico de los empleados publicos, en especial los aspectos relativos al cumplimiento y control
de horario, vacaciones, permisos y licencias y otros de andloga naturaleza.

6. El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara parte de los
organigramas y directorios de la Administracion Regional, ni dispondrd de claves de acceso a
recursos propios de los funcionarios, en particular al sistema de control horario.

7. El servicio objeto de este contrato afecta a un servicio concreto con autonomia y sustantividad
propia.

8. El adjudicatario deberd organizar y dirigir al equipo de trabajo que designe para la realizacién de
las tareas objeto de este contrato, no dependiendo este equipo, en ningun caso, de ninguna
unidad administrativa de la Administraciéon Regional.

9. Para la realizacion de este trabajo Unicamente se proporcionaran a dicho personal accesos
temporales a los sistemas y servidores implicados o relacionados directamente con el objeto de
este contrato.

22/03/2020 18:01:23 |

10. La Administracién Regional no proporcionara claves de acceso (login y contrasefia) a la intranet
de la Administracién Regional al personal del equipo de trabajo que desarrolle las tareas objeto
de este contrato, salvo que resulte necesario para la ejecucidén del contrato, en cuyo caso se
dispondra de las mismas con caracter temporal, debiendo quedar reflejado de manera inequivoca
gue el usuario autorizado es o forma parte de la empresa contratista y que dicha excepcién lo es
en virtud de las especificas funciones a desarrollar.

11. Alos efectos del Apartado g) de la Instruccion SEGUNDA de dicho Acuerdo, el responsable a nivel
administrativo de la contrataciéon es D. Javier Cobacho Tornel, asi como el Director General de
Informdtica Corporativa, los cuales seran los encargados de velar porque la ejecucion del mismo
se ajuste estrictamente a lo contratado, asumiendo las responsabilidades a que se refiere la
instruccién quinta de este Acuerdo.

COBACHO TORNEL, JAVIER

ARBOL 2020-2025 [Proyecto de Pliego de Prescripciones Técnicas] Pégina 7 de 37



22/03/2020 18:01:23 |

COBACHO TORNEL, JAVIER

rchivado por la Comunidad Autonoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

sede.carm.es/verificardocumentos e introduciendo del cédigo seguro de verificacion ((SV) CARM-ce86d602-6¢5e-e167-7447-0050569b34e7

s 0] Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https:/

6. Requisitos técnicos

6.1. Tipologia y requisitos de dispositivos

A continuacidn, se describen las caracteristicas utilizadas para definir los requisitos técnicos
minimos de los dispositivos mediante los cuales se prestara el servicio. También se establecen
algunos requisitos minimos generales, los cuales se complementan con los establecidos en el
apartado [6.1.2 Requisitos de dispositivos] para cada tipo de dispositivo.

Velocidad de impresidn: nos referimos a la velocidad de impresién en papel normal A4, de
acuerdo a la norma ISO/IEC 24734 (en particular, el valor ESAT), medida en imagenes por
minuto (ipm). En modo duplex, la velocidad de impresién debera ser la misma. Por ejemplo,
un dispositivo de 50 ipm debera imprimir aproximadamente 50 hojas A4 por minuto a una cara
y 25 hojas por minuto a doble cara.

Se establece como requisito, que la velocidad de copia, de acuerdo a la ISO/IEC 24735 (valor
ESAT), sea igual a la velocidad de impresién. Es decir: la velocidad de fotocopiado debe ser
igual a la de impresién.

Resolucion de impresion: Indica la resolucion de impresidn, expresada en puntos por pulgada
(ppP).
Alimentador de originales: Este requisito hace mencién al nimero de originales (hojas) que

ha admitir de forma simultanea el dispositivo a la hora de hacer fotocopias o escanear. Dicho
alimentador debe escanear en una sola pasada por ambas caras.

Capacidad bandejas de papel: Indica la cantidad total de papel que debe poder almacenar el
dispositivo, sumando todas las bandejas (incluido el alimentador manual multiformato).

Formato de papel: Indica el tamafio del papel aceptado. Todos los dispositivos deberan
aceptar un gramaje de papel entre 60gry 220gr.

Lenguajes de impresion: Indica los lenguajes que debe reconocer el dispositivo. Imprescindible
PCL6 y Postscript 3.

Impresion desde memoria USB. Indica que el dispositivo debe poder leer una memoria USB e
imprimir los ficheros PDF que tenga almacenados.

Velocidad de escaneo: Indica la velocidad de escaneo A4 expresada en imagenes por minuto
(ipm), en modo duplexy color. Por ejemplo, una velocidad de escaneo de 100 ipm significa que
el dispositivo escanea 50 hojas por ambos lados en un minuto.

Resolucion de escaneo: Resolucién dptica, expresada en puntos por pulgada (ppp) segun la
norma ISO 14473.

Formato de salida: Indica los formatos de salida del escaner (TIFF, JPEG, PDF/A-1A, con
capacidad de busqueda sobre el documento).

Escaneo a correo: El dispositivo debera poder enviar por correo el documento escaneado.

Escaneo a carpeta: El dispositivo podrd almacenar el documento escaneado en una carpeta de
red segura (no publica) y en servidor FTP.

Escaneo a USB: El dispositivo debera poder almacenar el documento escaneado en una
memoria USB.

ARBOL 2020-2025
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OCR: Todos los equipos multifuncion deberan disponer de reconocimiento éptico de
caracteres. Esta funcionalidad podra proporcionarse por hardware (directamente en el
dispositivo) o por software, mediante el sistema centralizado, pero no mediante software
cliente instalado en los PCs.

Red: Los dispositivos deberdn tener conexién Ethernet 1000BaseT.
Duplex: Todos los dispositivos deberan ser duplex.

Bandejas adicionales: Es un componente opcional. En caso de solicitarlo, deberan anadirse
una bandeja de 1.000 hojas adicionales o 2 bandejas de 500 hojas.

Clasificador externo (con grapadora): Componente opcional. Indica si el dispositivo debe
incorporar un clasificador externo (o finisher), con funcidon de grapado al menos en los
margenes del papel.

Independientemente de que el dispositivo incorpore clasificador externo o no, es un requisito
indispensable que los trabajos de impresién salgan diferenciados o desplazados unos de otros
en la bandeja de salida, de forma que sea facil separarlos. Este requisito se aplica a equipos
multifuncién (fotocopiadoras), no a impresoras.

Lector RFID: Los usuarios deberan identificarse en los dispositivos multifunciéon para poder
hacer uso de ellos (el apartado [6.3.1 Funcionalidad] describe los diferentes métodos de
autenticacion). Todos los dispositivos multifuncionales deberan disponer de lector RFID para
poder usar este método de autenticacion.

6.1.1. Tipologia de dispositivos

Se establece la siguiente tipologia de puntos de impresion, en funcién del volumen anual de copias
previsto y sus caracteristicas basicas:

MG: Equipo multifuncién grande B/N. Equipos departamentales de elevada velocidad de
impresion y alta capacidad de papel, destinados a volimenes de trabajo de 360.000 paginas
anuales.

MM: Equipo multifuncién mediano B/N. Equipos departamentales destinados a volimenes
de trabajo de 120.000 copias anuales.

MP: Equipo multifuncién pequefio B/N. Equipos departamentales para pequefios grupos de
trabajo y un volumen de impresion medio de 60.000 copias anuales

MP2: Equipo multifuncién pequefio (bis) B/N: destinado a puestos de uno o dos usuarios con
un volumen de impresidn anual de 15.000 copias anuales. En estos equipos es importante que
sean de tamafio contenido, no superior a 130 dm? de volumen.

MMC: Equipo multifuncién mediano color. Similar a MM, pero color.
MPC: Equipo multifuncion pequeiio color. Similar a MP pero color.

IM: Impresora mediana B/N. Impresora de alta velocidad para volumen de trabajo medio de
80.000 copias anuales.

IP: Impresora pequeiia B/N. Impresora de reducido tamafio, volumen maximo de 65 dm?, y
cargas de trabajo promedio de 15.000 copias anuales.

ARBOL 2020-2025
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6.1.2. Requisitos de dispositivos

Al inicio del contrato, todos los dispositivos propuestos por el licitador deberan ser nuevos. El
licitador debera garantizar que no habra obsolescencia tecnolégica en los equipos durante la
vigencia del contrato. Por ello, no se aceptaran equipos o elementos declarados EOL (end of life) o
descatalogados, ni equipos re-manufacturados.

La siguiente tabla resume las caracteristicas minimas de cada tipo de dispositivo. El licitador debera
indicar en su oferta los modelos concretos propuestos para cada tipologia, asi como cumplimentar
la ficha técnica del producto en el formato indicado en el pliego de cldusulas administrativas
particulares (PCAP).

HE Multifuncién B/N Multifuncién color Impresora B/N
Caracterfsticas minimas Grande Mediana Pequefia Pequefia 2 Mediana Pequefia Mediana Pequefia
(MG) (MM) (MP) (MP2) (MMc) (MPc) (IM) (IP)
Impresion
Velocidad impresion B/N (ipm) 55 45 35 25 40 30 40 25
Velocidad impresion color (ipm) 40 30
Resolucion (ppp) 1200x1200 | 1200x1200 | 1200x1200 | 1200x1200 1200x1200 1200x1200 1200x1200 1200x1200
Escaner Color Color Color Color Color Color - -
Velocidad escaneo (ipm) 110 90 70 25 80 60 - -
Resolucion de escaneo (ppp) 600x600 600x600 600x600 600x600 600x600 600x600
. TIF, JPG, TIF, JPG, TIF, JPG, TIF, JPG, TIF, JPG,
Formato de salida PDF/A-1b | PDF/A-1b | PoF/A-1b | PO PORL pppa1b | pDF/A-1b ’ ’
Escaneo a correo Si Si Si Si Si Si - -
Escaneo a carpeta Si Si Si Si Si Si - -
Escaneo a USB Si Si Si Si Si Si
OCR Si Si Si Si Si Si
Alimentador de originales (hojas) 100 100 100 50 100 100 - -
Capacidad bandejas papel (hojas) 4.000 2.000 500 250 2.000 500 1.000 250
Formato de papel A5-A3 A5-A3 A5-A4 A5-A4 A5-A3 A5-A4 Ad Ad

. ) L, PCL5, PCL6 | PCLS5, PCL6 | PCLS5, PCL6 | PCLS, PCL6 PCL5, PCL6 PCLS5, PCL6 PCL5, PCL6 PCL5, PCL6
Lenguajes de impresion

PostScript PostScript PostScript PostScript PostScript PostScript PostScript PostScript

Impresion desde memoria USB Si Si Si Si Si Si
= Red Si Si Si Si Si Si Si Si
= Duplex Si Si Si Si Si Si Si Si
E Bandejas adicionales Opcional Opcional
§ Clasificador finisher (con grapador) Opcional Opcional - - Opcional - - -
S Lector RFID Si Si Si Si Si Si

Tabla 1. Requisitos de dispositivos propuestos por el licitador

Se valorard, conforme a lo establecido en los criterios de adjudicacién, cualquier prestacién
adicional que supere el minimo solicitado y repercuta en una mayor calidad del servicio.

6.2. Necesidades

6.2.1. Puntos de impresién

Llamaremos punto de impresion a un dispositivo tipo multifuncién (equipo con funcionalidad de
fotocopiadora, impresora, escaner) o una impresora. Cada edificio estara dotado de uno o varios
puntos de impresion, de forma que cubra las necesidades de los usuarios de dicha sede.

El [Anexo |. Necesidades por organismo] describe la cantidad maxima de puntos de impresidn
necesarios para la prestacion del servicio, asi como la cantidad de copias B/N, color, A4 y A3 de una
anualidad.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7

2
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Esta estimacidn se ha realizado en base a los datos del servicio de impresidon obtenidos en el
ejercicio 2019 (mostrados en el [Anexo Il. Detalle de ubicaciones, dispositivos y consumo 2019]),
considerando que las necesidades podrian incrementarse hasta un 10% respecto a dicha anualidad
(tanto en numero de dispositivos como en nimero de copias).

La siguiente tabla resume el numero puntos de impresion maximo estimado, agrupado por tipo de
dispositivo.

Tipo de dispositivo Cantidad
Multifuncién grande B/N 24
Multifuncion mediana B/N 115
Multifuncion pequefia B/N 215

Multifuncion pequefia B/N (bis) 134
Multifuncion mediana color 77
Multifuncion pequefia color 109
Impresora mediana 191
Impresora pequefia 388
Total 1.253

Tabla 2.Cantidad de dispositivos por tipologia

La cantidad de dispositivos mostrada debe ser considerada como una orientacion para el licitador,
no como un compromiso instalacién. La facturacion se realizara por la cantidad final de dispositivos
habilitados para la prestacion del servicio, asi como el volumen global de copias realmente
realizado.

Durante la fase de implantacidn, la ubicacién final de los dispositivos, asi como el tipo, debera ser
confirmada por el Responsable del Contrato junto con el colaboradort de cada
consejeria/organismo auténomo/ente publico adherido donde vaya destinado el dispositivo.

z

s El nimero de puntos de impresidn podra incrementarse durante la vigencia del contrato, estando
E el adjudicatario obligado a proporcionar los dispositivos necesarios, al mismo precio por copiay en
E las mismas condiciones que los puntos de impresidn iniciales, con la excepcidn de que, trascurridos
H dos afos desde el inicio del contrato, los dispositivos adicionales no tendran que ser
g necesariamente nuevos (aunque se valorard que si lo sean).

[=
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Durante la ejecucidon del contrato, tanto el adjudicatario como el Responsable del Contrato, podran
proponer modificaciones a los puntos de impresidn iniciales, sugiriendo modelos de mayores o
menores prestaciones con el fin de adecuar las caracteristicas de los dispositivos al uso real que se
esté haciendo de los mismos.

6.2.2. Volumen de copias estimado

El [Anexo Il. Detalle de ubicaciones, dispositivos y consumo 2019] muestra los puntos de impresidn
y el volumen de copias realizadas por cada dispositivo durante el ejercicio 2019. Se estima que las
necesidades de impresidn de cada anualidad serdn como méximo un 10% adicional a las de dicho
ejercicio.

La siguiente tabla resume el volumen de impresién maximo estimado, agrupando por tipo de
dispositivo.

COBACHO TORNEL, JAVIER

! cada consejeria, organismo auténomo o ente publico adherido establecerad una persona, a la que llamamos colaborador, que sera la interlocutora
de ese organismo para el seguimiento de servicio.
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Copias/afio
TIPO ASB/N | AdColor | A3B/N | A3Color | o0 Total® | TOTAL | TOTAL

B/N Color impresion | escaneo
Multifuncién grande B/N 4.886.296 56.993 5.000.282 5.000.282 811.823
Multifunciéon mediana B/N 8.495.718 56.016 8.607.751 8.607.751 | 1.732.380
Multifuncién pequefia B/N 6.587.132 6.587.132 6.587.132 | 1.678.084
Multifuncién pequefia B/N (2) 945.692 945.692 945.692 269.169
Multifuncién mediana color 2.809.816 770.421 16.916 25.439 2.843.647 821.299 | 3.664.946 684.354
Multifuncién pequefia color 1.251.719 530.677 1.251.719 530.677 | 1.782.396 207.996
Impresora mediana 6.820.690 6.820.690 6.820.690 0
Impresora pequefia 2.412.620 2.412.620 2.412.620 0
TOTAL 34.209.682 | 1.301.099 129.925 25.439 | 34.469.533 | 1.351.976 | 35.821.509 | 5.383.806

Tabla 3. Estimacidn de copias por anualidad.
*Para totalizar el niUmero de copias, se considera que una copia A3 equivale a dos copias A4

Los volumenes de impresion mostrados deben ser considerados como una orientacién para el
licitador, no como un compromiso de consumo. La facturacion se realizara por el volumen global
de copias realmente realizado en cada consejeria/organismo auténomo/ente publico adherido.

6.3. Requisitos del sistema de gestidn y control

En el apartado anterior hemos descrito los requisitos minimos que han de tener los dispositivos. En
este apartado describiremos los requisitos y funcionalidades generales del sistema de gestion y
control.

6.3.1. Funcionalidad

La plataforma de impresién y fotocopiado incluird un sistema de gestién y control que disponga de
la siguiente funcionalidad minima:

e Gestion centralizada de dispositivos. Los dispositivos serdn gestionados centralizadamente,
permitiendo configurarlos de forma remota, conocer el estado de los mismos, la tasa de
averias, reiniciarlos, hacer la lectura de contadores, etc. Se valorard, conforme a lo establecido
en los criterios de adjudicacidn, que el software también permita la gestion y/o monitorizacion
de dispositivos de diferentes marcas, en particular, el parque de dispositivos propiedad de la
CARM (no estan incluidos en este contrato).

22/03/2020 18:01:23 |

e Gestion centralizada de usuarios, sincronizada con el directorio LDAP corporativo de la CARM,
de forma que el alta/baja de usuarios en el sistema de impresidén esté sincronizada con el
sistema de gestidn de identidades de la CARM (IDECRI).

e Autenticacion. Para poder hacer uso del servicio de impresién y fotocopiado, el sistema
requerird la identificacion previa del usuario, tanto en el ordenador personal como en los
dispositivos multifuncién.

La identificacion para imprimir desde los PCs se realizara mediante las credenciales corporativas
(login y password), sincronizadas con el directorio LDAP.

Los mecanismos de identificacién en los dispositivos multifuncién seran, al menos:

o Loginy password corporativos, sincronizadas con el directorio LDAP.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7
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o Tarjeta de radiofrecuencia: Todos los funcionarios de la CARM disponen de tarjeta
criptografica que incorpora un chip RFID.
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Se
funcionalidades adicionales:

o Credenciales locales (PIN). Este método se usara con dispositivos remotos ubicados en
sedes con una conexidn de baja velocidad que dificulte la autenticacidén centralizada.
Podrd ser un PIN (de una longitud determinada) o un identificador y un PIN.

Gestion de permisos de usuarios sobre dispositivos. El sistema permitird la definicidon de grupos
de usuarios y de dispositivos y la asignacidon de permisos de unos sobre otros, de forma que se
pueda restringir o autorizar el uso de dispositivos a usuarios.

Auditoria. El sistema registrara toda la actividad de los usuarios relacionada con el servicio,
incluyendo hora, usuario, tipo de trabajo (impresion, fotocopia, escaneo), nombre del trabajo,
numero de copias, tipo de copia (b/n, color, A3, A4, duplex), etc.

Informes de consumo por departamento, usuario y dispositivo. Cada usuario podra consultar
el uso que hace del servicio. Adicionalmente, los responsables de cada departamento podran
consultar el consumo de los mismos.

Parametros por defecto. El sistema permitird la definicion de pardmetros por defecto en los
dispositivos (impresidn retenida, B/N, duplex...).

Cuotas. El sistema permitira la definicidn de cuotas por usuario, departamento y dispositivo,
para B/N vy color.

Impresion retenida: Cuando un usuario lance un trabajo de impresidén, podra elegir que el
listado no se imprima hasta que acuda al dispositivo, se identifique, seleccione el trabajo entre
una lista de trabajos lanzados previamente y lo libere. Los trabajos no liberados seran borrados
tras 24 horas (parametrizable). Igualmente, el usuario podra borrar manualmente un trabajo,
bien desde el propio dispositivo o desde su PC. Este requisito sélo es de aplicacidon en equipos
multifuncidn.

Impresién por dispositivos alternativos: El sistema debera ofrecer la posibilidad de liberar un
trabajo por dispositivos alternativos sin necesidad de reimprimirlo. Puede ocurrir que el
dispositivo por el que se desea imprimir no esté disponible debido a un atasco, una averia o lo
esté usando otro usuario. Entonces, el usuario podra dirigirse a otro dispositivo, identificarse y
liberar su trabajo sin necesidad de volverlo a imprimir.

Impresion desde dispositivos moviles: El sistema deberd permitir la impresidon desde
dispositivos moviles (tabletas y teléfonos Android e iOS).

valorardn, conforme a lo establecido en los criterios de adjudicacién, las siguientes

Sistema de alertas. Por ejemplo: cuando el nimero de copias alcance el 80% de la cuota, que
envie un aviso al usuario o al responsable del departamento.

Que el sistema envie informes periddicos de uso.
Que el sistema informe al usuario del consumo que ha realizado.

Se valorara que el sistema de control pueda monitorizar y gestionar los dispositivos propiedad
de la CARM no incluidos en el presente contrato.

Se valorara la posibilidad del uso del servicio por usuarios temporales o personas que no estan
dadas de alta en el LDAP corporativo.

ARBOL 2020-2025
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6.3.2. Hardware de gestion

La CARM pondra a disposicion del adjudicatario un maximo de 15 servidores virtuales y el espacio
de almacenamiento necesario para la instalacidn del software de gestién, por lo que, a priori, no
sera necesario aportar hardware, salvo que supere este limite o si asi lo estima el licitador.

El licitador deberd indicar en su oferta los requisitos para dicho entorno de virtualizacion (nimero
de servidores, caracteristicas, espacio de almacenamiento, etc.), teniendo en cuenta la arquitectura
propuesta.

Se valorard el coste de los recursos puestos a disposicion del licitador por parte de la
Administracion.

Como alternativa, el licitador podrd proporcionar todo o parte del entorno hardware requerido
(servidores, almacenamiento y rack), el cual debera ser ubicado en el CPD de la CARM a través del
servicio de housing de la DGIC, asumiendo los costes derivados de dicho servicio.

El adjudicatario debera proporcionar un entorno de pruebas y un entorno de produccion.

Deberd describir y dimensionar ambos entornos en su oferta.

6.3.3. Software de gestion

La CARM pondra a disposicion del adjudicatario la siguiente infraestructura software (sobre
plataforma virtual):

e Sistemas operativos: Windows Server, Linux.
e Bases de datos: Oracle, SQL*Server, MySQL, PostgreSQL.
e Sistema de copias de seguridad, a nivel de maquina virtual y de BD.

z

e El licitador debera concretar en su oferta los productos necesarios para la instalacion de su
2 plataforma de gestidn, asi como sus requisitos, de cara a prever su disposicién por parte de la
g CARM.

£ Se valorara el coste de los recursos software puestos a disposicidn del licitador por parte de la
H Administracion.

[=
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En caso de que el licitador decida no usar todo o parte del entorno de sistemas operativos y bases
de datos de la CARM, deberd proporcionar el suyo propio, asumiendo todos los costes de licencias
y mantenimiento asociados, incluidos los mecanismos de backup del sistema.

El licitador debera habilitar un entorno de pruebas y un entorno de produccidn.

6.3.4. Disponibilidad y rendimiento

El sistema implantado debera garantizar en todo momento la capacidad de impresion de los
usuarios, aislando errores de alguno de sus componentes del resto del sistema.

Deberd estar dotado de mecanismos de alta disponibilidad.

El sistema de gestidn no debera introducir retardos significativos en el servicio de impresidn.

Se definiran procedimientos de contingencia que, ante la caida del sistema central o una pérdida
de comunicacién con el CPD, permitan la impresién, fotocopiado y escaneo en los puntos que se
determinen como criticos. Ademds, un problema del sistema central podria provocar la pérdida de

COBACHO TORNEL, JAVIER

ARBOL 2020-2025 [Proyecto de Pliego de Prescripciones Técnicas] Pagina 14 de 37



servicio de un gran numero de dispositivos, por lo que es necesario prever un mecanismo que
restablezca los servicios basicos (impresidn, fotocopiado y escaneo) en el menor tiempo posible.

6.4. Requisitos de clientes de impresion

El sistema propuesto por el licitador debera ser compatible con el entorno de Escritorio Corporativo
(ESCOR) de los puestos de trabajo de la CARM, basado actualmente en Windows 8/10. En este
entorno, el usuario trabaja sin privilegios de administrador.

Aunque la mayor parte de los clientes de impresion serdan ESCOR, también hay puestos Linux y
MacOS, por lo que el sistema debera ser compatible con estos entornos.

Deberd permitir la impresion desde puestos en movilidad: tabletas y teléfonos maviles (iOS y
Android).

También deberd garantizar su integracidn con las aplicaciones y sistemas informaticos corporativos
y de las consejerias.

La tipologia de estos entornos suele ser:

e Aplicaciones cliente/servidor con impresion desde el cliente. Estas aplicaciones no deberian
suponer ningun problema, pues la impresioén se realiza desde el PC.

e Aplicaciones web. Normalmente, la impresion se realiza desde el navegador.
e Aplicaciones con cliente remoto Citrix y Terminal Server.
e SAP/R3, con cliente web, cliente en local y cliente remoto Citrix.

e Sistemas informaticos con servidor de aplicaciones basado en entornos Unix/Linux con
impresion desde el servidor.

Sera responsabilidad del adjudicatario el analisis y resolucion de los problemas que surjan al hacer
uso del servicio de impresion desde los clientes (PCs, servidores u otros dispositivos), por ejemplo,
la impresién de paginas con caracteres espurios.

El sistema propuesto deberd ser flexible, evolucionar junto a los estandares de mercado y adaptarse
al entorno tecnolégico de la CARM, tanto en los puestos de trabajo (incluyendo clientes Windows,
Unix/Linux y MAC), como en los entornos de servidor y en la red de comunicaciones.

22/03/2020 18:01:23 |

Por otro lado, teniendo en cuenta que el parque de ordenadores personales que hard uso del
servicio de impresion estd en torno a los 6.500 puestos, el licitador debera planificar el despliegue
de software en los mismos, siendo recomendable que no sea necesaria la instalacién de software
en PCs, o si lo fuera, el uso de un unico driver. La DGIC facilitara el despliegue del software en los
PCs a través del mecanismo de distribucion automatizada disponible (SCCM), si bien la
responsabilidad ultima de este despliegue serd de la empresa adjudicataria.

<o
b

Requisitos de comunicaciones

El sistema debera garantizar su funcionamiento en el entorno de red actual de la CARM, sin colapsar
las lineas de comunicaciones ni generar retardos perceptibles en los trabajos de impresion. Debera
prever soluciones adaptadas a centros remotos y con conexiones de baja velocidad, donde sera
necesario habilitar un sistema especifico que permita la impresién directa a los dispositivos sin
perder el control y monitorizacién del servicio.

COBACHO TORNEL, JAVIER

Todos los dispositivos estaran conectados a la red.
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La direccién IP se asignara mediante DHCP.
6.6. Requisitos de seguridad
Los dispositivos y el sistema de control deberdn cumplir en los requisitos que establece el ENS en
lo relativo a sistemas calificados como NIVEL ALTO. El apartado [10. Seguridad y confidencialidad
de la informacidn] desarrolla los requisitos relacionados con el cumplimento normativo de
seguridad.
H Las comunicaciones entre los servidores centrales y los dispositivos deberdn ser seguras.
E La informacién almacenada en los servidores y en los dispositivos debera estar encriptada.
——§ 5 El sistema deberd dejar traza de todas las operaciones de los administradores y operadores.
g2
gé El licitador deberd indicar los mecanismos que pondra en marcha para garantizar la seguridad y
S5 confidencialidad de la informacion.
~§§ Se establece como requisito de solvencia técnica y profesional que el licitador disponga de la
gé certificacidon I1SO 27001 en algun 4rea de actividad relacionada con la prestacidn del servicio.
=3 6.7. Requisitos medioambientales
Zs En general, se valorard cualquier propuesta del licitador que impligue un menor impacto
= “§ medioambiental durante la prestacién del servicio.
- Se valorard, conforme a lo establecido en los criterios de adjudicacidn, la eficiencia energética de
s los dispositivos, tanto en modo reposo como en funcionamiento normal. Se valoraran propuestas
Ts que contribuyan al ahorro de papel.
2 £ El licitador deberd indicar en su oferta datos relativos al consumo energético y certificaciones
£E medioambientales (Energy Star, Blue Angel o similares) de los dispositivos propuestos.
- El licitador deberd estar en posesiéon del certificado de gestor autorizado de residuos para la
g |2 % actividad de recogida y transporte de residuos no peligrosos, expedido por la Comunidad Auténoma
g 22 de la Regidn de Murcia o bien, presentar compromiso de subcontratar a un gestor autorizado.
S LR Se establece como requisito de solvencia técnica y profesional que el licitador y los fabricantes de
g2 los dispositivos usados para la prestacidn del servicio dispongan de la certificacion 1ISO 14001.
E g Se establece como condicién especial de ejecucidn del contrato, tal y como se establece en el PCAP,
g5 que el licitador esté inscrito en el Registro de huella de carbono, compensacion y proyectos de
| absorcion de dioxido de carbono del Ministerio para la Transicion Ecoldgica, con el nivel de
§ = participacién calculo.
E % Ademas, se valorard que el nivel de participacién en dicho registro sea reduzco o compenso.
« £ 7. Requisitos de servicio
CHEE 7.1. Gestidn y operacién del servicio
g s § El contrato incluira la gestion y operacion diaria del servicio (todas las tareas necesarias para que
] los usuarios puedan utilizar el sistema de impresién y fotocopiado y la implementacién de los

cambios para adecuarlos a las necesidades de cada momento), la generacién de informes de uso
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del sistema (informes de consumo por usuario, departamento...) y la elaboracién de los informes
trimestrales de seguimiento.

Serd responsabilidad del adjudicatario realizar todas las tareas de operaciéon del sistema
centralizado de gestidn y control, por ejemplo, el alta/baja/modificacién de permisos de usuarios
sobre dispositivos, aplicacion de cuotas de impresidn, aplicacion de reglas de impresion, etc.
Durante la ejecucién del contrato, estas tareas podran ser delegadas en los usuarios siempre y
cuando sean suficientemente simples y la herramienta permita la delegacién de tareas, previo
acuerdo con el Responsable del Contrato.

El adjudicatario deberd usar la herramienta de gestidn de servicios Tl de la CARM (conocida como
GLPI) para la recepcion de incidencias y solicitudes notificadas por los usuarios. Una vez resuelta la
solicitud o incidencia, el adjudicatario registrara su resolucion en dicha herramienta.

La conexidn del adjudicatario a la herramienta GLPI se realizard mediante conexion VPN de sus
técnicos, para lo cual necesitaran certificado digital.

Los datos reflejados en GLPI seran utilizados para contrastar los niveles de servicio prestados por el
adjudicatario.

El licitador debera detallar en su oferta sus protocolos de gestién de incidencias y mantenimiento
de dispositivos (preventivo y reactivo), provision de nuevos puntos, y gestién del servicio en
general, de cara a garantizar el nivel de servicio minimo establecido en el siguiente apartado.

™
il

Mantenimiento preventivo

El servicio objeto de contrato incluye el mantenimiento integral de todos los dispositivos
proporcionados por el adjudicatario e incluird el suministro de consumibles (excepto papel), kits de
mantenimiento y piezas de repuesto. También incluira las grapas cuando el dispositivo cuente con
la opcidn de finisher.

El licitador debera contar con los mecanismos de supervisién y monitorizacion remota de los
dispositivos necesarios para detectar problemas y anticiparse con las correcciones oportunas a las
incidencias que pudieran aparecer, de modo que se pueda minimizar el impacto real sobre el
servicio.

22/03/2020 18:01:23 |

También deberda habilitar mecanismos de monitorizaciéon del sistema central que permitan
supervisar en tiempo real la disponibilidad del servicio. De ser compatibles, estos mecanismos se
integraran en el sistema de monitorizaciéon de los sistemas informaticos de la DGIC. De no ser
compatibles, correspondera al adjudicatario la monitorizacién de la disponibilidad del servicio.

Asi mismo, debera realizar las tareas de mantenimiento preventivas que garanticen el nivel de
disponibilidad requerido en los pliegos y los indicados en su oferta.

En especial, debera detallar el protocolo de distribucion de consumibles y el mecanismo para
asegurar que dichos consumibles llegan a su destino en los plazos adecuados para no causar la
interrupcidn del servicio de un dispositivo y el impacto en su indicador de disponibilidad.

Todos los residuos generados por los dispositivos deberan ser retirados por el adjudicatario tras su
sustitucion, o en su defecto, debera habilitar contenedores en los edificios, donde se puedan
depositar dichos residuos para su posterior retirada por el adjudicatario.

COBACHO TORNEL, JAVIER

7.3. Mantenimiento reactivo
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Todas las piezas de repuesto deberan ser originales, de la misma marca que los dispositivos.

El licitador (o la empresa subcontratada que preste el servicio de mantenimiento de los equipos),
debera ser Servicio Técnico Oficial de las marcas de productos propuestos. Para ello, debera
presentar las acreditaciones correspondientes por parte de los fabricantes.

Ante un problema de funcionamiento, y antes de notificar una incidencia, es conveniente que el
usuario se ponga en contacto con el colaborador del punto de impresién? o con el servicio de CAU,
de cara a descartar cualquier problema menor que pueda ser subsanado por éste sin necesidad de
llamar al servicio técnico.

Tras esto, el usuario que haya detectado la averia registrard la incidencia en el sistema informatico
de soporte a usuarios de la CARM (GLPI), a través de los medios habituales de notificacién de
incidencias.

La incidencia contendrd los datos identificativos del dispositivo (normalmente el cédigo de
inventario o la cola de impresién), ubicaciéon, descripcion del problema e indicacién del impacto de
la averia y la urgencia.

El adjudicatario usara el sistema de gestidon de incidencias de la CARM (GLPI) para recibir los partes
de averia y para registrar la solucion de las mismas, si bien podra habilitar mecanismos de
interconexidn entre dicho sistema y el suyo propio. En cualquier caso, el CAU deberd tener
constancia del tiempo que el dispositivo ha estado fuera de servicio de cara a llevar control de los
SLAs.

El licitador proporcionara varias vias de contacto para la interlocucién relacionada con incidencias,
como minimo correo electrénico y teléfono de soporte (que no sea de tarificacidn especial tipo 901,
902...).

El adjudicatario debera resolver el problema teniendo en cuenta los SLA definidos en el apartado
[9. Acuerdos de nivel de servicio, descuentos y penalizaciones].

Mantenimiento del sistema informatico

N
&

En el caso de que el licitador opte por usar infraestructura propia para la instalacion del sistema de
control, sera responsable del mantenimiento integral de todo el sistema (sistemas operativos,
bases de datos, antivirus, copias de seguridad, etc.).
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En el caso de que el licitador opte por el uso de los servidores virtuales, sistemas operativos, bases
de datos, antivirus y sistema de copias de seguridad proporcionados por la CARM, correspondera a
la DGIC la realizacidn de las tareas de mantenimiento de dichos elementos, quedando para el
adjudicatario la administracion de su propio software de control.

En cualquier caso, el adjudicatario debera seguir las directrices generales que marca la DGIC en
cuanto a seguridad, por ejemplo, migrando la versién del software de control o drivers de impresién
instalados en los PCs para permitir la actualizacidn de los sistemas operativos.

En el caso de que el servicio de impresion y fotocopiado se vea afectado por un problema técnico
donde no esté claro el origen del mismo, en ultima instancia sera responsabilidad del adjudicatario
asumir la administracion total del sistema (incluidos sistemas operativos y bases de datos) con el

COBACHO TORNEL, JAVIER

2 Cada dispositivo tendrd asociado un colaborador de punto de impresion, cuya funcién serd la de recibir y almacenar los consumibles del dispositivo.
El colaborador también recibira formacidn que le permita detectar y subsanar las incidencias mas frecuentes, como atascos de papel.
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fin de localizar y de resolver el problema. Para ello, se otorgaran los privilegios de administracidn
necesarios de forma temporal.

7.5. Transporte de dispositivos

El licitador serd responsable del transporte de sus dispositivos, tanto al inicio del contrato como
tras su finalizacién, ademds de los posibles traslados y cambios de ubicacidn que pudieran
producirse durante la vigencia del contrato.

El servicio de transporte no se facturard independientemente, sino que deberd repercutirse en el
coste por copia y costes fijos de funcionamiento.

by
Ll

Provision de dispositivos

Durante el periodo de vigencia del contrato, la CARM podra solicitar la habilitacién de nuevos
puntos de impresion, derivados de nuevas necesidades. El licitador deberad prever el posible
aumento de puntos de impresidn, aplicando el mismo precio por copia y en las mismas condiciones
que los puntos de impresidn iniciales, con la excepcion de que, trascurridos dos afios de contrato,
los dispositivos no tendran que ser necesariamente nuevos.

Se valorara que el licitador proporcione equipos nuevos transcurridos dos afios desde el inicio del
contrato, en lugar de equipos usados.

Tanto el licitador como el Responsable del Contrato podrdn proponer cambios en la distribucion de
puntos de impresidn y en sus caracteristicas, de cara a optimizar el rendimiento y utilizacién de los
mismos. Los cambios propuestos por el licitador deberan ser validados por el Responsable del
Contrato.

R4

Gestion de calidad y mediciéon del servicio

~
™

Independientemente de que la CARM disponga de mecanismos para la medicién de los SLAs
descritos en los pliegos (disponibilidad de dispositivos, tiempos de resolucidn, etc.), el adjudicatario
debera disponer de mecanismos propios para realizar su gestion y medicién de forma
independiente.
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En este sentido, el licitador debera describir en su oferta los mecanismos habilitados para realizar
la medicién de los SLA establecidos y de los procedimientos que implantara para garantizar el
cumplimiento de su compromiso de calidad.

En las reuniones periddicas de seguimiento del servicio, el adjudicatario debera presentar un
informe detallado con los indicadores de nivel de servicio y las incidencias mas destacadas del
mismo. Cuando haya discordancia entre las mediciones realizadas por la CARM y las proporcionadas
por el adjudicatario, prevaleceran las de la CARM.

Se valorard, de acuerdo a lo establecido en el PCAP, la definicion de nuevos indicadores del nivel
de servicio adicionales a los establecidos en el apartado [9. Acuerdos de nivel de servicio,
descuentos y penalizaciones], asi como sus umbrales y descuentos en caso de incumplimiento.

Se establece como criterio de solvencia técnica y profesional que el licitador disponga ISO 9001.

COBACHO TORNEL, JAVIER

7.8. Consultoria
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El contrato incluird, sin coste adicional, la realizacion de una consultoria sobre el servicio de
impresién y fotocopiado, a realizar en el momento que determine el Responsable del Contrato, con
el fin de analizar el estado y evolucidon del servicio de cara a detectar posibles desviaciones sobre
las previsiones de consumo reflejadas inicialmente en los pliegos y sobre todo, la adecuacidon de la
distribucidn de dispositivos propuesta inicialmente. Igualmente, debera presentar propuestas de
optimizacion de los puntos de impresion, en cuanto a niumero, distribucién y tipos de dispositivos.
Conforme a la propuesta se podran realizar las modificaciones que se estimen oportunas, de mutuo
acuerdo entre la Administracion y el adjudicatario. Dicho informe también podra servir como base
para una futura contratacion.

7.9. Recursos técnicos y humanos destinados al servicio

No se establece ningln requisito en cuando a numero de recursos destinados a la prestacion del
servicio (salvo el compromiso de adscripcién de medios indicado en el PCAP), si bien si serd un
aspecto valorable.

El licitador describira los recursos humanos destinados a la prestacion del servicio, indicando su rol:
direccién, coordinacion y seguimiento del servicio, operacién del sistema de gestion y control
centralizado, gestion de calidad, mantenimiento de dispositivos, etc.

Por ejemplo:
1 coordinador del servicio.
1 ingeniero especializado en la plataforma.
1 operador del sistema.
2 técnicos de soporte insitu.

Se valorara que los técnicos destinados a la prestacién del servicio dispongan de la certificacion ITIL
Foundation o superior, lo cual deberan acreditar con el certificado correspondiente en vigor.

Los recursos destinados a la fase de implantacion se describiran en el siguiente apartado.

También se valorardn los recursos técnicos dedicados al proyecto vehiculos, red de oficinas de
servicio técnico oficial ubicadas en la region por encima del minimo establecido como compromiso
de adscripcién de medios en el PCAP.
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8. Implantacion, transicion y devolucion del servicio

8.1. Implantacion del servicio

Por defecto, se establece un plan de implantacién inicial dividido en tres fases, con el siguiente
alcance, objetivos y duracion:

FASE I:
e Puesta en marcha de sistema centralizado de gestion y control.
e Implantacion en edificio Infante.
e Implantacion en edificio SEF, Infante.
e Implantacion en edificio Tte. Flomesta (Hacienda y ATRM).
e Tendrd una duracién maxima de un mes desde el comienzo del contrato.
e Esta fase tiene la finalidad de garantizar empiricamente que la solucién propuesta por el

adjudicatario cumple todos los requisitos técnicos y funcionales establecidos en el pliego, asi
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como la total integracidn con los sistemas informaticos de la CARM en el nuevo sistema de
impresion. La fase |l no se iniciara mientras no se considere concluida de forma satisfactoria la
fase I.

FASE II:
e Edificio Juan XXIII (Agricultura).
¢ Edificio Eugenio Ubeda (Medio Ambiente).
e Edificio San Cristobal (Empleo).
Edificio Santofia (Fomento).
Edificio Ronda de Levante (Salud).
Edificio Alonso Espejo (IMAS).
Duracion maxima de 2 meses.
e No serd imprescindible dar por finalizada la fase Il para iniciar la fase Ill.

FASE IlI:
e San Esteban (Presidencia).
e Fama 15 (Educacidn)
e Fama 3 (Familia).
o [IMIDA.
e BORM.
e Instituto de Turismo de la Regidon de Murcia.
e Instituto de Industrias Culturales y de las Artes de la Region de Murcia.
e Edificio Foro |
o Edificio Foro Il
e Resto de sedes.
e Duracién maxima de 2 meses.

Las fases propuestas son una referencia para la planificacién del proyecto de implantacién.

Los licitadores deberan detallar en su oferta su propio proyecto de implantaciéon en el que se
especifiquen fechas, recursos personales y materiales dispuestos para la puesta en marcha del
servicio.
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Igualmente deberd indicar los recursos (técnicos y humanos) requeridos por parte de la
Administracion para llevar a cabo su plan de implantacidn.

Independientemente de la propuesta presentada, la planificacion final deberd ser validada por el
Responsable del Contrato.

El plan de implantacion incluird la instalacion y configuracion de todos los puntos de impresidn en
todas las sedes. También incluira el alta de todos los usuarios en el sistema de gestidn, asi como la
asignacidn de permisos sobre los dispositivos, la aplicacién de cuotas de impresidn, la instalacion y
configuracion de software en los ordenadores (si fuera necesario), etc.

El plan de implantacién no debera ser superior a 5 meses.

La implantacién incluird un plan de formacién y un plan de comunicacién, descrito en los
subapartados siguientes.

COBACHO TORNEL, JAVIER

Transcurrido el plazo previsto, si la implantacidon no hubiera sido completada por motivos ajenos a
la CARM, se aplicara la penalizacién asociada al indicador TD (tiempo de dotacién de dispositivo)
para cada uno de los dispositivos no habilitados.
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8.1.1. Plan de formacion

El proyecto de implantacidn debera incluir un plan de formacién destinado a los colaboradores de
puntos de impresion®, donde se describa la funcionalidad de los dispositivos, sus caracteristicas,
manipulacion basica (encendido y apagado, tratamiento de atascos de papel...), identificacion de
averias mas frecuentes, protocolo de notificacidn de incidencias...

Asimismo, el adjudicatario deberd proporcionar los manuales de uso, mantenimiento y guias
rapidas, videotutoriales... para ser publicadas en la intranet de la CARM y/o en el propio dispositivo.

8.1.2. Plan de comunicacién

El proyecto de implantacién debera incluir una campafa de comunicacién describiendo los
objetivos del servicio, los beneficios esperados, funcionalidad basica, concienciacién para reducir
el uso de papel e imprimir exclusivamente lo necesario, etc.

8.2. Transicion del servicio

En la actualidad, el contrato centralizado del servicio corporativo de impresion y fotocopiado esta
adjudicado a la empresa Canon Espafia S.A., la cual ha desplegado su infraestructura de dispositivos
por todas las sedes de la CARM.

Con el fin de garantizar la continuidad del servicio y facilitar su transicién a un nuevo adjudicatario,
se valorara, de acuerdo a los criterios establecidos en el PCAP, que el nuevo adjudicatario preste el
servicio a través de la subcontratacion del licitador anterior (Canon Espaia) durante el tiempo que
dure la implantacidn de la nueva plataforma.

z

= De aceptar el licitador esta opcion, la CARM abonara el servicio al nuevo adjudicatario aplicando
£ los costes por copia del contrato anterior, pero solamente los costes variables (no los costes fijos),
e por considerar que la plataforma ha sido amortizada en su mayor parte durante la vigencia del
s contrato finalizado. A su vez, el nuevo adjudicatario se compromete a abonar ese mismo importe
E al adjudicatario anterior por usar sus dispositivos para prestar el servicio durante la transicién y tan
:

[=

pronto como la CARM abone el coste de dicho servicio.

En el caso de que el nuevo adjudicatario sea el mismo que el del anterior contrato, éste podra hacer
uso de los dispositivos del contrato anterior durante el tiempo que dure la implantacién de la nueva
plataforma, pero aplicando el coste por copia del contrato anterior (no los costes fijos).
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Durante esta etapa, no se aplicaran los SLA cuando el servicio sea prestado con los dispositivos del
adjudicatario anterior.

Conforme se ponga en marcha el nuevo sistema y se vayan habilitando los nuevos dispositivos, se
irdn dando de baja los dispositivos del adjudicatario anterior y se facturaran los nuevos dispositivos
mediante el mecanismo y los precios establecidos en el nuevo contrato.

De no optar por esa opcion, serd responsabilidad del adjudicatario garantizar la prestacion del
servicio desde la fecha de inicio del contrato y con los medios de que disponga, asumiendo las
penalizaciones correspondientes en caso de no tener habilitada la infraestructura necesaria para la
prestacion del servicio.

COBACHO TORNEL, JAVIER

8.3. Devolucion del servicio

3 Cada dispositivo tendra asociada una persona de contacto que sera la encargada de recibir los consumibles de los dispositivos y recibir formacién
sobre su funcionamiento basico.
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El servicio corporativo de impresion y fotocopiado de la CARM es un servicio de prestacion sucesiva,
es decir, es prestado a través de contratos consecutivos. Por ello, la devolucion del servicio de este
contrato equivale a la fase de transicidn del siguiente contrato.

El adjudicatario se comprometera expresamente (a través de una declaracidn responsable) a ser
subcontratado por el adjudicatario del siguiente contrato para prestar el servicio de soporte y
mantenimiento con sus propios dispositivos durante el tiempo que dure la implantacién del
siguiente contrato.

El coste del servicio que la CARM abonara al nuevo adjudicatario mientras preste el servicio con los
dispositivos del adjudicatario anterior seran los costes unitarios por pagina (importe equivalente al
coste variable). El coste fijo sera cero.

Se valorara como mejora que, a la finalizacidn del contrato (y transcurrida la fase de devolucidn del
servicio) el adjudicatario use la totalidad o parte del parque de dispositivos del contrato finalizado
para prestar un servicio de impresién, fotocopiado y escaneo a centros publicos de la Regidn de
Murcia no incluidos en este contrato, en especial a centros educativos.

Para ello, deberd indicar en su oferta la cantidad de dispositivos de cada tipo destinados a este fin.

Ademas, debera comprometerse (a través de declaracién responsable) a ofrecer el servicio a un
coste por copia no superior al coste por copia ofertado en el contrato (sin coste fijo) y por una
duracién minima de dos afios.

En caso de optar por esta opcidn, el adjudicatario se encargard del traslado, configuracién e
instalacion de los dispositivos en sus nuevas ubicaciones. La asignacién de dispositivos a cada centro
publico sera aprobada por el Responsable del Contrato.

En cualquier caso, el adjudicatario ird retirando sus dispositivos conforme se vaya realizando la
implantacién del siguiente sistema de impresién y fotocopiado.

9. Acuerdos de nivel de servicio, descuentos y penalizaciones

En este apartado se definen los niveles de servicio minimos requeridos, los indicadores para medirlos y
los descuentos y penalizaciones a aplicar en caso de incumplimiento.
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En términos generales, estos indicadores pretenden medir aspectos que afectan directamente en la
calidad del servicio percibida por los usuarios, en particular:

e Que el servicio de impresion y fotocopiado esté operativo el mayor tiempo posible, es decir, que
cualquier usuario pueda hacer uso del mismo cada vez que lo requiera.

e Que las posibles incidencias (averias de los dispositivos, solicitudes) se resuelvan en unos tiempos
maximos conocidos, priorizando la resolucion de incidencias criticas.

Para ello definiremos dos tipos de indicadores:

e Disponibilidad de dispositivos y del sistema

e Porcentaje de incidencias resueltas en plazo.

Junto con los indicadores, se estableceran umbrales de desviacidn leve, moderada y grave, asi como
descuentos y penalizaciones asociadas al grado de desviacion.

COBACHO TORNEL, JAVIER
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Previo a la facturacidn, en las reuniones de seguimiento, la empresa podra justificar los motivos de las
desviaciones de los indicadores. Si, a criterio del Responsable del Contrato, la justificaciéon de la
desviacidn no es suficiente, se aplicaran los descuentos o penalizaciones descritos en este apartado.

9.1. Definicidn de conceptos
Ticket

Llamamos ticket a cualquier solicitud o incidencia registrado en el sistema de gestion de servicios.
Los tickets seran notificados por los usuarios en el centro de atencién a usuarios de la CARM y
asignados a la empresa adjudicataria para su resolucidon cuando tengan que ver con el servicio de
impresién y fotocopiado.

Prioridad

La prioridad determinara el orden en que deberdn atenderse los tickets. Vendra determinada por
el impacto y la urgencia.

Impacto

El impacto hace referencia al alcance y efecto que la incidencia causa sobre el servicio. Esta
relacionado con el nimero de usuarios que se ven afectados por el problema, si existen alternativas
de impresion y fotocopiado y de la criticidad del dispositivo (si es imprescindible para el trabajo del
departamento afectado). El impacto serd un parametro establecido por el primer nivel de soporte
(CAU), en funcién de la descripcién del incidente que haga el usuario. Como referencia, se
establecen los siguientes grados de impacto:

Impacto Descripcion

- Un edificio no tiene servicio y no hay alternativas de impresion.

- Elincidente afecta al servicio que recibe el ciudadano.

- El dispositivo no funciona y no hay alternativas de impresion préximas o en la

Medio misma planta, pero si en el edificio.

- El dispositivo no funciona y normalmente tiene un alto volumen de impresion.

- Elincidente afecta a un dispositivo, pero existen otros dispositivos préximos (en
la misma planta) que si estan operativos.

Alto
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Bajo ) e : - .
J - El dispositivo tiene degradada la calidad de servicio, pero funciona (mancha el
papel, hace ruido, alerta de falta consumible...).
Tabla 3. Impacto
Urgencia

Indica la celeridad con la que un ticket debe ser atendido o el tiempo que el departamento afectado
puede esperar a la resolucién. La urgencia estard determinada por el CAU, en funcién de la
descripcién del incidente proporcionada por el usuario. Como referencia, se definen 4 niveles de
urgencia: Muy alta, alta, media y baja.

GLPI calcula la prioridad en funcién de la urgencia y el impacto como indica la siguiente tabla:

= . Impacto

= Pl Alto Medio Bajo

g o | Muy Alta Urgente Mediana

bl .g Alta Urgente Urgente Mediana
20 | Mediana Urgente Mediana Baja
> Baja Mediana Baja Baja
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Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7
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Tabla 4. Prioridades en funcién del impacto y la urgencia

La prioridad, ademds de establecer el orden en que deberan ser atendidos los tickets, se utilizara
para definir los tiempos maximos de resolucion.

Horario de servicio

Se establece como horario de servicio los dias laborales de 8:00 a 20:00, 12 horas al dia.

Tiempos maximos de resolucion

Definimos tiempo de resolucion como el tiempo transcurrido entre la asignacion de un ticket al
adjudicatario hasta que queda resuelto.

Se establecen los siguientes tiempos mdximos de resolucion (TMR), en funcién de la prioridad del
ticket y el tipo de ticket (incidencia o solicitud):

. Tiempo maximo de resolucion | Tiempo maximo de resolucion
Prioridad . . -
Incidencias Solicitudes
[ Muy urgente | 3 horas 1 dia
Urgente 6 horas 1,5 dias
Mediana 12 horas 2 dias
Baja Segun planificaciéon Segun planificacion

Tabla 5. Tiempos méaximos de resolucién. Dias y horas en horario de servicio.

Indicador Porcentaje de Resolucion en Plazo (PR)

Definimos porcentaje de resolucién en plazo (PR) como el porcentaje de tickets resueltos dentro de
los tiempos maximos definidos en el apartado anterior, respecto al numero total de tickets
resueltos por el adjudicatario.

Se medira trimestralmente.

Indicador Disponibilidad de Dispositivo (DD)

Definimos disponibilidad de dispositivo (DD) como el porcentaje de tiempo que un dispositivo esta
plenamente operativo.

Cada dispositivo tendra asociado un indicador de disponibilidad.
Se medird trimestralmente.

La ventana de tiempo para medir la disponibilidad de un dispositivo sera de 12 horas al dia (de 8 a
20:00). Considerando una media de 21 dias laborales, obtendriamos 12x21x3 = 756 horas al
trimestre.

Por tanto, la férmula para calcular la disponibilidad de un dispositivo sera:

T
DD=(1—ﬁ) x 100

Donde T es el tiempo que el dispositivo esta fuera de servicio (total o parcialmente).
Se establece una disponibilidad minima del 95,24% para cada dispositivo, lo cual implica:

e Sidurante un trimestre un dispositivo tiene tres averias que tardan en resolverse mas 12 horas
cada una, la disponibilidad serd inferior al 95,24%.
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e Un dispositivo que tenga una averia que tarde mas de tres dias (36 horas) en ser reparada,
tendra una disponibilidad inferior al 95,24%.

9.5. Indicador Disponibilidad del Sistema (DS)

Definimos disponibilidad del sistema (DS) como el porcentaje de tiempo que el sistema esta
plenamente operativo en todas sus funciones. Si alguna de las funciones no esta operativa, pero
otras si lo estdn, se considerard que el sistema no estd disponible. Por ejemplo, si el sistema de
escaneo a correo no funciona, pero el de impresion y fotocopiado si funcionan, el sistema se
considerard no disponible en su conjunto.

Distinguiremos dos niveles de funcionalidad del sistema:

e Funcionalidad bdsica, cuando nos refiramos a las funciones principales del servicio, es decir:
impresién, fotocopiado y escaneo.

e Funcionalidad secundaria: cuando nos refiramos a funcionalidades secundarias del servicio,
como la generacién de informes, aplicacion de cuotas, etc., siempre que no afecten a la
funcionalidad basica (imprimir, fotocopiar, escanear).

Ejemplos de indisponibilidad de las funciones basicas:

e Que no funcione la identificacidn en los dispositivos multifuncionales, por lo que los usuarios no
podran liberar sus trabajos de impresidn ni escanear por correo.

e Lentitud en el sistema, de forma que afecte el desempefio del trabajo de los funcionarios o
afecte al servicio publico.

e Que no se pueda imprimir en color.

Ejemplos de indisponibilidad de funcionalidades secundarias:

e Mal funcionamiento del sistema de cuotas.

e Que los usuarios no puedan obtener un informe de sus trabajos.

e Fallo en el sistema de permisos (siempre que no afecte a la funcionalidad basica).
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Para el calculo de la Disponibilidad del Sistema se usara la misma ventana temporal descrita en la
definicién de Disponibilidad de Dispositivo (756 horas por trimestre).

La férmula para calcular el valor de la Disponibilidad del Sistema sera:
Tb+Ts/50
756

Donde Th es el tiempo de indisponibilidad de la funcionalidad basica y Ts es el tiempo de
indisponibilidad de funciones secundarias.

DS=(1 )xlOO

Ejemplos:

e 3 horas de indisponibilidad bdsica en un trimestre implica DS = 99,60%.

¢ 8 horas de indisponibilidad basica en un trimestre implica DS = 98,94%.

COBACHO TORNEL, JAVIER

e 16 horas de indisponibilidad bdsica en un trimestre implica DS = 97,88%.

e 15 dias (180 horas) de indisponibilidad secundaria en un trimestre implica DS = 99,52%.
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e Sien un trimestre hemos tenido 3 horas de indisponibilidad bésica y 15 dias de indisponibilidad
secundaria, obtendremos DS = 99,13%.

Es importante destacar que una indisponibilidad del sistema en sus funciones basicas afectara tanto
al indicador DS como a los indicadores DD de los dispositivos que se vean afectados. En cambio,
una indisponibilidad en las funciones secundarias del sistema, no afectard la disponibilidad de los
dispositivos.

9.6. Indicador Reclamaciones (R)

Es numero de reclamaciones o quejas reflejadas por los usuarios del servicio en el sistema de
gestidn de servicios (GLPI).

El adjudicatario podra aportar la justificaciéon que considere adecuada ante la queja de un usuario.
Serd el Responsable del Contrato quien determine si la justificacion aportada es suficiente o no.

Se medira trimestralmente.

ot
N

Indicador No conformidad (NC)

Es niumero de reclamaciones o quejas reflejadas por el Responsable del Contrato en el sistema de
gestion de servicios (GLPI).

Los técnicos de la empresa deberdn realizar su trabajo con correccion y profesionalidad, cuidando
en todo momento el trato al usuario, tanto verbal como escrito, asi como la calidad de la
informacidn generada a través de protocolos, informes, seguimientos y soluciones en GLPI, etc.

Cuando, a criterio del Responsable del Contrato, se detecte que la solucién o informacién generada
no cuenta con la calidad minima esperada, se establecera una no conformidad. Esta podrd ser
mayor o menor dependiendo de la gravedad del error.

No conformidad menor: cuando se trate de un error o falta leve. Por ejemplo:
e No cumplir los protocolos definidos para la gestidn de tickets de matera reiterativa.

e Aplicar una solucién incorrecta o dar informacion incorrecta a un usuario.

22/03/2020 18:01:23 |

e Responder o dirigirse a un usuario de forma inadecuada.

No conformidad mayor: cuando se trate de un error relevante que pueda causar fallos en el servicio
o en el trabajo de los usuarios, que afecte a la imagen del servicio o tenga una repercusion
importante. Por ejemplo:

e Faltar el respeto a un usuario.
e Incumplimiento de RGPD o ENS.

e Error o falla del sistema que cause pérdida o deterioro del servicio, que afecte a varios
dispositivos o usuarios. Si este tipo de fallos o errores persiste durante varios dias y el
Responsable del Contrato considera que no esta justificado el retraso en la resolucién, se
aplicard una no conformidad mayor.

Las no-conformidades menores tendran un peso de 1 en el indicador. Las no-conformidades
mayores tendran un peso de 3. El indicador serd la suma de los pesos de las no-conformidades
menores y mayores.

COBACHO TORNEL, JAVIER
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9.8. Indicador Tiempo de Dotacion de Dispositivo (TD)

Definimos tiempo de dotacion de dispositivo (TD) como el tiempo transcurrido entre la solicitud
formal de la instalaciéon de un nuevo dispositivo o la solicitud de su sustituciéon de uno existente
hasta su puesta en funcionamiento en el lugar de destino.

Cada solicitud de un dispositivo llevara asociado un indicador TD.

Se establece un tiempo maximo para habilitar un dispositivo de 12 dias laborables.

9.9. Acuerdos de nivel de servicio (SLA)

La siguiente tabla muestra los indicadores que se usaran para medir la calidad del servicio recibido
y para determinar si ésta es SUFICIENTE o INSUFICIENTE.

. L Calidad SUFICIENTE Calidad

Id. Indicador Periodicidad ALTA MEDIA BAIA INSUFICIENTE
PR Porcentaje de resolucion Trimestral > 90% > 80% >70% <70%
DD; | Disponibilidad de dispositivo { Trimestral >95,24% | 292,06% >87,30% <87,30%
DS Disponibilidad del sistema Trimestral >99,60% | >98,94% >97,88% <97,88%

R Reclamaciones Trimestral <2 <5 <10 >10

NC | No conformidades Trimestral <1 <3 <5 >5
TD: | Tiempo de dotacion (dias) <12 <17 <22 >22

Tabla 6. Acuerdos de nivel de servicio (*Dias laborales)

En el caso de que la calidad del servicio sea SUFICIENTE, el nivel de calidad obtenido para cada
indicador (ALTO, MEDIO, BAJO) serd uno de los pardmetros para determinar el importe de la
factura, segun se establece en el apartado [9.10 Facturacidon segun el nivel de calidad].

En el caso de que la calidad del servicio sea INSUFICIENTE, y la justificacion aportada por el
adjudicatario no sea suficiente a criterio del Responsable del Contrato, se aplicardn las
penalizaciones indicadas en el apartado [9.11 Penalizaciones].

9.10. Facturacion segun el nivel de calidad
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De acuerdo al articulo 102 de la Ley 9/2017 de Contratos del Sector Publico, la facturacion podra
variar en funcion del rendimiento del servicio.

En este sentido, el valor de los indicadores de nivel de servicio se usard como uno de los elementos
para determinar el importe de la facturacién trimestral. De esta forma, cuando la calidad del
servicio recibido sea ALTA, la facturacion no se reducird. En cambio, cuando la calidad de servicio
sea MEDIA o BAJA, se aplicard la reduccién en la facturacién indicada en la columna
correspondiente de la siguiente tabla, siempre que la justificacidon aportada por el adjudicatario no
sea suficiente a criterio del Responsable del Contrato.

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7

= Reduccién de facturacién

3 . . segun calidad de servicio .

E Indicador Descripcion & L Aplicada sobre

g recibida

% ALTA MEDIA BAJA

g PR Porcentaje de resolucion 0% 1% 5% Importe global
E] DD; Disponibilidad del dispositivo ¢ 0% 10% 20% Importe dispositivo {
i, B DS Disponibilidad del sistema 0% 2% 5% Importe global

R Reclamaciones 0% 0.5% 1,5% Importe global
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NC No conformidad 0% 1% 5% Importe global
TD; Tiempo de dotacion del dispositivo ¢ 0% 25% 50% Importe fijo dispositivo ¢

Tabla 7. Descuentos en funcion de la calidad de servicio
En caso de desviacion de varios indicadores, los descuentos seran acumulables.
Ejemplos:

En caso de que el adjudicatario resuelva el 85% de incidencias totales de un trimestre en el plazo
establecido, obtendremos = 85%, es decir un nivel de calidad medio, por lo que se aplicard un
descuento del 1% del importe de la factura global trimestral.

Si un dispositivo ha estado inoperativo 7 dias (56 horas) durante un trimestre, su indicador DD =
88,89%, que sera una disponibilidad media, por lo que se le aplicara un descuento del 10% sobre el
importe trimestral de dicho dispositivo (costes fijos + costes variables).

Si durante un trimestre se produce varios fallos del sistema que provocan que no se haya podido
imprimir un total de 10 horas, tendremos DS = 98,02%, por lo que se aplicara un descuento del 5%
en la factura global del trimestre. Por otro lado, el indicador de disponibilidad de los dispositivos
afectados (en lo que no se haya podido imprimir/fotocopiar/escanear) tendra un valor de 98,68%,
por lo que no tendrian efecto en la facturacién. Un problema de esta envergadura también
provocaria numerosas incidencias y quejas que afectarian los indicadores PRy R.

9.11. Penalizaciones

Cuando el servicio prestado obtenga un nivel de calidad INSUFICIENTE, es decir, cuando un
indicador no supere la calidad de servicio minima establecida, se aplicaran las penalizaciones
indicadas en la siguiente tabla, siempre que la justificacidn aportada por el adjudicatario no sea
suficiente a criterio del Responsable del Contrato.

oE Indicador Descripcion INSE:J?IIglaE?\ITE Penalizacion Aplicable sobre
2 PR Porcentaje de resolucion <70% 10% Importe global
é DD; Disponibilidad del dispositivo < 87,30% 50% Importe dispositivo ¢
§ DS Disponibilidad del sistema <96,83% 10% Importe global
- R Reclamaciones >10 5% Importe global
NC No conformidad >5 10% Importe global
TD; Tiempo de dotacion del dispositivo L >22 100% Importe fijo dispositivo ¢

Tabla 8. Descuentos en funcion de la calidad de servicio

10. Seguridad y confidencialidad de la informacion

De acuerdo al articulo 133.2 de la LCSP, el contratista debera respetar el caracter confidencial de aquella
informacién a la que tenga acceso con ocasién de la ejecucidn del contrato a la que se le hubiese dado
el referido caracter en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como
tal. Este deber se mantendra durante un plazo de cinco afios desde el conocimiento de esa informacion,
salvo que los pliegos o el contrato establezcan un plazo mayor que, en todo caso, debera ser definido y
limitado en el tiempo.

COBACHO TORNEL, JAVIER

Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7

Ademas, se establecen las siguientes medidas relacionadas con el cumplimiento del RGPD y ENS.

0|

N

El cumplimiento de estos protocolos sera auditable por el responsable del contrato y/o terceros
independientes.
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10.1. Sistemas de informacion y tratamiento

10.1.1. Identificacion de la informacion afectada

En relacion con el Reglamento de la UE N22016/679, del Parlamento Europeo y del Consejo de 27
de abril de 2016 “Reglamento General de Proteccion de Datos” el adjudicatario y/o proveedor de
servicio que resulte de la adjudicacién del contrato, durante su vigencia, actuard como
subencargado de tratamiento de los datos de cardcter personal en la medida que son afectados por
los servicios contratados.

Dada la naturaleza, alcance y variabilidad de los tratamientos e informacidn accedida durante el
desarrollo del objeto del contrato, no es factible su enumeracién con precision, por lo que durante
el desarrollo de las prestaciones derivadas del cumplimiento del objeto de este pliego, el
responsable del contrato facilitard al adjudicatario la lista de tipos de informacién de datos de
caracter personal afectados por este de servicio, asi como los datos de contacto de los respectivos
responsables, encargados de tratamiento y delegados de proteccién de datos de los organismos
incluidos en el contrato.

Con caracter general el tipo de tratamiento para todos los servicios sera el de conservacion y al final
del contrato, una vez traspasado el servicio o finalizado el plazo de custodia mientras puedan
derivarse responsabilidades por la ejecucién del contrato, el de destruccién previo retorno
ordenado y puesta a disposicion segura de la informacién a la Administracién.

% Ubicacidn de los datos. Sélo se admitiran ofertas cuyos servicios traten datos en paises, territorios,
‘:;n o sectores especificos de actividad que hayan sido declarados de nivel adecuado de proteccion por
: la Comisidn Europea. Los datos e infraestructura que los trata deben residir en paises del Espacio
z Econdmico Europeo para no considerar la existencia de una transferencia internacional de datos.
;é Si los datos estdn localizados en paises que no pertenecen al Espacio Econémico Europeo se
,-;E considera que habria una transferencia internacional de datos, en cuyo caso, y dependiendo del
§ pais en que se encuentren, deberdn proporcionarse garantias juridicas adecuadas. La lista de paises
§ en los que se considera que existen garantias adecuadas sera, durante la vigencia del contrato, la
*g de este enlace u otro equivalente establecido por la Agencia Espafiola de Proteccién de Datos.

£

[=

Si el proveedor de servicio debiera transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unidn o de los Estados miembros que les sea aplicable,
informara al responsable del contrato de esa exigencia legal de manera previa, salvo que tal
derecho lo prohiba por razones de interés publico.
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10.1.2. Duracion

El encargo del tratamiento tiene la duracién definida para el contrato en el Pliego de Condiciones
Administrativas Particulares y el inicio y fin establecido durante el proceso de contratacion.

10.1.3. Subcontratacion

Si el licitador optara por subcontratar servicios que comporten tratamiento de datos personales,
sin perjuicio de otras obligaciones, el subencargo se deberd comunicar previamente y por escrito a
la DGIC, con una antelacién de 30 dias, indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratista y sus datos de contacto. El
subencargo podra llevarse a cabo si la DGIC no manifiesta su oposicién en el plazo establecido.

COBACHO TORNEL, JAVIER

El subcontratista, que también tendra la condicidon de encargado del tratamiento, esta obligado
igualmente a cumplir las obligaciones establecidas en este documento para el subencargado del
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tratamiento y las instrucciones que dicte la DGIC. Corresponde al encargado inicial regular la nueva
relacién de forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos formales que él, en lo referente
al adecuado tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el encargado inicial seguird
siendo plenamente responsable ante la DGIC en lo referente al cumplimiento de las obligaciones.

10.2. Reglamento General de Proteccion de Datos (RGPD)

El adjudicatario del contrato, como subencargado del tratamiento y todo el personal asignado en
cada momento al contrato, se obliga a:

a)

b)

c)

g)

h)

i)

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para
la finalidad objeto de este encargo. En ninglin caso podra utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones de la DGIC.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccién de datos de la Unién o de los Estados
miembros, el encargado informara inmediatamente al DPD.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas
por cuenta del responsable, que contenga:

1. El nombrey los datos de contacto del encargado o encargados y de cada responsable por
cuenta del cual actue el encargado vy, en su caso, del representante del responsable o del
encargado y del delegado de proteccién de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. Una descripcién general de las medidas técnicas y organizativas de seguridad relativas al
proceso de verificacién, evaluacién y valoracidn regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacion expresa de la
DGIC, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros subencargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones de la DGIC. En este caso la DGIC identificara, de
forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a
comunicar y las medidas de seguridad a aplicar para proceder a la comunicacion.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Mantener a disposicidon de la DGIC la documentacién acreditativa del cumplimiento de la
obligacion establecida en el apartado anterior.

Garantizar la formacidn necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
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e Acceso, rectificacion, supresidn y oposiciéon

e Limitacion del tratamiento

e Portabilidad de datos

e A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo al
DPD y RT. La comunicacion debe hacerse de forma inmediata y en ningln caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

j) Derecho de informacion. Corresponde al responsable facilitar el derecho de informacién en el
momento de la recogida de los datos.

k) Notificacidn de violaciones de la seguridad de los datos. El encargado del tratamiento notificara
al RT, DPD y la DGIC, sin dilacidn indebida, y en cualquier caso antes del plazo maximo de 24
horas, y comunicar las violaciones de la seguridad de los datos personales a su cargo de las que
tenga conocimiento, juntamente con toda la informacidn relevante para la documentacién y
comunicacion de la incidencia.

No sera necesaria la notificacion cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacidn siguiente:

1. Descripcion de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

2. Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

3. Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.
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Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacidn se facilitard de manera gradual sin dilacién indebida.

[) Colaborar con la DGIC en la realizacién de las evaluaciones de impacto relativas a la proteccion
de datos, cuando proceda.

m) Colaborar con la DGIC en la realizacién de las consultas previas a la autoridad de control, cuando
proceda.

n) Poner disposicién de la DGIC toda la informacidn necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que realicen
el responsable u otro auditor autorizado por aquella.

COBACHO TORNEL, JAVIER

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.
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2. Restaurar la disponibilidad y el acceso a los datos personales de forma rdpida, en caso de
incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas

4. Designar un Delegado de Proteccidn de Datos y comunicar su identidad y datos de contacto
ala DGIC.

o) Destino de los datos.

En relacidn a los medios de almacenamiento de datos informaticos que maneja: Destruir los
datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccién por escrito y debe entregar el certificado a la DGIC.

10.3. Esquema Nacional de Seguridad (ENS)

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 3/2010, de 8 de enero,
modificado por Real Decreto 951/2015, de 23 de octubre, sobre el Esquema Nacional de Seguridad
(ENS). En este sentido, y para los servicios objeto del contrato, el adjudicatario deberia estar en
condiciones de exhibir la correspondiente Certificacion de Conformidad con el ENS para para
sistemas de categoria ALTA.

No obstante, considerando que actualmente el grado de penetracidn del ENS en las entidades
privadas es limitado y podria reducir notablemente la concurrencia a esta licitacion, se establece
como condicién especial de ejecucidon del contrato que se disponga de la Certificaciéon de
Conformidad con el ENS en un plazo maximo del contrato.

En cualquier caso, el adjudicatario facilitard cuanta informacién sea requerida por el responsable
del contrato para la certificacién ENS de cualquier sistema de la CARM que esté afectado por este
servicio.

10.4. Medidas de seguridad

El nivel exigible por el responsable del contrato en la implantacidn de las medidas de seguridad en
los servicios prestados para cada uno de los sistemas de informacién vendra determinado por la
categorizacion del sistema de informacion objeto de este contrato y cuando alcancen datos de
cardacter personal las que deriven del analisis de riesgos o impacto de los tratamientos.
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10.5. Politica de seguridad

El adjudicatario, al inicio del contrato y siempre que varie el personal relacionado con el servicio
contratado, recabara y entregara al responsable del contrato una declaracién responsable
individual del personal a su servicio en relacién con el objeto del contrato en la que:

e Elfirmante asume que, salvo que la informacion tenga caracter publico, toda la informacion
gue conozca en relacidon con el contrato sera considerada confidencial a los efectos
contemplados en la Politica de Seguridad de la CARM, cuerpo documental que se desarrolle
en aplicacion de su Articulo 20 y Manual de Uso de los Medios Electrdnicos.

e Bajo la premisa anterior se obliga como persona usuaria a las condiciones fijadas por dicha
normativa.

COBACHO TORNEL, JAVIER

Mantener a disposicion de la DGIC la documentaciéon acreditativa del cumplimiento de las
obligaciones establecidas para el cumplimiento normativo en materia de seguridad.
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La Administracidn se reserva el derecho de auditar en cualquier momento el nivel de cumplimiento
de las politicas y medidas de seguridad descritas en este pliego.

El adjudicatario deberd facilitar el acceso a los recursos que solicite la Administracién para la
correcta realizacién de la auditoria.

El adjudicatario deberd, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o servicios
afectados sean de su competencia o estén incluidos en la prestacion de los servicios que realiza.

El incumplimiento de condiciones y compromisos puede conllevar, ademas de la responsabilidad
civil y judicial, una penalizacién del 5% en la facturacién mensual por cada mes de retraso en el
cumplimiento de estos requisitos, una vez superado el plazo de tres meses.

11. Escenario de muestra para pruebas y mediciones

El licitador debera habilitar un escenario de muestra compuesto por un dispositivo de cada tipo, asi
como el software de gestidn (instalado y operativo), debidamente conectados y configurados para
realizar pruebas y mediciones.

Dichas pruebas incluiran impresion retenida e impresion directa.

El 6rgano de contratacidn notificard a los licitadores con una semana de antelacion la fecha en la que
deberd tener habilitado este escenario de muestra, el cual debera estar ubicado en el municipio de
Murcia, Molina o Alcantarilla y permanecera habilitado durante el periodo un mes.

Los equipos y componentes presentados en este escenario consideraran los definitivos si el licitador
resultara adjudicatario, obligdndose a servir el resto con las mismas marcas y modelos que los
propuestos en la muestra.

Dicho entorno sera usado para contrastar los requisitos técnicos indicados por el licitador en su oferta.
En caso de que, como resultado de las pruebas y mediciones, se derive que alguno de los equipos
incumple alguno de los requisitos técnicos indicados en el pliego o no coincide con las caracteristicas
técnicas del producto propuesto por el licitador, la oferta serad desestimada.

Durante la fase de laboratorio, y a criterio de la comisidn técnica, los licitadores podran defender la
solucion propuesta y exponer los aspectos que consideren mds relevantes de su oferta, pero no se
tendran en consideracidn aspectos o caracteristicas que no estén incluidas explicitamente en la oferta
presentada.

22/03/2020 18:01:23 |

Murcia, fecha y firma digital en el margen izquierdo

El Jefe de Servicio de Redes

COBACHO TORNEL, JAVIER

Fdo.: Javier Cobacho Tornel
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Anexo I. Necesidades por organismo
Las siguientes tablas describen la cantidad de dispositivos y el nUmero de copias anuales por
organismo.
Organismo MG | MM | MP | MP2 | MMC | MPC | IM IP | Finisher | TOTAL
C. Agua, Agricultura, Ganaderia, Pesca y Medio Ambiente 2 20 23 13 21 38 11 17 1 145
C. Educacion y Cultura 5 15 22 16 3 17 9 23 6 110
C. Empleo, Investigacion y Universidades 1 3 6 2 1 5 3 14 0 35
g C. Empresa, Industria y Portavocia 0 4 8 8 6 15 15 8 61
‘é C. Fomento e Infraestructuras 2 4 17 10 9 3 13 35 4 93
; C. Mujer, Igualdad, LGTBI, Familias y Politica Social 1 7 5 1 3 0 3 18 0 38
s C. Presidencia y Hacienda 3| 21 4 9 16 8 15 3 76
——g 3 C. Salud 0 40 17 5 3 6| 26| 35 1 96
E % C. Transparencia, Participacion y Administracion Publica 0 1| 15 46 5 4 1 14 2 86
s g C. Turismo, Juventud y Deportes 0 0 1 2 2 4 5 0 14
= E Agencia Tributaria Region de Murcia 1 13| 33 3 0 2 34 30 0 116
E E Boletin Oficial Regién Murcia 0 0 1 0 1 1 4 0 7
2 = Instituto Murciano de Accién Social 8| 10| 29 7 1 4] 18| 88 3 165
_;E IMIDA 0 2 8 10 0 2 1 3 0 26
£ % Servicio Regional de Empleo y Formacion 1 8| 20 11 2 0 47 62 0 151
% E CARM (consejerias y 0oaa) 24| 112 | 209 | 131 67| 108 | 190 | 378 28| 1.219
f = Consejo de la Transparencia de la R.M. 0 1 0 0 0 1 0 2
25 Instituto de Industrias Culturales y las Artes de la R.M. 0 0 2 7 0 1 0 1 10
i;_ é Instituto de Turismo de la Region de Murcia 0 1 2 1 2 1 9 16
= .E Radio Televisién de la Region de Murcia 0 1 4 1 0 0 0 0 6
ié TOTAL 24| 115 215| 134 77| 109 | 191 | 388 30| 1.253
2 % Tabla 9. Estimacidn de la cantidad maxima de dispositivos por organismo
%é . A4 B/N A4 Color | A3B/N | A3color | Total B/N | Total color . TOTA.L, TOTAL
| Diganismo impresion escaneo
E.—:ﬂgua, Agricultura, Ganaderia, Pesca y Medio Ambiente 4.160.004 | 418.674 17.096 8.823 | 4.194.197 436.321 4.630.517 1.032.254
= Educacion y Cultura 3.557.794 114.309 32.841 1.179 | 3.623.475 116.667 3.740.142 648.903
€. Empleo, Investigacion y Universidades 823.638 51.385 2.506 0 828.650 51.385 880.035 175.426
I £.&mpresa, Industria y Portavocia 1.691.774 91.978 2.792 1.234 | 1.697.357 94.446 1.791.803 214.295
E ‘Z-$omento e Infraestructuras 2.177.167 100.000 6.707 6.223 | 2.190.581 112.445 2.303.026 307.858
=l |€24ujer, Igualdad, LGTBI, Familias y Politica Social 1.084.846 41.501 1.288 325| 1.087.423 42.150 1.129.572 178.542
§ & “Presidencia y Hacienda 3.188.065 | 236.654 13.057 2.273 | 3.214.179 241.199 3.455.378 480.323
S [E.Balud 2.365.937 44.860 3.607 376 | 2.373.151 45.613 2.418.764 286.065
£ -gransparencia, Participacion y Administracion Publica 1.341.274 40.238 579 400 | 1.342.431 41.039 1.383.470 370.354
£ =Furismo, Juventud y Deportes 282.128 22.061 672 285 283.472 22.630 306.103 28.268
Rgencia Tributaria Regidn de Murcia 3.866.631 1.604 13.404 0| 3.893.438 1.604 3.895.042 542.256
Befetin Oficial Region Murcia 128.097 4.536 0 0 128.097 4.536 132.634 6.892
En&ituto Murciano de Accion Social 5.589.650 17.155 3.791 848 | 5.597.231 18.851 5.616.082 657.891
EVEDA 312.523 3.177 239 76 313.001 3.329 316.329 66.211
ZeRicio Regional de Empleo y Formacion 2.796.324 18.109 28.565 364 | 2.853.454 18.838 2.872.291 287.471
. ARM (consejerias y 0oaa) 33.365.853 | 1.206.240 | 127.141 22.406 | 33.620.136 | 1.251.052 | 34.871.188 5.283.009
Zdhsejo de la Transparencia de la R.M. 55.000 0 0 0 55.000 0 55.000 2.561
Engituto de Industrias Culturales y las Artes de la R.M. 189.970 54.670 1.893 2.565 193.756 59.800 253.557 30.081
2n&ituto de Turismo de la Regién de Murcia 337.724 34.371 781 392 339.286 35.154 374.440 33.062
‘Ralio Television de la Regién de Murcia 261.135 5.818 110 76 261.355 5.970 267.324 35.094
= JETAL 34.209.682 | 1.301.099 | 129.925 25.439 | 34.469.533 | 1.351.976 | 35.821.509 5.383.806
i% g Tabla 10. Estimacién de la cantidad maxima de copias anuales por organismo
[OFE%

o
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. Consejeria de Presidencia y Hacienda
Secretarfa Autondmica de Hacienda

Direccién General de Informatica Corporativa

Anexo Il. Detalle de ubicaciones, dispositivos y consumo 2019

El contenido de este anexo se encuentra en un documento adjunto.

Anexo lll. Fincas

El contenido de este anexo se encuentra en un documento adjunto.
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Esta es una copia auténtica imprimible de un documento electranico administrativo archivado por la Comunidad Auténoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-ce86d602-6¢5e-e167-7447-0050569h34e7
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