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1. INTRODUCCION

Dentro de su estrategia para historia clinica electrénica, el Servicio Murciano de
Salud incluye la incorporacién de un médulo independiente para gestionar las
prescripciones farmacéuticas basadas en receta oficial, tanto para receta
tradicional como para receta electronica. Este moddulo, llamado REC, debia
permitir ser invocado desde terceras aplicaciones asistenciales con las medidas
de seguridad oportunas. Ademas, debia poder ser ejecutado sin necesidad de
tener instalado nada mas en el puesto de trabajo, salvo un navegador.

El Servicio Murciano de Salud ya ha instalado y puesto en produccion una version
de esta aplicacion, que ha sido desarrollada por la empresa STACKS
CONSULTING E INGENIERIA EN SOFTWARE, S.L. para el Servicio Murciano de
Salud.

Aunque el sistema estd puesto en produccion y explotacion, aun no se ha
extendido su uso y requiere de nuevos desarrollos. Entre estos desarrollos se
incluye su incorporacion con el producto OMI AP de STACKS CONSULTING E
INGENIERIA EN SOFTWARE, S.L., de tal modo que sustituya al actual sistema de
prescripciéon de atencion primaria, lo que requerird la adaptacién del propio
sistema OMI AP.

Por otro lado, se necesita asegurar el soporte del sistema para garantizar su
funcionamiento en todo momento y para resolver las incidencias que pudieran
surgir de forma adecuada.

2. OBJETO Y ALCANCE
Los objetivos del presente expediente son, por tanto:

1. El soporte de segundo nivel para el sistema REC durante un afo. Este
soporte se prestard en horario laboral de Lunes a Viernes. Si alguna
actuacion especial requiriera la presencia o atencion de los técnicos del
adjudicatario fuera de este horario, el SMS tiene la potestad para la
modificaciéon del mismo de forma puntual, previa planificacion conjunta
con el adjudicatario.

2. Una prevision de jornadas de desarrollo (un maximo de 150) que seran
destinadas a la evolucidon y adaptacion del producto a las necesidades el
Servicio Murciano de Salud. Entre ellas la incorporaciéon del moédulo de
prescripciones REC al sistema OMI AP, por lo que los licitadores deben
estar acreditados por el fabricante Stacks como capacitados y adecuados
para realizar esta adaptacion, ademas de disponer de los elementos
técnicos para prestarlo (cédigo fuente, documentacion, técnica, etc.)
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3. DESCRIPCION DE LOS TRABAJOS DE SOPORTE

Desde el punto de vista operativo y funcional, el servicio a prestar incluird como
minimo los siguientes grupos de tareas:

1. Soporte a productos.
2. Soporte a integracion.
3. Soporte a explotacion.

3.1. Soporte a productos

+ Se entiende por productos:

« Los moddulos propios del sistema REC instalados o pendientes de
instalar en el SMS.

« Los médulos de estadisticas asociados.

+ Los moddulos y mecanismos destinados a la integracion de los productos
anteriormente citados.

« Soporte preventivo. Se deberan realizar tareas periddicas de
comprobacién del correcto funcionamiento de los distintos productos,
pudiendo derivar alguna de estas comprobaciones en la deteccion y
gestién de una incidencia acontecida o prevista.

o Asimismo se deberd monitorizar el comportamiento de aquellos

Pagina 4 de 22

componentes de los productos, o que afecten a los productos, que
determine el SMS.

Dentro de este tipo de soporte, el adjudicatario proveera de
politicas, procedimientos y herramientas para la gestion del
adecuado dimensionamiento del almacenamiento propio del
producto, tales como scripts de descarga de datos, programacién de
tareas periddicas de chequeo de la base de datos, etc.

Soporte operativo. El adjudicatario recibira notificacion de
incidencias detectadas desde el centro de soporte del SMS, desde
las autoridades de Asistencia Sanitaria u 6érgano equivalente o por
los canales que se determine. Debera gestionar estas incidencias
segln se especifica mas adelante en este pliego, y realizar el
seguimiento hasta el cierre de las mismas. El soporte operativo
debe tener disponibilidad en horario laboral.

Soporte funcional. El adjudicatario resolvera las dudas de utilizacidon
de los productos cubiertos por el contrato y realizard las
recomendaciones oportunas para el adecuado uso de estos
productos. Asimismo, organizara e impartird cursos de formacion
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sobre estos productos hasta un maximo de 10 horas anuales, de
acuerdo con Asistencia Sanitaria.

o Gestidon de incidencias. Cuando una incidencia sea reportada al
adjudicatario o ésta sea detectada al realizar una tarea de soporte
preventivo el adjudicatario procedera del siguiente modo:

» Estudio de la incidencia y determinacion de su naturaleza.
Hay que tener en cuenta que el primer nivel de soporte lo
ofrece el Centro de Soporte del SMS, por lo que se contara
con un filtrado previo de incidencias.

» Si se trata de una incidencia inherente al producto, debera
documentarla, informar al jefe de proyecto del SMS vy
remitir los datos recogidos sobre la incidencia al proveedor
del producto si asi se determina. Deberd, asimismo,
realizar el seguimiento de la resolucion de la misma e
informar sobre ello al jefe de proyecto, o a quien él
indique.

'ma se muestran en los recuadros.
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» Si se trata de una incidencia relacionada con el entorno del
producto (red de comunicaciones, red eléctrica,...) debera
seguir los protocolos que le hayan sido establecidos para
informar de la misma a terceros. Al igual que en el caso
anterior, debera realizar el seguimiento de la resolucidon de
la misma e informar sobre ello al jefe de proyecto o a quien
él determine.

» Si se trata de una incidencia propia de soporte, se realizara
la accion correctiva adecuada. Se considera incidencia
propia de soporte:

19/12/201910:59:48 ]

« La implantacion de nuevas versiones del producto

e Actualizaciones de datos mediante mecanismos
alternativos a los aplicativos, especialmente las
entidades maestras del sistema, tales como centros,
callejero, etc.

« Configuracién del producto.

imprimible de un documen
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« La implantacién y configuracién del software
adicional necesario para el correcto funcionamiento
del producto.

« La facilitacion al wusuario de las instrucciones
adecuadas para la resolucion de la incidencia,
cuando ésta sea solucionable de este modo.
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« La gestién de usuarios.

« Toda aquella que no implique la modificacidon del
producto ni afecte a sistemas relacionados con el
producto cuyo soporte esté confiado a terceros.

+ Se excluye la configuracion de servidores, bases de
datos y redes. No obstante, el adjudicatario debera
realizar recomendaciones y asesorar sobre las
configuraciones que afecten al sistema objeto del
soporte.

» El reporte y seguimiento de incidencias se realizard con los
sistemas que establezca el SMS, independientemente de
los que el adjudicatario use de forma interna.
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» Cuando se trate de la implantacion de una nueva versién del
producto:

« Se asegurara de solicitar y, en su caso, completar la
documentacion relativa a la nueva version, ademas
de encargarse de la distribucién de dicha
documentacién.

+ Debera realizar la instalacion del producto en un
entorno de pruebas indicado por el SMS vy realizar
las pruebas basicas, si asi lo determina el SMS.

« Debera asesorar al SMS en todos los procesos de
instalacién requeridos vy, si asi lo dispone el SMS,
llegar a realizar los procedimientos de instalacion
gue se determinen. Ademads, debera facilitar
mediciones previas de duracién y necesidades de
recursos sobre los procesos de instalacion. Dichos
procesos estaran diseflados de tal modo que
minimicen el impacto en la organizacidon y permitan
una restauracion de la situacién original en caso de
problemas.
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« Debera certificar con pruebas documentadas la
calidad de la versidon entregada.

imprimible de un documen
rastada accediendo a la

« Deberd organizar las sesiones de pruebas de
validacién con el personal designado por el SMS, si
asi se determina.
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+ Debera organizar, segun las pautas del SMS, la
puesta en producciéon, segun el protocolo
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establecido, incluyendo las migraciones o la
configuracién de software adicional.

e En el caso de que las nuevas versiones de producto
incorporen nuevas funcionalidades que no requieran
de formaciones regladas para su entendimiento,
sino de formaciones puntuales, el adjudicatario
tendrd la capacidad técnica y funcional de explicar
la funcionalidad incorporada.

« Debera estudiar el impacto de las nuevas versiones
del producto sobre los procesos de explotacién,
integracion o de cualquier otra naturaleza que se
hayan implantado alrededor del producto. Asimismo
deberd realizar recomendaciones sobre cémo evitar
0 minimizar este impacto.

'ma se muestran en los recuadros.
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« Todos estos pasos deberan realizarse bajo la
aprobacion previa del jefe de proyecto del SMS.

o Proactividad. Se requiere que el adjudicatario destine una parte de
SuUS recursos a actuaciones preventivas y que muestre dinamismo y
anticipacion en la resolucion de los problemas y en la mejora de las
prestaciones. Esta proactividad implicara, entre otras cosas:

= Realizar recomendaciones formales de modificaciones del
producto o del proceso para mejorar los resultados.

= Identificacion de fallos repetitivos que implican un
replanteamiento mas general que la simple resolucién del
fallo puntual. Asimismo se deben efectuar recomendaciones
sobre este replanteamiento.

19/12/201910:59:48 ]

= Realizar sesiones de revisidn del soporte con Asistencia
Sanitaria u érgano equivalente, con el fin de identificar los
fallos o carencias detectados por los usuarios. El fin es
mejorar, aparte del producto y los procesos, los mecanismos
de gestidn de incidencias y la percepcién por parte del
usuario.

imprimible de un documen
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3.2. Soporte a integracion
o Se entiende por integracién la construccidon, monitorizacién y
soporte de sistemas de conexion de datos que tienen como origen o
destino los productos incluidos en el soporte. Dicha conexién puede
efectuarse mediante mensajeria HL7, otro tipo de mensajeria,
intercambio de ficheros, o cualquier otro medio que establezca el
SMS.
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o ElI SMS cuenta con una unidad de integracién (UDI) que monitoriza
los sistemas de integracién, incluyendo los referidos en este pliego.

o Son tareas propias de este soporte:

= La resolucién de las incidencias reportadas por la UDI, por
los usuarios o por otros agentes implicados. A veces, la
resolucion de estas incidencias puede implicar volver a
generar uno O varios mensajes. En este sentido, el
adjudicatario debera aportar un sistema efectivo de
relanzamiento de mensajes. También deberan proporcionarse
un mecanismo para ajustar el flujo de mensajes emitidos a la
velocidad que precise la UDI en caso de que asi se determine.

'ma se muestran en los recuadros.
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* La alineacion de sistemas conectados. Esto puede implicar la
actualizacion de los datos ubicados en los productos bajo
soporte, en base a un fichero entregado; o la generacion de
un fichero para ser cargado en un tercer sistema.

*= La coordinacion con la UDI y los proveedores de los productos
para el aseguramiento del correcto funcionamiento de la
integracidn. En este sentido, el adjudicatario tendra acceso a
los informes y registros generados por la UDI.

= En el mismo sentido que el apartado anterior, el adjudicatario
deberd realizar tareas periddicas de comprobacién de la
calidad de las integraciones. Dichas tareas sera pactadas con
el jefe de proyecto del SMS.

*= La comprobacion de los mecanismos de integracion tras cada
actualizacion de cualquiera de los componentes implicados.

19/12/201910:59:48 ]

= La emisién de estadisticas, informes y recomendaciones sobre
la integracion de los productos.

3.3. Soporte a explotacion
o Se entiende por explotacion la obtencién de datos e informacién
elaborada desde los productos cubiertos por el soporte.

o Son tareas propias de este soporte:

imprimible de un documen
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* La extraccidén de informacion desde los productos y la entrega
o depdsito de la misma en el formato indicado por el SMS

= El asesoramiento al SMS sobre la obtencién de informacion
desde los productos.

A
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= La elaboracién de informes y estadisticas establecidas por el
SMS en relacién a los productos cubiertos por el soporte.
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* La monitorizacion de los procesos de extraccion,
transformacién y carga (ETL) que el SMS confie al
adjudicatario en relacién con los productos cubiertos por el
soporte.

4. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL EQUIPO DE
TRABAJO.

Los recursos humanos, perfiles y conocimientos deberan dimensionarse de la
manera mas adecuada para dar respuesta a este pliego técnico.

Se exige un coordinador responsable. con mas de 3 afios de experiencia
demostrable en tareas similares y conocedor profundo del producto.

'ma se muestran en los recuadros.
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Para poder realizar las tareas de soporte descritas en este pliego, el equipo de
trabajo debera estar debidamente homologado o certificado por el fabricante del
producto.

El personal de soporte debera tener un dominio y formacion de los aplicativos
objeto de este pliego y el adjudicatario garantizara la formacién continua de los
mismos en coordinacidn con el fabricante. Esta formacion versara no sélo sobre
los productos objeto del contrato, sino también sobre herramientas y métodos
relacionados con el soporte y que ayuden a la mejora de éste.

5. ACUERDOS DE NIVEL DE SERVICIO

A continuacion se describe un conjunto de indicadores y umbrales que
constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es
aceptado por el licitante en el momento de presentar una respuesta al presente
pliego de bases técnicas. Se definen dos grupos de indicadores:

- Indicadores asociados a las entregas de versiones.
- Indicadores asociados a la calidad del servicio de soporte prestado.

19/12/201910:59:48 ]

Se valorara positivamente las posibles mejoras que el licitante pueda aportar al
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y
la calidad de las tareas realizadas en el mismo.

5.1. Indicadores asociados a las entregas de versiones

imprimible de un documen
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El adjudicatario debera tener en cuenta los siguientes indicadores:

Desviaciéon en la planificacidn

Se considerara una desviacion en la plantificacion el retraso incurrido por el
proveedor en la entrega de cualquier versién, producto fundamental o hito
planificado, segun se haya establecido en la planificacién consensuada entre el
adjudicatario y el SMS a través del jefe de proyecto
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Se considerara una desviacion como la diferencia de dias entre la fecha real de
entrega de los productos y la fecha planificada.

El nivel de cumplimiento se medird para cada uno de los hitos del proyecto y
entregables determinados en la fase de planificacion, segun los siguientes
criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 dias
Nivel Amarillo Desviacion menor de 7 dias
Nivel Rojo Desviacion mayor a 7 dias

El incumplimiento de los niveles especificados llevara asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revision, y
aceptacion de la misma por parte del SMS.

Desviacion en la calidad de las entregas

El adjudicatario sera el responsable de garantizar la calidad de las versiones o los
entregables generados durante el proyecto (documento o producto) y su correcta
entrega e implantacion.

Para asegurar la calidad de los entregables, el SMS realizard un proceso de
revision y certificacion de los mismos y generara un informe de valoracion de la
entrega conteniendo las posibles No Conformidades mayores o menores
existentes.

Se entiende como No Conformidad menor un problema detectado que hay que
subsanar pero que no pone en riesgo la implantacion del proceso.

Se entiende como No Conformidad mayor un problema detectado que hay que
subsanar y que ademas impide la implantacidn del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el
adjudicatario debera generar una nueva versidon del entregable subsanando los
problemas detectados.

El nivel de cumplimiento se medira para cada uno de entregables del proyecto
segun los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Menos de 3 No Conformidades menores
Nivel Amarillo Mas de 3 No Conformidades menores
Existencia de No Conformidades mayores o
Nivel Rojo reiteracion en disconformidades detectadas y
comunicadas

El incumplimiento de los niveles especificados llevara asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revisién, y
aceptacion de la misma por parte del SMS
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5.2.-Indicadores asociados a la calidad del servicio de soporte

Todas las incidencias recibidas por adjudicatario deberan estar reflejadas en la
herramienta determinada por el SMS para ello, y se clasificaran de acuerdo a su
prioridad, en:
- Prioridad critica o urgente: afectan a varios usuarios con denegacién
del servicio.

- Prioridad alta: afectan a un usuario con denegacién del servicio.

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema
no impide que el usuario pueda realizar sus funciones basicas.

Ademads las atenciones in-situ en las dependencias del usuario también se
clasificaran de acuerdo a su prioridad, en:

- Urgente: aquel que deja sin servicio a varios usuarios o bien aquel que
solo afecta a un puesto de trabajo o usuario (alto cargo) pero cuyo
funcionamiento es indispensable.

-  Normal: el resto.

En cualquier caso, el SMS podra establecer o cambiar la prioridad de una
incidencia o atencién in-situ atendiendo a los criterios que estime oportunos,
normalmente provocado por la gravedad de la misma, su repercusion o alcance.

Los indicadores asociados a la calidad del servicio de soporte prestado os se

pueden agrupar en aquellos referidos a la disponibilidad del servicio, y los
relacionados con la respuesta y resolucién de consultas e incidencias.

Respuesta y resolucién de consultas e incidencias

Indicador

Definicion

Porcentaje de respuesta inferior a 1
horas para incidencias con prioridad
critica (RES-1)

Se refiere al total de incidencias tipificadas
como criticas cuyo tiempo de respuesta ha
sido inferior a 1 horas sobre el total de
incidencias tipificadas como criticas

Porcentaje de respuesta inferior a 1,5
hora para incidencias con prioridad
alta (RES-2)

Se refiere al total de incidencias tipificadas
como altas cuyo tiempo de respuesta ha sido
inferior a 1,5 hora sobre el total de
incidencias tipificadas como altas

Porcentaje de respuesta inferior a 8
horas para incidencias con prioridad
normal (RES-3)

Se refiere al total de incidencias tipificadas
como normales cuyo tiempo de respuesta ha
sido inferior a 8 horas sobre el total de
incidencias tipificadas como normales

Porcentaje de resolucion inferior a 8
horas para incidencias con prioridad

Se refiere al total de incidencias tipificadas
como criticas cuyo tiempo de resolucidon ha

critica (SOL-1) sido inferior a 8 horas sobre el total de
incidencias tipificadas como criticas
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NUumero de incidencias con prioridad | Se refiere al numero de incidencias

tipificadas como criticas cuyo tiempo de
resolucidén ha superado los 3 dias laborables

Porcentaje de resolucion inferior a 16
horas para incidencias con prioridad

Se refiere al total de incidencias tipificadas
como altas cuyo tiempo de resolucion ha sido

alta (SOL-2) inferior a 16 horas sobre el total de
incidencias tipificadas como altas
NUmero de incidencias con prioridad | Se refiere al numero de incidencias

alta cuya resolucién ha superado los 7
dias laborables (SOL-2b)

tipificadas como altas cuyo tiempo de
resolucidon ha superado los 7 dias laborables

Porcentaje de resolucion inferior a 32
horas para incidencias con prioridad
normal (SOL-3)

Se refiere al total de incidencias tipificadas
como normales cuyo tiempo de resolucion ha
sido inferior a 32 horas sobre el total de
incidencias tipificadas como normales

Numero de incidencias con prioridad
normal cuya resolucion ha superado
los 20 dias laborables (SOL-3b)

Se refiere al numero de incidencias
tipificadas como normales cuyo tiempo de
resolucidon ha superado los 20 dias laborables

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario deberda cumplir los siguientes
umbrales de niveles de servicio:

Indicador umbral Nivel de Servicio

RES-1 >=90%
RES-2 >=85%
RES-3 >=80%
SOL-1 >=90%
SOL-1b <=3

SOL-2 >=85%
SOL-2b <=5

SOL-3 >=80%
SOL-3b <=7

El periodo de aplicacién de estos indicadores sera sobre el tiempo de vigencia del
contrato exceptuando el periodo de transicion de entrada. Cualquier
incumplimiento del compromiso del licitador podrda provocar la aplicaciéon de
penalizaciones econdmicas y en Uultima instancia, resolucion del contrato segun
las condiciones del pliego de cldusulas administrativas.

Los tiempos de resolucion se computaran dentro del ambito de competencia del
adjudicatario, no imputandosele retrasos por tareas que no le correspondan.

Los indicadores del ANS se mediran a través de la aplicacion de gestion de
incidencias en la cual se clasifican y se registra toda la actividad relacionada con
la misma. El adjudicatario debera aportar mensualmente informes que incluiran,
como minimo, la informacion necesaria para el seguimiento de los ANS
establecidos.
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5.3.- Calculo de penalizaciones

Los indicadores indicados anteriormente representan el nivel de servicio minimo
que el SMS considera adecuado para desempeiiar la prestacion objeto de este
contrato. Niveles de servicio por debajo de este umbral estardn sujetos a
penalizaciones econémicas, que no son un objetivo de este contrato, pero que
pretenden adecuar el coste de la prestacion a la calidad de servicio recibida
(objetivamente medida a través de los indicadores).

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio
se establece, a falta de acuerdo con el adjudicatario, en lo siguiente:

- Los objetivos de calidad y niveles de servicio seran revisables en funcién
de su realismo y objetivo dadas las circunstancias del servicio.

- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio,
se utilizaran los de la oferta para la evaluacion del servicio y el calculo de
las penalizaciones

- Mes a mes se identificara si existe penalizacion en base a:

o NO© de indicadores que se incumplen.
o Se valoraran las causas aplicables al adjudicatario.
» Se estableceran acciones de mejora
= Se establecera el plazo de consecucién del indicador

= Se aplicara la penalizacion correspondiente en la facturacion
mensual por cada indicador no alcanzado

5.3.1.-Asociadas a las entregas de versiones

Este apartado recoge las penalizaciones a aplicar al adjudicatario, en el supuesto
de que le sean aplicables, por parte del SMS, a los indicadores de calidad en
materia de desviacién en tiempo y calidad recogidos en los apartados anteriores.

La penalizacion para las desviaciones tanto en la planificacién como en la calidad
de los entregables seran de un 5% del importe de facturacion mensual para
un nivel de cumplimiento de nivel rojo, siendo acumulativo este concepto.

Sera potestad del SMS el rescindir el contrato al adjudicatario si la penalizacién a
aplicar sobrepasara el 40% del importe de cada trabajo a realizar.

Las penalizaciones se aplicaran por parte del SMS una vez haya sido informado el
adjudicatario.

5.3.2.- Asociadas a la calidad del servicio de soporte

El cumplimiento de los niveles de servicio se revisard mensualmente en las
reuniones de seguimiento. La penalizacién, porcentaje de decremento en la
facturacion mensual de los servicios proporcionados durante el periodo
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correspondiente debidos a incumplimiento en el ANS, se calculara de acuerdo a
la siguiente formulacién:

Penalizacion = Y (F; + F; * K;)
siendo:

Fi un factor para el indicador i, cuyo valor va a ser dependiente de la severidad
en la desviacion con respecto al valor esperado para dicho indicador.

Ki un coeficiente de repeticion del indicador i, que toma el valor 1 en caso de
que se repita el incumplimiento del indicador i, o el valor 0 en caso de no
repeticion.

El procedimiento de cdlculo de la penalizacion serd el siguiente:

g 1. Se analizara cada uno de los indicadores, comparando el valor obtenido
g para el servicio prestado en el periodo objeto de revisidon con los valores
de referencia vigentes en cada momento.

2. En caso de incumplimiento, se analizard la severidad de la desviacién,
calificandola como leve, moderada o grave. Segun dicha severidad, se
determinara el valor de Fi para cada indicador.

3. Se determinara los indicadores en los que el valor requerido se haya
incumplido reiteradamente (dos o mas meses consecutivos), en cuyo caso
el factor de penalizacidon que se aplicara para dicho indicador sera el doble
del factor Fi de penalizacion correspondiente (Ki=1).

4., Se sumaran los resultados obtenidos de aplicar los tres pasos anteriores
para cada indicador con incumplimiento.

'ma se muestran en los recuadros.

Los valores de Fi para cada indicador se recogen en la tabla siguiente:
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Umbral Desviacion leve Desviacion moderada Desviacion grave
g Indicador ANS » - o Fi % Fi
g (umbral) ° ! 0 i 0 i
E > umbral - > umbral - < umbral -
= RES-1 | >=90% 10% 0,50 20%. 1,00 20%. 1,50
> umbral - > umbral - < umbral -
RES-2 >=85% 10% 0,20 20%. Lo 20%. Lyl
> umbral - > umbral - < umbral -
RES-3 >=80% 10% 0,50 20%. 1,00 20%. 1,50
> umbral - > umbral - < umbral -
: = SOL-1 >=90% 10% 0,50 20%. 1,00 20%. 0
éé <= umbral <= umbral <= umbral
= £ SOL-1b <=3 1 0,50 +2 1,00 +3 1,50
= > umbral - > umbral - < umbral -
2l |58 SOL-2 | >=85% 10% 0,50 20%. 1,00 20%. 1,50
E <= umbral <= umbral <= umbral
5 SOL-2b <=5 +2 0,50 +3 1,00 +4 1,50
= > umbral - > umbral - < umbral -
E SOL-3 >=80% 10% 0,50 20%. 1,00 20%. g1
. <= umbral <= umbral <= umbral
' : SOL-3b <=7 +3 0,50 +4 1,00 +5 1,50
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Ejemplo derivado de los datos anteriores:

- Supongamos que en la revision mensual de indicadores de servicio,
obtenemos las siguientes lecturas de tres de ellos:

o El 21% de incidencias de prioridad critica ha sobrepasado el ANS de
tiempo de resolucion (8 horas). Esto supone una desviacidon
moderada, Fi(SOL-1) = 1,00.

o ElI 19% de incidencias de prioridad alta ha sobrepasado el ANS de
tiempo de resolucién (16 horas), lo cual supone una desviacién leve
Fi(SOL-2) = 0,50.

- En el caso de SOL-2 se determina que el indicador se incumplié también el
mes anterior con lo que se aplica un coeficiente de repeticion.

Con todo ello las penalizaciones por incumplimiento de los SLA supondran una
reduccién de 2,00 puntos (1,00 + 0,50 + 0,50*1) en la facturacién mensual.

'ma se muestran en los recuadros.
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6. PLANIFICACIéN, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS CALCULO DEL IMPORTE DEL SOPORTE.

El Servicio Murciano de Salud designara un jefe de proyecto cuyas funciones en
relacion a la prestacion de los servicios objeto del presente contrato, seran las
siguientes:

- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos
operativos y de planificacién y seguimiento del proyecto.
- Velar por el cumplimiento de los servicios exigidos y ofrecidos.

Ademas, se establecerd un Comité de Seguimiento que:

- Se reunira con periodicidad mensual.

- Estard integrado por el Jefe de Proyecto del SMS, y por parte del
adjudicatario, por el Director de Proyecto. Adicionalmente, se podra requerir
la presencia de los miembros que se estime oportunos para la correcta
realizacién de las sesiones de seguimiento. También existird un secretario/a
del SMS encargado del levantamiento de actas, difusién y archivo
correspondiente.

- En estas reuniones se realizara el seguimiento detallado y continuo del
proyecto, a saber:

19/12/201910:59:48 ]

» Revision de los ANS en curso segun el caso (cumplimiento de niveles
de servicio y calidad, andlisis de incidencias y reasignacién de
prioridades, peticiones y consultas, mejoras, seguimiento
presupuestario, fases) y evaluacion de meétricas. Para ello el
adjudicatario debera aportar mensualmente informes que incluiran,
como minimo, la informacidon necesaria para el seguimiento de los
ANS establecidos. Se valorara el desarrollo de un cuadro de mando
para la monitorizacion de dichos ANS.
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Determinacion y calificacion sobre el grado de incumplimiento en
cada caso concreto con el objeto de aplicar las correspondientes
penalizaciones establecidas.

Acuerdo sobre la adopcion de medidas correctoras o
preventivas que deba asumir el adjudicatario en caso de
incumplimiento de los acuerdos de niveles de servicio.

Definicién y aprobaciéon de nuevos acuerdos de niveles de servicio y

régimen de penalizaciones, no mencionados en este Pliego vy
considerados imprescindibles para la correcta prestacién del
servicio.

Detalle de la facturacion mensual y jornadas realizadas.
Cualquier otro asunto que se considere de interés.

Para cualesquiera otros asuntos no contemplados en el punto anterior o para
resolver posibles discrepancias que puedan surgir en el seno del Comité de
Seguimiento, se constituira un Comité de Direccién compuesto, al menos, por el
Subdirector General de Tecnologias de la Informacién del SMS y un responsable
directivo de la empresa adjudicataria. Este Comité se podra reunir a peticién de
cualquiera de las partes

7. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.

7.1 Propiedad Intelectual

El contratista acepta expresamente que los derechos de explotacion de la
informacidon y documentacion desarrollados al amparo del presente concurso
corresponden Unicamente al SMS, con exclusividad y a todos los efectos.

Todos los estudios y documentos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del
presente contrato seran propiedad del SMS, quien podrda reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucidn del presente
contrato pudiera corresponderle, y no podra hacer ningdn uso o divulgacién de
los estudios y documentos utilizados o elaborados en base a este Pliego de
Condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa del SMS.

7.2 Proteccion de Datos y Politica de Privacidad

El adjudicatario, en cualquiera de sus formas o trabajadores, queda
expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualguier dato que pudiera conocer con ocasion del cumplimiento del
contrato, especialmente los de caracter personal, que no podra copiar o utilizar
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con fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera
a efectos de conservacion.

El adjudicatario quedara obligado expresamente al cumplimiento de lo dispuesto
en el Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales
y garantia de los derechos digitales y las normas que la complementen, asi como
las adaptaciones posteriores en cuanto a protecciéon de datos personales se
refiere. En el Anexo I del presente pliego se especifican estas obligaciones.

En concreto, hay que asegurar la posibilidad de cumplir con los derechos sobre
proteccion de datos personales relacionados con los sistemas de informacion.

El adjudicatario debe adherirse a cédigos de conducta o certificarse dentro de los
esquemas previstos por el RGPD en su area tan pronto como le sea posible.

El adjudicatario tiene la obligacion de tratar los datos personales Unicamente
siguiendo instrucciones documentadas del Servicio Murciano de Salud.

El adjudicatario debera consultar con el Servicio Murciano de Salud cualquier
iniciativa para subcontratar parte de las tareas objeto del contrato si estas
implican acceso a datos personales, y contar con su visto bueno.

El adjudicatario realizara una Evaluacién de Impacto sobre la Protecciéon de Datos
(EIPD) con caracter previo a la puesta en marcha de aquellos cambios que sea
probable que conlleven un alto riesgo para los derechos y libertades de los
pacientes, segun las guias publicadas por la Agencia Espafiola de Proteccién de
Datos.

7.2.1 Identificacion de la informacion afectada

La informacidon a la que el adjudicatario tendra acceso para cumplir los objetivos
fijados por este expediente es de la siguiente naturaleza:

» Datos de salud de los interesados

« Datos personales de los profesionales implicados en la asistencia sanitaria

7.2.2 Destino de los datos entregados al adjudicatario al finalizar el
contrato

Una vez finalice el correspondiente contrato, el encargado del tratamiento debe
suprimir los mismos, devolverlos al Servicio Murciano de Salud o devolverlos a
otro encargado que designe el Servicio Murciano de Salud, segun éste establezca
y bajo los formatos y mecanismos que el Servicio Murciano de Salud determine.
Ademas, el adjudicatario debe suprimir cualquier copia que esté en su poder.
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7.3 Garantias

La garantia del equipamiento, software y soluciones se extendera, al menos,
por la duracién del presente contrato.

(Fecha y firma electrdnica en lateral)
El Jefe de Servicio de Coordinacion y Aplicaciones Informaticas

Fdo. José Manuel Alcaraz Mufoz
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ANEXO I. CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1. Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria,
encargada del tratamiento, para tratar por cuenta del Servicio Murciano de
Salud, responsable del tratamiento, los datos de caracter personal
necesarios para la ejecucion del presente contrato.

2. Identificacion de la informacion afectada:

Para la ejecucién de las prestaciones derivadas del cumplimiento del objeto
de este encargo, el Servicio Murciano de Salud, responsable del
tratamiento, pone a disposicion de la parte adjudicataria, encargada del
tratamiento, la informacidn que se describe en el apartado correspondiente
del presente pliego de prescripciones técnicas.

'ma se muestran en los recuadros.
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3. Duracion: La duraciéon del encargo de tratamiento es igual a la del
contrato.
Una vez finalice el presente contrato, el encargado del tratamiento debe
proceder segln se establece en el apartado correspondiente del pliego de
prescripciones técnicas.

4. Obligaciones del encargado del tratamiento:
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja
para su inclusion, sélo para la finalidad objeto de este encargo. En
ningun caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Servicio
Murciano de Salud. Si el encargado del tratamiento considera que
alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccién de datos de la Unién o de los
Estados miembros, el encargado informara inmediatamente al
Servicio Murciano de Salud.

19/12/201910:59:48 ]

c) En el caso de que sea necesario segun la normativa vigente, llevar
por escrito un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Servicio Murciano de Salud,
que contenga:

imprimible de un documen
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1. El nombre y los datos de contacto del encargado o
encargados y de cada responsable por cuenta del cual actue
el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de protecciéon
de datos.
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2. Las categorias de tratamientos efectuados por cuenta de
cada responsable.

3. En su caso, las transferencias de datos personales a un
tercer pais u organizacion internacional, incluida la
identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en
el articulo 49.1.2° del RGPD, la documentacion de garantias
adecuadas.

4. Una descripcion general de las medidas técnicas vy
organizativas de seguridad relativas a :

a) La anonimizacion y el cifrado de datos personales, si
procede.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso
a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

d) El proceso de verificacidon, evaluaciéon y valoracién
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del
tratamiento.

'ma se muestran en los recuadros.
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d) No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del Servicio Murciano de Salud, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del
tratamiento del Servicio Murciano de Salud, de acuerdo con las
instrucciones relativas a la entidad a la que se deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar
que especifique el Servicio Murciano de Salud por escrito y de forma
previa.
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e) Subcontratacion:
No subcontratar ninguna de las prestaciones que formen parte del
objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado.
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Si fuera necesario subcontratar algun tratamiento, este hecho se
deberd comunicar previamente y por escrito al Servicio Murciano de
Salud, con una antelacion de quince dias, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el Servicio Murciano de
Salud no manifiesta su oposicién en el plazo establecido.
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f)

g)

h)

i)
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El subcontratista, que también tendra la condicién de encargado del
tratamiento, estad obligado igualmente a cumplir las obligaciones
establecidas en este documento para el encargado del tratamiento y
las instrucciones que dicte el Servicio Murciano de Salud.
Corresponde al encargado inicial regular la nueva relacién de forma
que el nuevo encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos
de las personas afectadas. En el caso de incumplimiento por parte
del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el Servicio Murciano de Salud en lo referente al
cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter
personal a los que haya tenido acceso en virtud del presente
encargo, incluso después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales
se comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

Mantener a disposicion del Servicio Murciano de Salud Ia
documentacién acreditativa del cumplimiento de la obligacion
establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccién de datos
personales de las personas autorizadas para tratar datos personales.

Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de
los derechos de:

Acceso, rectificacion, supresion y oposicion.

Limitacidn al tratamiento.

Portabilidad de datos.

A no ser objeto de decisiones automatizadas
individualizadas.

s

Los interesados o personas afectadas deben ser siempre emplazados
a ejercer sus derechos de acceso, rectificacion, supresion vy
oposicion, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante el Servicio
Murciano de Salud.

Derecho de informacion:

Corresponde al Servicio Murciano de Salud facilitar el derecho de
informacién en el momento de la recogida de los datos.
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I) Notificacidon de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al Servicio Murciano de Salud,
sin dilacién indebida, y en cualquier caso, antes del plazo maximo de
24 horas, las violaciones de la seguridad de los datos personales a su
cargo de las que tengan conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicacion de la
incidencia.

No serd necesaria la notificacion cuando sea improbable que dicha
violacién de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

m) Realizar o dar apoyo al Servicio Murciano de Salud en la realizacién
de las evaluaciones de impacto relativas a la proteccién de datos,
cuando el Servicio Murciano de Salud determine, ademas de realizar
la evaluacidn de impacto relativa a la proteccion de datos inicial
seguln se determina en el apartado correspondiente de este pliego de
prescripciones técnicas.

'ma se muestran en los recuadros.
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n) Implantar las medidas de seguridad establecidas por el Servicio
Murciano de Salud de acuerdo a sus estandares o segun los
resultados de las correspondientes evaluaciones de riesgos.

En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.
b) Restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

19/12/201910:59:48 ]

5. Obligaciones del Servicio Murciano de Salud

Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la clausula 2
de este anexo.

b) Velar por la realizacién de una evaluacion del impacto en la
proteccion de datos personales de las operaciones de tratamiento
a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del encargado.

e) Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.
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