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1. INTRODUCCION

El Servicio Murciano de Salud utiliza el producto ICAA versién F de la empresa
Philips en 33 camas de la UCI de Adultos del Hospital Virgen de la Arrixaca, 21
camas de la UCI Neonatal , 13 camas de la UCI Pediatrica, y 30 de UCI en el
Complejo hospitalario de Cartagena.

Actualmente posee 131 licencias de ICCA no activadas adquiridas como mejora
de otros concursos publicos, parte de ellas asociadas a los hospitales de
Cartagena y Mar Menor, y el resto para otros hospitales del SMS.

El uso de este sistema y sus integraciones con los dispositivos de cabecera es
critico para poder atender adecuadamente a la poblacién en el ambito de las
unidades de criticos. Su disponibilidad debe ser total y de forma ininterrumpida,
y adecuada en numero de licencias a las camas instaladas en el Centro.

Debido a la ampliacién de 7 boxes del Servicio Asistencial de Criticos de HCUVA y
de 5 en el hospital del Rosell en el cual el producto debe prestar servicio, se
deben poner en servicio las licencias del producto necesarias, asi como realizar
las acciones oportunas para la instalacion de las mismas y realizar servicio de
Soporte y Mantenimiento, ademas de realizar la conexidn con los dispositivos de
cabecera existentes con las siguientes prestaciones.

2. OBJETO Y ALCANCE

Los objetivos del presente concurso son, por tanto:

1. Puesta en servicio de 7 licencias para Boxes en HCUVA y de 5
licencias en Boxes en HSMR.

2. Integracion de dispositivos de Cabecera a través de concentradores
al menos para 4 Dispositivos en Cabecera (incluye conexion de
monitores y respiradores) para los 12 boxes.

3. Actualizacion del software ICCA a version H.

4. Actualizacion de todas las licencias actuales de Hospital Virgen de la
Arrixaca en las UCIs en funcionamiento.

5. Soporte y mantenimiento de las 7 licencias para Boxes en HCUVA,
tras la puesta en servicio de las mismas y al menos hasta la
finalizacidn del actual contrato de mantenimiento que dispone en la
unidad de criticos para el resto de licencias.

3. DESCRIPCION DE LOS TRABAJOS DE SOPORTE
Las prestaciones incluidas deberan ser las siguientes:

e Horario Soporte: 7 dias a la semana 24 horas al dia

e Tiempo de respuesta maximo de soporte remoto: 4 horas (en horario 24x7)

e Tiempo de respuesta maximo de soporte presencial: 24 horas (en horario
laboral).
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Detalle de productos

Se entiende por productos:

Los moddulos propios del sistema ICAA (IntelliSpace Critical Care And
Anesthesia).

El software del Sistema Operativo de servidor de Microsoft y de Bases de
Datos SQL Server.

Los modulos y mecanismos destinados a la integracion del anterior producto
con otros sistemas de informacion del SMS y dispositivos de cabecera.

El médulo de integracién rhapsody.

Mantenimiento de segundo y tercer nivel del software de la aplicacion ICCA
instalada en los PC’s clientes y en los servidores.

Parches y hotfixes de software, via Licencias Anuales, para mantener el
sistema ICCA bajo los requisitos de actualizacion evolutiva emitidos por
fabrica dentro de una misma version.

Mantenimiento de segundo y tercer nivel del software de las licencias del
sistema Intellibridge System que dan servicio a las unidades de UCI de
Adultos (7 camas).

Parches y hotfixes de software, via Licencias Anuales, para mantener el
sistema Intellibridge System bajo soporte y siempre actualizado dentro de una
misma version.

Mantenimiento correctivo del hardware de los concentradores de conectividad
de dispositivos instalados también segun la misma distribucion.

Procedimiento de soporte a producto

Se recibira notificacién de incidencias detectadas desde el Centro de Soporte

del SMS o Frontal Unico de Gestion de Servicios de Tecnologias de la Informacion,
desde la Subdireccibn General de Tecnologias de la Informacion u 6rgano
equivalente, usuarios del aplicativo via telefénica, mail, gestor de incidencias o por
los canales que se determine necesarios. Se debera gestionar estas incidencias y
realizar el seguimiento hasta el cierre de las mismas.

Las incidencias deberan ser atendidas y gestionadas en su totalidad usando las

herramientas y canales corporativos que establezca el SMS.

Pagina 4 de 21

Si se trata de una incidencia propia de soporte, se realizard la accién
correctiva adecuada que podra ser mediante conexion remota en un primer
momento y, en caso de que no se pudiese resolver de esta manera, mediante
la actuacion ‘in-situ’ de un ingeniero de soporte.

Se considera incidencia propia de soporte:
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o Actualizaciones de datos mediante mecanismos alternativos a los
aplicativos.

o La implantacién y configuracion del software adicional necesario para
el correcto funcionamiento del producto.

o La facilitacion al usuario de las instrucciones adecuadas para la
resoluciéon de la incidencia, cuando ésta sea solucionable de este
modo.

e El reporte y seguimiento de incidencias se realizara con los sistemas que
establezca el SMS, independientemente de los que el adjudicatario use de
forma interna.

Procedimiento de soporte a integracion

Se entiende por integracién la monitorizaciéon y mantenimiento de sistemas de
conexion de datos que tienen como origen o destino los productos incluidos en el
soporte:

e La resolucién de las incidencias reportadas por la UDI, por los usuarios o
por otros agentes implicados. A veces, la resolucién de estas incidencias
puede implicar volver a generar uno o varios mensajes.

e La alineacibn de sistemas conectados. Esto puede implicar Ila
actualizacion de los datos ubicados en los productos bajo soporte, en base
a un fichero entregado; o la generacion de un fichero para ser cargado en
un tercer sistema.

e La coordinacion con la UDI y los proveedores de los productos para el
aseguramiento del correcto funcionamiento de la integracion. En este
sentido, el adjudicatario tendra acceso a los informes y registros
generados por la UDI.

4. DESCRIPCION DEL MANTENIMIENTO

Se entiende por servicios de mantenimiento el suministro de las licencias
de uso de las nuevas versiones del programa que el fabricante pudiera
desarrollar en el futuro y que se compromete a suministrar sin costo adicional al
SMS, durante la duracién del presente contrato y comprende las siguientes
definiciones:

1. Mantenimiento Adaptativo: trabajos realizados, siempre de "“motu
propio”, por el fabricante tendentes a introducir o modificar en los
programas funcionalidad que responda a cambios legislativos de interés
general u obligado cumplimiento.

2. Mantenimiento Correctivo: trabajos realizados por el fabricante
encaminados a resolver errores de los programas en explotacion, bien
reportadas por el SMS mediante los mecanismos detallados en el apartado
correspondiente al servicio de soporte, o bien por el control de calidad del
fabricante o el adjudicatario.
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3. Mantenimiento Evolutivo: trabajos realizados, siempre de “motu
propio”, por el fabricante para la introduccion en los programas de nuevas
funcionalidades o mejora de los procesos ya existentes. Se asegurara la
participacion del SMS en la orientaciéon de aquellos aspectos del aplicativo
que le pudieran afectar.

El adjudicatario se compromete a mantener informado al SMS, al menos
de forma trimestral, acerca de las nuevas funcionalidades sobre las que el
fabricante esté trabajando. En caso de que hubiera alguna disconformidad
respecto a los contenidos de las nuevas funcionalidades, el adjudicatario
habilitard los procedimientos necesarios para que la funcionalidad en cuestién
pueda no ser utilizada por el SMS. Asi mismo el adjudicatario mantendra
informado al SMS de en qué versiones evolutivas de producto iran incorporadas
dichas funcionalidades.

Se debera suministrar, al menos, una versién anual del aplicativo, aparte
de los parches o releases que tuvieran que ser facilitados para corregir errores o
incorporar funcionalidades de forma urgente.
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5. RECURSOS HUMANOS. PERFILES Y CONOCIMIENTOS DEL EQUIPO DE
TRABAJO.

Los recursos humanos, perfiles y conocimientos deberan dimensionarse de
la manera mas adecuada para dar respuesta a este pliego técnico y con al menos
un director de proyecto por parte de la empresa adjudicataria.
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6. ACUERDOS DE NIVEL DE SERVICIO

A continuacidn se describe un conjunto de indicadores y umbrales que
constituyen un Acuerdo de Nivel de Servicio (ANS) cuyo cumplimiento es
aceptado por el licitante en el momento de presentar una respuesta al presente
pliego de bases técnicas. Se definen dos grupos de indicadores:

- Indicadores asociados a las entregas de versiones.
- Indicadores asociados a la calidad del servicio de soporte prestado.

Se valorara positivamente las posibles mejoras que el licitante pueda aportar al
Acuerdo de Nivel de Servicio planteado, a fin de garantizar el éxito del proyecto y
la calidad de las tareas realizadas en el mismo.

rastada accediendo a la

6.1. Indicadores asociados a las entregas de versiones

El adjudicatario debera tener en cuenta los siguientes indicadores:

Firmante: ALCARAZ MUNOZ, JOSE MANUEL

Desviacion en la planificacidn

Se considerara una desviacién en la plantificacién el retraso incurrido por el
proveedor en la entrega de cualquier versién, producto fundamental o hito
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planificado, segun se haya establecido en la planificacidn consensuada entre el
adjudicatario y el SMS a través del jefe de proyecto

Se considerard una desviacion como la diferencia de dias entre la fecha real de
entrega de los productos y la fecha planificada.

El nivel de cumplimiento se medird para cada uno de los hitos del proyecto y
entregables determinados en la fase de planificacion, segun los siguientes
criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Desviacion menor de 2 dias
Nivel Amarillo Desviacion menor de 7 dias
Nivel Rojo Desviacidon mayor a 7 dias

El incumplimiento de los niveles especificados llevara asociado la aplicacidon de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revision, y
aceptacion de la misma por parte del SMS.

Desviacién en la calidad de las entregas

El adjudicatario serda el responsable de garantizar la calidad de las versiones o los
entregables generados durante el proyecto (documento o producto) y su correcta
entrega e implantacion.

Para asegurar la calidad de los entregables, el SMS realizard un proceso de
revision y certificacion de los mismos y generara un informe de valoracion de la
entrega conteniendo las posibles No Conformidades mayores 0 menores
existentes.

Se entiende como No Conformidad menor un problema detectado que hay que
subsanar pero que no pone en riesgo la implantacion del proceso.

Se entiende como No Conformidad mayor un problema detectado que hay que
subsanar y que ademas impide la implantacidn del proceso con garantias.

En caso de existir disconformidades, tanto menores como mayores, el
adjudicatario debera generar una nueva versidon del entregable subsanando los
problemas detectados.

El nivel de cumplimiento se medira para cada uno de entregables del proyecto
segun los siguientes criterios:

Nivel de Cumplimiento Criterio de Cumplimiento
Nivel Verde Menos de 3 No Conformidades menores
Nivel Amarillo Mas de 3 No Conformidades menores
Existencia de No Conformidades mayores o
Nivel Rojo reiteracion en disconformidades detectadas y
comunicadas

El incumplimiento de los niveles especificados llevara asociado la aplicacion de
penalizaciones, salvo justificacion pormenorizada del proveedor en la revisién, y
aceptacion de la misma por parte del SMS
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6.2.-Indicadores asociados a la calidad del servicio de soporte

Todas las incidencias recibidas por adjudicatario deberan estar reflejadas en la
herramienta determinada por el SMS para ello, y se clasificaran de acuerdo a su
prioridad, en:

- Prioridad critica o urgente: afectan a varios usuarios con denegacién
del servicio, a procesos de generacion de informacion necesaria para el
calculo de ndémina, generacion de informacion para la fabricacidon de
tarjetas.

- Prioridad alta: afectan a un usuario con denegacion del servicio.

- Prioridad normal: hay pérdida de calidad de servicio, pero el problema
no impide que el usuario pueda realizar sus funciones basicas.

Ademads las atenciones in-situ en las dependencias del usuario también se
clasificaran de acuerdo a su prioridad, en:

- Urgente: aquel que deja sin servicio a varios usuarios o bien aquel que
sOlo afecta a un puesto de trabajo o usuario (alto cargo) pero cuyo
funcionamiento es indispensable.

- Normal: el resto.
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En cualquier caso, el SMS podra establecer o cambiar la prioridad de una
incidencia o atencién in-situ atendiendo a los criterios que estime oportunos,
normalmente provocado por la gravedad de la misma, su repercusion o alcance.

18/07/2018 12:32:53 |

Los indicadores asociados a la calidad del servicio de soporte prestado os se
pueden agrupar en aquellos referidos a la disponibilidad del servicio, y los
relacionados con la respuesta y resolucidon de consultas e incidencias.

Respuesta y resolucidon de consultas e incidencias

Indicador Definicion

Porcentaje de respuesta inferior a | Se refiere al total de incidencias
1 horas para incidencias con | tipificadas como criticas cuyo tiempo de
prioridad critica (RES-1) respuesta ha sido inferior a 1 horas
sobre el total de incidencias tipificadas
como criticas

Porcentaje de respuesta inferior a | Se refiere al total de incidencias
1,5 hora para incidencias con |tipificadas como altas cuyo tiempo de

rastada accediendo a la

prioridad alta (RES-2) respuesta ha sido inferior a 1,5 hora
sobre el total de incidencias tipificadas
como altas

Firmante: ALCARAZ MUNOZ, JOSE MANUEL
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Porcentaje de respuesta inferior a | Se refiere al total de incidencias

tipificadas como normales cuyo tiempo
de respuesta ha sido inferior a 8 horas
sobre el total de incidencias tipificadas
como normales

Porcentaje de resolucidon inferior a

Se refiere al total de incidencias

8 horas para incidencias con | tipificadas como criticas cuyo tiempo de

prioridad critica (SOL-1) resolucion ha sido inferior a 8 horas
sobre el total de incidencias tipificadas
como criticas

Niumero de incidencias con | Se refiere al numero de incidencias

prioridad critica cuya resolucion ha

tipificadas como criticas cuyo tiempo de

superado los 3 dias laborables | resolucidn ha superado los 3 dias
(SOL-1b) laborables
Porcentaje de resolucién inferior a | Se refiere al total de incidencias

16 horas para incidencias con
prioridad alta (SOL-2)

tipificadas como altas cuyo tiempo de
resolucion ha sido inferior a 16 horas
sobre el total de incidencias tipificadas
como altas

incidencias con
cuya resolucién ha
7 dias laborables

Niumero de
prioridad alta
superado los
(SOL-2b)

Se refiere al numero de incidencias
tipificadas como altas cuyo tiempo de
resolucion ha superado los 7 dias
laborables

Porcentaje de resolucién inferior a
32 horas para incidencias con
prioridad normal (SOL-3)

Se refiere al total de incidencias
tipificadas como normales cuyo tiempo
de resolucidon ha sido inferior a 32 horas
sobre el total de incidencias tipificadas
como normales

Nimero de incidencias con
prioridad normal cuya resolucion
ha superado los 20 dias laborables
(SOL-3b)

Se refiere al numero de incidencias
tipificadas como normales cuyo tiempo
de resolucién ha superado los 20 dias
laborables

Niveles de servicio exigidos

Para los indicadores anteriores el adjudicatario deberd cumplir los siguientes
umbrales de niveles de servicio:

: Indicador umbral Nivel de Servicio
15 RES-1 >=90%
3 [Es RES-2 >=85%
g RES-3 >=80%
: SOL-1 >=90%
SOL-1b <=3
= SOL-2 >=85%
SOL-2b <=5
SOL-3 >=80%

C/ Central, 7
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SOL-3b <=7

El periodo de aplicacién de estos indicadores sera sobre el tiempo de vigencia del
contrato exceptuando el periodo de transicion de entrada. Cualquier
incumplimiento del compromiso del licitador podrd provocar la aplicacién de
penalizaciones econdmicas y en Ultima instancia, resolucidn del contrato segun
las condiciones del pliego de clausulas administrativas.

Los tiempos de resolucion se computaran dentro del ambito de competencia del
adjudicatario, no imputandosele retrasos por tareas que no le correspondan.

Los indicadores del ANS se mediran a través de la aplicacion de gestion de
incidencias en la cual se clasifican y se registra toda la actividad relacionada con
la misma. El adjudicatario deberd aportar mensualmente informes que incluiran,
como minimo, la informacion necesaria para el seguimiento de los ANS
establecidos.

6.3.- Calculo de penalizaciones

Los indicadores indicados anteriormente representan el nivel de servicio minimo
que el SMS considera adecuado para desempefiar la prestacién objeto de este
contrato. Niveles de servicio por debajo de este umbral estardn sujetos a
penalizaciones econdmicas, que no son un objetivo de este contrato, pero que
pretenden adecuar el coste de la prestacion a la calidad de servicio recibida
(objetivamente medida a través de los indicadores).

La base para determinar el incumplimiento de los Acuerdos de Nivel de Servicio
se establece, a falta de acuerdo con el adjudicatario, en lo siguiente:

- Los objetivos de calidad y niveles de servicio seran revisables en funcién
de su realismo y objetivo dadas las circunstancias del servicio.

- Si el adjudicatario en su oferta, mejora los umbrales de nivel de servicio,
se utilizaran los de la oferta para la evaluacién del servicio y el calculo de
las penalizaciones

- Mes a mes se identificara si existe penalizacién en base a:

o NO© de indicadores que se incumplen.
o Se valoraran las causas aplicables al adjudicatario.
» Se estableceran acciones de mejora
»= Se establecera el plazo de consecuciéon del indicador

= Se aplicarad la penalizacion correspondiente en la facturacion
mensual por cada indicador no alcanzado

6.3.1.-Asociadas a las entregas de versiones

Este apartado recoge las penalizaciones a aplicar al adjudicatario, en el supuesto
de que le sean aplicables, por parte del SMS, a los indicadores de calidad en
materia de desviacién en tiempo y calidad recogidos en los apartados anteriores.

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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La penalizacion para las desviaciones tanto en la planificacién como en la calidad
de los entregables sera de un 5% del importe de facturacion mensual para
un nivel de cumplimiento de nivel rojo, siendo acumulativo este concepto.

Sera potestad del SMS el rescindir el contrato al adjudicatario si la penalizaciéon a
aplicar sobrepasara el 40% del importe de cada trabajo a realizar.

Las penalizaciones se aplicaran por parte del SMS una vez haya sido informado el
adjudicatario.

6.3.2.- Asociadas a la calidad del servicio de soporte

El cumplimiento de los niveles de servicio se revisara mensualmente en las
reuniones de seguimiento. La penalizacién, porcentaje de decremento en la
facturacion mensual de los servicios proporcionados durante el periodo
correspondiente debidos a incumplimiento en el ANS, se calculard de acuerdo a
la siguiente formulacién:

Penalizacion = X ,(F. + F. = K,)

(SV) acf386db-aa04-9159-302594786051

Siendo:

Fi un factor para el indicador i, cuyo valor va a ser dependiente de la severidad
en la desviacion con respecto al valor esperado para dicho indicador.

Ki un coeficiente de repeticidon del indicador i, que toma el valor 1 en caso de
que se repita el incumplimiento del indicador i, o el valor 0 en caso de no
repeticion.

18/07/2018 12:32:53 |

El procedimiento de calculo de la penalizacion sera el siguiente:

1. Se analizard cada uno de los indicadores, comparando el valor obtenido
para el servicio prestado en el periodo objeto de revisidon con los valores
de referencia vigentes en cada momento.

2. En caso de incumplimiento, se analizard la severidad de la desviacién,
calificdndola como leve, moderada o grave. Segun dicha severidad, se
determinara el valor de Fi para cada indicador.

3. Se determinara los indicadores en los que el valor requerido se haya
incumplido reiteradamente (dos o mas meses consecutivos), en cuyo caso
el factor de penalizacion que se aplicara para dicho indicador serd el doble
del factor Fi de penalizacion correspondiente (Ki=1).

4. Se sumaran los resultados obtenidos de aplicar los tres pasos anteriores
para cada indicador con incumplimiento.

rastada accediendo a la

Los valores de Fi para cada indicador se recogen en la tabla siguiente:

Firmante: ALCARAZ MUNOZ, JOSE MANUEL

Umbral Desviacion leve Desviacion Desviacion grave
Indicado ANS moderada g
r
(“m)b el % Fi % Fi % Fi

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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> umbral > umbral < umbral
RES-1 210% | 920 | _ 00, | 100 1 5gg,. | 120
> umbral > umbral < umbral
RES-2 ~10% | 920 | 200, | 100 | 500, | 190
> umbral > umbral < umbral
RES-3 210% | 920 | _ 00, | 100 1 5gg, | 120
> umbral > umbral < umbral
SOL-1 210% | 920 | 00, | 100 1 5go,. | 120
<= <= <=
SOL-1b umbral + 0,50 | umbral + 1,00 | umbral + 1,50
1 2 3
> umbral > umbral < umbral
SOL-2 ~10% | 920 | 200, | 100 | 200, | 120
= <= <= <=
g SOL-2b umbral + | 0,50 | umbral+ | 1,00 | umbral + | 1,50
g 2 3 4
% > umbral > umbral < umbral
i SOL-3 ~10% | 990 | s200%. | 100 | g0 | 190
? <= <= <=
SOL-3b umbral + 0,50 | umbral + 1,00 | umbral + 1,50
3 4 5

18/07/2018 12:32:53 |

Ejemplo derivado de los datos anteriores:

- Supongamos que en la revisidn mensual de indicadores de servicio,
obtenemos las siguientes lecturas de tres de ellos:

o El 21% de incidencias de prioridad critica ha sobrepasado el ANS de
tiempo de resolucion (8 horas). Esto supone una desviacidon
moderada, Fi(SOL-1) = 1,00.

o El 19% de incidencias de prioridad alta ha sobrepasado el ANS de
tiempo de resolucién (16 horas), lo cual supone una desviacién leve
Fi(SOL-2) = 0,50.

- En el caso de SOL-2 se determina que el indicador se incumplié también el
mes anterior con lo que se aplica un coeficiente de repeticién.

Con todo ello las penalizaciones por incumplimiento de los SLA supondrdn una
reduccién de 2,00 puntos (1,00 + 0,50 + 0,50*1) en la facturacién mensual.

7. PLANIFICACIO'N, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS CALCULO DEL IMPORTE DEL MANTENIMIENTO.

El Servicio Murciano de Salud designara un jefe de proyecto cuyas funciones en
relacién a la prestacion de los servicios objeto del presente contrato, seran las
siguientes:

- Ser el punto de contacto habitual entre el adjudicatario y el SMS a efectos
operativos y de planificacién y seguimiento del proyecto.

Pagina 12 de 21 C/ Central, 7
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- Velar por el cumplimiento de los servicios exigidos y ofrecidos.
Ademas, se establecera un Comité de Seguimiento que:

- Se reunira con periodicidad semestral.

- Estard integrado por el Jefe de Proyecto del SMS, y por parte del
adjudicatario, por el Director de Proyecto. Ademas, estaran los responsables
del SRTS. Adicionalmente, se podra requerir la presencia de los miembros que
se estime oportunos para la correcta realizacion de las sesiones de
seguimiento. También existird un secretario/a del SMS encargado del
levantamiento de actas, difusién y archivo correspondiente.

- En estas reuniones se realizard el seguimiento detallado y continuo del
proyecto, a saber:

e Revisidon de los ANS en curso segun el caso (cumplimiento de niveles
de servicio y calidad, analisis de incidencias y reasignacion de
prioridades, peticiones vy consultas, mejoras, seguimiento
presupuestario, fases) y evaluacion de métricas. Para ello el
adjudicatario deberd aportar mensualmente informes que incluiran,
como minimo, la informacidn necesaria para el seguimiento de los
ANS establecidos. Se valorara el desarrollo de un cuadro de mando
para la monitorizacién de dichos ANS.

Determinacion y calificacion sobre el grado de incumplimiento en
cada caso concreto con el objeto de aplicar las correspondientes
penalizaciones establecidas.

Acuerdo sobre la adopcion de medidas correctoras o
preventivas que deba asumir el adjudicatario en caso de
incumplimiento de los acuerdos de niveles de servicio.

Definicidn y aprobacién de nuevos acuerdos de niveles de servicio y

régimen de penalizaciones, no mencionados en este Pliego y
considerados imprescindibles para la correcta prestaciéon del
servicio.

Detalle de la facturacion.
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Cualquier otro asunto que se considere de interés.

Para cualesquiera otros asuntos no contemplados en el punto anterior o para
resolver posibles discrepancias que puedan surgir en el seno del Comité de
Seguimiento, se constituird un Comité de Direccién compuesto, al menos, por el
Subdirector General de Tecnologias de la Informacién del SMS y un responsable
directivo de la empresa adjudicataria. Este Comité se podra reunir a peticidon de
cualquiera de las partes

rastada accediendo a la

8. PROPIEDAD INTELECTUAL, SEGURIDAD Y CONFIDENCIALIDAD.

Firmante: ALCARAZ MUNOZ, JOSE MANUEL

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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8.1 Propiedad Intelectual

El contratista acepta expresamente que los derechos de explotacion de la
informacion y documentacion desarrollados al amparo del presente concurso
corresponden unicamente al SMS, con exclusividad y a todos los efectos.

Todos los estudios y documentos, asi como los productos y subproductos
elaborados por el contratista como consecuencia de la ejecucion del presente
contrato serdn propiedad del SMS, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los
trabajos realizados como consecuencia de la ejecucion del presente contrato
pudiera corresponderle, y no podra hacer ningin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este Pliego de Condiciones, bien sea
en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion
expresa del SMS.

8.2 Proteccion de Datos y Politica de Privacidad

El adjudicatario, en cualquiera de sus formas o trabajadores, queda expresamente
obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que
pudiera conocer con ocasion del cumplimiento del contrato, especialmente los
de caracter personal, que no podra copiar o utilizar con fin distinto al que figura en
este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

El adjudicatario quedara obligado expresamente al cumplimiento de lo dispuesto en
el Reglamento General de Proteccion de Datos y las normas que lo complementen
en cuanto a proteccion de datos personales se refiere. En el anexo | del presente
pliego se especifican estas obligaciones.

En concreto, hay que asegurar la posibilidad de cumplir con los nuevos derechos
sobre proteccion de datos personales relacionados con los sistemas de informacion,
como son los de limitacién, portabilidad y supresion.

El adjudicatario debe adherirse a codigos de conducta o certificarse dentro de los
esquemas previstos por el RGPD en su area tan pronto como le sea posible.

El adjudicatario tiene la obligacion de tratar los datos personales Unicamente
siguiendo instrucciones documentadas del Servicio Murciano de Salud.

El adjudicatario debera consultar con el Servicio Murciano de Salud cualquier
iniciativa para subcontratar parte de las tareas objeto del contrato si estas implican
acceso a datos personales, y contar con su visto bueno.

El adjudicatario realizara una Evaluacion de Impacto sobre la Proteccion de Datos
(EIPD) con caréacter previo a la puesta en marcha de aquellos cambios que sea
probable que conlleven un alto riesgo para los derechos y libertades de los

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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pacientes, segun las guias publicadas por la Agencia Espafiola de Proteccion de
Datos.

8.2.1 Identificacién de lainformacién afectada

La informacion a la que el adjudicatario tendra acceso para cumplir los objetivos
fijados por este expediente es de la siguiente naturaleza:

e Datos de salud de los interesados

e Datos personales de los profesionales implicados en la asistencia sanitaria

8.2.2 Destino de los datos entregados al adjudicatario al finalizar el contrato

Una vez finalice el correspondiente contrato, el encargado del tratamiento debe
suprimir los mismos, devolverlos al Servicio Murciano de Salud o devolverlos a otro
encargado que designe el Servicio Murciano de Salud, segun éste establezca y bajo
los formatos y mecanismos que el Servicio Murciano de Salud determine. Ademas,
el adjudicatario debe suprimir cualquier copia que esté en su poder.

8.3 Garantias.

La garantia del equipamiento, software y soluciones se extendera, al
menos, por la duracién del presente contrato.

9. GARANTIA DE SERVICIO

Dado la tipologia de servicios descritos en este pliego, y que el software objeto
del contrato es un producto licenciado y por tanto propiedad de la empresa
fabricante, para garantizar que la empresa adjudicataria puede realizar los
trabajos, la oferta debera aportar documentacidon que acredite la capacidad para
realizar el servicio, con al menos algunos de los siguientes documentos:

e Acreditacion de la propiedad del software objeto del contrato.

e Certificacién de la empresa fabricante del software objeto del contrato
donde se acredite la capacidad de la empresa licitante para realizar los
servicios descritos en el pliego de prescripciones técnicas.

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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Murcia, a 17 de Julio de 2018
El Jefe de Servicio de Coordinacién y
Aplicaciones Informaticas

Fdo. José Manuel Alcaraz Mufioz
(Fecha y firma electrénica en lateral)

C/ Central, 7
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ANEXO | CONDICIONES DEL ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES

1.0Objeto del encargo del tratamiento: Se habilita a la parte adjudicataria,
encargada del tratamiento, para tratar por cuenta del Servicio Murciano de
Salud, responsable del tratamiento, los datos de caracter personal necesarios
para la ejecucion del presente contrato.

2. ldentificacidn de la informacién afectada:

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de
este encargo, el Servicio Murciano de Salud, responsable del tratamiento, pone
a disposicibn de la parte adjudicataria, encargada del tratamiento, la
informacion que se describe en el apartado correspondiente del presente pliego
de prescripciones técnicas.

3. Duracion: La duracion del encargo de tratamiento tiene una duracion igual a la
del contrato.
Una vez finalice el presente contrato, el encargado del tratamiento debe
proceder segun se establece en el apartado correspondiente del pliego de
prescripciones técnicas.

4. Obligaciones del encargado del tratamiento:
El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o los que recoja para
su inclusién, sélo para la finalidad objeto de este encargo. En ningun
caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del Servicio Murciano
de Salud. Si el encargado del tratamiento considera que alguna de las
instrucciones infringe el RGPD o cualquier otra disposicion en materia de
proteccion de datos de la Unibn o de los Estados miembros, el
encargado informara inmediatamente al Servicio Murciano de Salud.

c) En el caso de que sea necesario segun la normativa vigente, llevar por
escrito un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del Servicio Murciano de Salud, que contenga:

1. Elnombre y los datos de contacto del encargado o encargados
y de cada responsable por cuenta del cual actie el encargado
y, en su caso, del representante del responsable o del
encargado y del delegado de proteccion de datos.

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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2. Las categorias de tratamientos efectuados por cuenta de cada
responsable.

3. En su caso, las transferencias de datos personales a un tercer
pais u organizacion internacional, incluida la identificacion de
dicho tercer pais u organizacion internacional y, en el caso de
las transferencias indicadas en el articulo 49.1.2° del RGPD, la
documentacién de garantias adecuadas.

4. Una descripcion general de las medidas técnicas Yy
organizativas de seguridad relativas a :

a) La anonimizacién y el cifrado de datos personales, si
procede.

b) La capacidad de garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rapida, en caso de
incidente fisico o técnico.

d) El proceso de verificacién, evaluacion y valoracion
regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del
tratamiento.

d) No comunicar los datos a terceras personas, salvo que cuente con la

autorizacion expresa del Servicio Murciano de Salud, en los supuestos
legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del
tratamiento del Servicio Murciano de Salud, de acuerdo con las
instrucciones relativas a la entidad a la que se deben comunicar los
datos, los datos a comunicar y las medidas de seguridad a aplicar que
especifique el Servicio Murciano de Salud por escrito y de forma previa.

e) Subcontratacion:

Pagina 18 de 21

No subcontratar ninguna de las prestaciones que formen parte del
objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se debera
comunicar previamente y por escrito al Servicio Murciano de Salud, con
una antelacion de quince dias, indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacion
podra llevarse a cabo si el Servicio Murciano de Salud no manifiesta su
oposicion en el plazo establecido.
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El subcontratista, que también tendrd la condicion de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para el encargado del tratamiento y las
instrucciones que dicte el Servicio Murciano de Salud. Corresponde al
encargado inicial regular la nueva relacion de forma que el nuevo
encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos
formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas.
En el caso de incumplimiento por parte del subencargado, el encargado
inicial seguira siendo plenamente responsable ante el Servicio Murciano
de Salud en lo referente al cumplimiento de las obligaciones.

f) Mantener el deber de secreto respecto a los datos de caracter personal a
los que haya tenido acceso en virtud del presente encargo, incluso
después de que finalice su objeto.

g) Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes,
de las que hay que informarles convenientemente.

h) Mantener a disposicion del Servicio Murciano de Salud la documentacion
acreditativa del cumplimiento de la obligacion establecida en el apartado
anterior.

i) Garantizar la formacion necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

j) Asistir al Servicio Murciano de Salud en la respuesta al ejercicio de los
derechos de:

1. Acceso, rectificacion, supresion y oposicion

2. Limitacion al tratamiento

3. Portabilidad de datos

4. A no ser objeto de decisiones automatizadas individualizadas

Los interesados o personas afectadas deben ser siempre emplazados a
ejercer sus derechos de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, ante el Servicio Murciano de
Salud.

k) Derecho de informacion:

Corresponde al Servicio Murciano de Salud facilitar el derecho de
informacion en el momento de la recogida de los datos.

C/ Central, 7
30100 Espinardo- Murcia
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[) Notificacion de violaciones de la seguridad de los datos.

El encargado del tratamiento notificara al Servicio Murciano de Salud,
sin dilacion indebida, y en cualquier caso, antes del plazo maximo de 24
horas, las violaciones de la seguridad de los datos personales a su
cargo de las que tengan conocimiento, juntamente con toda la
informacion relevante para la documentacidon y comunicacion de la
incidencia.

No sera necesaria la notificacibn cuando sea improbable que dicha
violacion de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas.

m) Realizar o dar apoyo al Servicio Murciano de Salud en la realizacion de

las evaluaciones de impacto relativas a la proteccion de datos, cuando el
Servicio Murciano de Salud determine, ademas de realizar la evaluacion
de impacto relativa a la proteccion de datos inicial segun se determina
en el apartado correspondiente de este pliego de prescripciones
técnicas.

n) Implantar las medidas de seguridad establecidas por el Servicio Murciano

de Salud de acuerdo a sus estandares o segun los resultados de las
correspondientes evaluaciones de riesgos.

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las
medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

5. Obligaciones del Servicio Murciano de Salud

Corresponde al responsable del tratamiento:
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a) Entregar al encargado los datos a los que se refiere la clausula 2 de
este anexo.

b) Velar por la realizacion de una evaluacion del impacto en la
proteccion de datos personales de las operaciones de tratamiento a
realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el
cumplimiento del RGPD por parte del encargado.

C/ Central, 7
30100 Espinardo- Murcia
Telf.
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e) Supervisar el tratamiento, incluida la realizacion de inspecciones y

auditorias.
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