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1 Objeto y precio estimado
El objeto del contrato consiste en el soporte del framework JAVATO de la CARM.

El precio estimado del contrato asciende a la cantidad de 98.240 euros IVA excluido, mas
98.240 euros IVA excluido correspondiente a la posible prorroga del contrato, mas 9.824
euros IVA excluido correspondiente a las posibles modificaciones al alza del precio del
contrato, haciendo un total de 206.304 euros IVA excluido.

2 Condiciones del equipo de trabajo

2.1 Lugar de realizacion de los trabajos y recursos vinculados al
proyecto

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus propias
dependencias salvo aquellas tareas que, por su naturaleza, el responsable del contrato
considere imprescindible realizar en las dependencias de la Administracion (reuniones y
sesiones de formacién y entrega del trabajo realizado), corriendo el coste de conexion con los
entornos que proporcione la Direccion General de Patrimonio e Informatica (DGPI) a cuenta
del adjudicatario. Dicha conexién remota deberd tener en cuenta, los criterios de disefio,
seguridad y mantenimiento que el responsable del contrato dictamine durante la vigencia del
mismo, que deberan ser asumidos por el adjudicatario y sus empresas contratadas. La DGPI
tiene, dentro de su catdlogo de accesos remotos para personal externo, los siguientes 3
modelos:

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

« Acceso VPN-SSL individual para técnicos externos, a través de plataforma Juniper
SA600 propiedad de la CARM, con acceso a través de navegador, software Juniper
Network Connect con uso de tarjeta criptografica de usuario de la FNMT o DNI
electroénico.

« VPN LAN2LAN, Tunel a través de Internet, con terminador de tineles CISCO ASA-
5550.

« LAN2LAN a través de linea de datos dedicada, instalada y mantenida por el
licitador. Esquema similar al anterior con una linea de datos entre la sede del
licitador y el CPD corporativo de la CARM.

Cada trabajador del adjudicatario que vaya a acceder mediante conexién segura a la red
de la Comunidad Auténoma de la Regién de Murcia debera firmar un documento de
compromiso de confidencialidad y privacidad que le sera facilitado por el responsable del
contrato. Es condicidn necesaria para autorizar el acceso la firma de dicho documento.

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Autonoma de Murcia, segin articulo 27.3.¢) d
.:;E Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion ((SV) 9f56ad53-0a04-c401-421014926933
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2.2 Horario
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Los trabajos se realizaran de lunes a viernes, de acuerdo con el horario que se establezca
con el responsable del contrato dentro del rango comprendido entre las 7:30h y las 20:30h,
cubriendo un maximo de 40 horas semanales.

2.3 Constitucion inicial del equipo de trabajo

Se estima que, para la realizacién de los trabajos objeto de este pliego, se requiere la
siguiente dedicacion minima:

Perfil Jornadas (8 horas)
Jefe de proyecto 24
Analista-programador 440
2.4 Modificaciones en la composicion del equipo de trabajo

La valoracion final de la productividad y calidad de los trabajos de las personas que
realizan el servicio corresponde al responsable del contrato, siendo potestad suya solicitar el
cambio de cualquiera de los componentes del equipo de trabajo, con un preaviso de quince
dias, por otro de igual categoria, si existen razones justificadas que lo aconsejen. La persona
sustituta ha de tener una cualificacién igual o superior a la de la persona sustituida.

(SV) 9f56ad53-0a04-c401-421014926933

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto debidos a
las sustituciones de personal, deberan subsanarse mediante periodos de solapamiento sin
coste adicional durante el tiempo necesario. Si a criterio del responsable del contrato esto no
fuera posible, las 10 primeras jornadas de trabajo de la persona sustituta no seran
facturables.

2.5 Formacion del equipo de trabajo

La empresa sera responsable de la formacion necesaria para que sus técnicos puedan
desarrollar las tareas encomendadas englobadas en el objeto de este contrato.

2.6 Otras condiciones

En cumplimiento del Acuerdo de Consejo de Gobierno de 5 de abril de 2013, por el que se
aprueban las instrucciones para la gestion de los contratos de servicios y encomiendas de
gestién, y por lo que respecta al personal que ha de realizar los trabajos objeto de este
contrato, se hace constar en el pliego de prescripciones técnicas lo siguiente:

imprimible de un documen
rastada accediendo a la

1. La empresa adjudicataria debera ejercer de modo real, efectivo y periddico, el poder
de direccion inherente a todo empresario con relacion a sus trabajadores, asumiendo
absolutamente todas sus obligaciones (negociacion y pago de salarios, concesion de
permisos, vacaciones, etc.). En ningun caso se identificara, en el contrato de servicios,
el nombre de los trabajadores que la empresa designe para cumplir el contrato.

Firmante: OLIVARES SANCHEZ, PEDRO
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La Direccion General de Patrimonio e Informatica no cedera equipos ni material para
la realizacién del servicio contratado, debiendo llevarse a cabo el mismo en las
dependencias del empresario adjudicatario salvo aquellas tareas que, por su
naturaleza, el responsable del contrato considere imprescindible realizar en las
dependencias de la Administracion (reuniones y sesiones de formacion y entrega del
trabajo realizado).

2.1. La Administracion Regional no proporcionara certificado digital reconocido ni
tarjeta de empleado de la Administracion Regional al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, siendo obligacion del
adjudicatario el proporcionar a dicho personal un certificado digital de persona
fisica admitido por la plataforma de Administracion Electrénica de la Comunidad
Auténoma de la Regién de Murcia.

2.2. La Administracion Regional no proporcionara cuenta de correo al personal del
equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo
obligaciéon del adjudicatario el proporcionar a dicho personal una cuenta de
correo.

2.3. La Administracién Regional no proporcionara ordenadores personales al personal
del equipo de trabajo que desarrolle las tareas objeto de este contrato, siendo
obligacién del adjudicatario el proporcionar a dicho personal equipos de trabajo
con, al menos, sistema operativo, suite ofimatica y antivirus actualizados.

Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador
técnico o responsable, perteneciente a su plantilla, que sera el interlocutor con quien
se relacionard Unicamente el responsable del contrato, funcionario de la Direccion
General de Patrimonio e Informatica.

3.1. La CARM podra establecer la forma de comunicacidon con el equipo de trabajo de
la empresa adjudicataria que considere necesaria para agilizar la comunicacién
con éstos (teléfono, videoconferencia, mensajeria instantanea, etc.).

3.2. El adjudicatario debera utilizar el sistema de gestion de incidencias corporativo de
la CARM. No obstante, si asi lo acuerdan las partes, se podra utilizar un sistema
de gestion de incidencias alternativo.

En el contrato que se formalice con la empresa adjudicataria no podran figurar
clausulas de subrogacion empresarial en las que la Consejeria de Hacienda vy
Administracion Publica asuma compromisos sobre los empleados del adjudicatario o
de la empresa instrumental encomendada.

Al equipo de trabajo de la empresa adjudicataria de la contratacion no es aplicable el
régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga
naturaleza.

El equipo de trabajo que desarrolle las tareas objeto de este contrato no formara
parte de los organigramas y directorios de la Administracién Regional, ni dispondra de
claves de acceso a recursos propios de los funcionarios, en particular al sistema de
control horario.

El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la
realizacion de las tareas objeto de este contrato, no dependiendo este equipo, en
ningun caso, de ninguna unidad administrativa de la Administracion Regional.

[Pliego de Prescripciones Técnicas]
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8. Para la realizacion de este trabajo Unicamente se proporcionaran a dicho personal
accesos temporales a los sistemas y servidores implicados o relacionados
directamente con el objeto de este contrato.

8.1. La Administracion Regional no proporcionara claves de acceso (login vy
contrasefia) a la intranet de la Administracién Regional al personal del equipo de
trabajo que desarrolle las tareas objeto de este contrato, salvo que resulte
necesario para la ejecucion del contrato, en cuyo caso se dispondra de las
mismas con caracter temporal, debiendo quedar reflejado de manera inequivoca
que el usuario autorizado es o forma parte de la empresa contratista y que dicha
excepcion lo es en virtud de las especificas funciones a desarrollar.

9. A los efectos del Apartado g) de la Instruccion SEGUNDA de dicho Acuerdo, el
responsable a nivel administrativo de la contratacion es Pedro Olivares Sanchez, Jefe
del Servicio de Integraciéon de Aplicaciones Corporativas, asi como la Directora General
de Patrimonio e Informatica, los cuales seran los encargados de velar porque la
ejecucidn del mismo se ajuste estrictamente a lo contratado, asumiendo las
responsabilidades a que se refiere la instruccion quinta de este Acuerdo.

(SV) 9f56ad53-0a04-c401-421014926933

3 Descripcion técnica del servicio

3.1 Entorno funcional. Especificacion de requisitos

JAVATO es un framework para desarrollo de aplicaciones web en Java siguiendo el patrén
MVC:

* Modelo: Hibernate, JPA
» Vista: JSF
» Controlador: Spring

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

Los principales componentes horizontales del framework JAVATO en su version actual
(Javato 3) y los requisitos que cubren son:

» Gestidn de seguridad (jCentroAutorizacion)
- Autenticacion
» Todas las aplicaciones se autentican de la misma manera.

» Es posible usar login/password y/o cualquier certificado digital
reconocido por la plataforma de Administracion Electrénica de la
CARM.

» Usa Single Sign-On (CAS) para que los usuarios solo se tengan
que identificar una vez.

imprimible de un documen
rastada accediendo a la

- Autorizacion

Firmante: OLIVARES SANCHEZ, PEDRO

« Se tiende a usar una misma administracion de permisos para
todas las aplicaciones, de manera que en un mismo sitio se
pueda controlar todos los permisos de una persona, esto es
independiente de como estén fisicamente distribuidos los datos.

[Pliego de Prescripciones Técnicas] SIC-JAVATO-plie-170118-Soporte Javato 2017-2019 (1.0).doc Pag. 6 de 19
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« Se define una estructura genérica de permisos a la que se
puedan incorporar el maximo numero de aplicaciones.

» La seguridad se puede gestionar desde JAVATO o aprovisionarse
desde las aplicaciones.

+ Se contemplan estructuras organizativas genéricas (con
posibilidad de que provengan de fuentes de informacion
externa), que se pueden compartir, estructuras organizativas
propias de aplicaciones, asi como la asociacion de personas a
éstas.

+ Se permiten estructuras organizativas en forma de arbol y
gestionar la herencia propia de ellas.

« Se gestionan permisos y sus agrupaciones (para asignarlos mas
facilmente a las personas), bien directamente, bien a través de
las estructuras organizativas a las que pertenecen.

+ Se puede distinguir entre a quién se le da un permiso y sobre
quién se va a poder usar, y ofrecerlo a las aplicaciones.

+ Se puede dar permisos a vinculos o caracteristicas concretas
asociadas a las estructuras organizativas (determinados tipos de
puestos, responsables,...).

(SV) 9f56ad53-0a04-c401-421014926933

» Se ofrece un mecanismo (selectores) para que las aplicaciones
puedan gestionar distintos roles de conexién de una misma
persona a determinada aplicacion.

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

« Se permite tener administradores parciales para una aplicacién
para que gestionen Unicamente determinadas personas, perfiles
0 estructuras organizativas.

» Es posible exportar las estructuras, permisos y relaciones entre
ellas a contenedores externos, como por ejemplo un LDAP.

« Se incluye una gestion de elementos comunes usados por las
aplicaciones, como por ejemplo las cadenas de conexidn a bases
de datos (denominadas “entornos”).

« Generador de aplicaciones dinamicas (jAD), herramienta de desarrollo rapido de
aplicaciones (MDD, Model-Driven Development), con la que la vista de las
aplicaciones se desarrolla y mantiene mediante parametrizacion y se programa
el Controlador y el Modelo de las aplicaciones (reglas de negocio)

- En la parametrizacién se tienen pantallas, zonas de operacién y mendus.

imprimible de un documen
rastada accediendo a la

- Dentro de las zonas de operacién se disponen los elementos: Distintos
tipos de entrada/salida (cajas de texto, desplegables, ficheros,...) y
botones genéricos o personalizados.

- Cada zona de operacion se basa en una entidad (tabla) y sus
relacionadas a cualquier nivel.

Firmante: OLIVARES SANCHEZ, PEDRO

- Cada elemento de la zona tiene una serie de propiedades a completar.
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Se ofrece continuamente imagen del resultado final segin se disefia
(WYSIWYG).

Las zonas de operacion se pueden relacionar entre si, por ejemplo para
un maestro-detalle o filtro-resultado.

Los procedimientos de las reglas de negocio pueden usar como
parametros de entrada / salida los elementos de la zona de operacion o
variables de entorno.

Esta integrada con el componente “Generador de informes”

» Generador de informes (jInformes)

Dispone de interfaz de aplicaciéon y de servicios web, de forma que las
aplicaciones que lo invocan, de cara al usuario pueden usar su propia
interfaz.

La interfaz de aplicacién puede usarse directamente o llamado por una
aplicacion, bien llamando a un informe concreto, bien a la lista de
informes disponibles para que se seleccione uno.

Posibilidad de elegir lanzar el informe on-line o en batch.

Cuando vaya en batch, puede tener distintas colas con politicas de hora
y amplitud parametrizables.

Uso de gestidn de autorizaciones corporativa con posibilidad de elegir, al
conectarse, entre uno de los distintos roles asignados para ver los
informes que tiene permiso.

Los permisos se dan por aplicacion cliente, no sobre la aplicacién de
informes propiamente.

El esquema de base de datos al que se conecta cada informe es
parametrizable.

Se dispone de una pantalla de peticion de parametros y lanzamiento
genérica o personalizada por aplicacion/informe.

Los parametros pueden llevar listas de valores obtenidas de consultas a
bases de datos asi como enlazar distintos parametros dependientes (por
ejemplo, provincia-municipio).

Parametros de sistemas (persona conectada, rol con el que estd
conectado,...). Por ejemplo, para que el informe saque los datos de
“Presidencia” sin que el usuario pueda cambiar este filtro.

Se permite enviar al Portafirmas corporativo de la CARM los informes,
con envio de correo al que hizo la peticién (distinta del que firma)
cuando esta firmado y un sitio donde recogerlo firmado.

Existen distintos tipos de origenes de datos (procedimientos de bases de
datos, consulta SQL) y son ampliables.

Existen distintos tipos de formatos de salida (PDF, Excel, ODT) y son
ampliables.

[Pliego de Prescripciones Técnicas]
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- Existen distintos tipos de generadores de formatos de salida vy
ampliables. Dos tipos basicos:

« Informes rdpidos tabulares, indicando declarativamente
estructura de salida con posibilidad de marcar campos como
cabecera, con acumulados, sumas, parciales y con
logotipo/escudo parametrizable.

« Informes hechos con alguna herramienta de tipo grafico con
plantillas, como Libre Office con algun lenguaje de marcas para
iteracion o condicionamiento segun los datos (if) (como Free
marker), o como la herramienta BIRT

- Se usa siempre la misma estructura intermedia de datos (XML) para que
se pueda hacer cualquier mezcla de origen de datos con tipo de salida.

- Es posible incorporar generadores de datos ya hechos, mediante
conversores a la estructura intermedia, lo que permite partir de
generadores CSV o similares de los que ya se dispusiera.

- Se pueden asociar palabras clave a los informes y realizar busqueda por
ellas.

(SV) 9f56ad53-0a04-c401-421014926933

e Gestor de tareas (jTareas)

- Dispone de interfaz de aplicacién o de servico web. Las aplicaciones, de
cara al usuario, podran usar su propia interfaz.

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

- Es posible definir las colas por aplicacion asi como las politicas de
numero de trabajos paralelos y tiempo de ejecucion.

- Se dispone de distintos tipos de tareas:
» Procedimientos de base de datos
e Shell script
» Informes

- Se usa la gestion de autorizaciones corporativa con posibilidad de elegir,
al conectarse, entre uno de los distintos roles asignados para ver las
tareas que tiene permiso.

- Los permisos sobre las tareas deben estar basadas en los selectores
definidos para el componente “Gestion de seguridad”.

- El esquema de base de datos al que se conecta cada tarea es
parametrizable.

imprimible de un documen
rastada accediendo a la

- Pueden definirse tareas periddicas.

- Se integracidon con el Portafirmas corporativo de la CARM para enviar
documentos a firmar y recogerlos firmados.

« Lanzamiento auditado de scripts contra base de datos (jTraspaso)
« Editor CRUD de tablas (jEditor)

Firmante: OLIVARES SANCHEZ, PEDRO
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Ademas, se dispone de un entorno de integracion basado en Maven, Jenkins y Nexus.

En JAVATO se puede desarrollar de 3 formas diferentes:
e A partir de la semilla (jSemilla), desarrollo en JEE “tradicional”
» Usando el componente jAD

« Usando otra tecnologia y utilizando los componentes de JAVATO mediante
servicios web

Sobre estos componentes se realizaran las siguientes tareas:

> Disefio, desarrollo e implantacién de nuevas funcionalidades: Se realizara
y/o colaborara en el disefio de nuevas funcionalidades, siguiendo la
metodologia indicada en el apartado “Metodologia a utilizar en la ejecucién”.

> Soporte de las funcionalidades existentes: Dentro del soporte de los
componentes de interfaz se deben tener en cuenta los criterios de
accesibilidad del W3C Consortium y tener como objetivo satisfacer al menos
el nivel de conformidad “A”, valorandose la adecuacién al nivel de
conformidad “AA".

Ademas se realizara cualquier otra tarea del ambito tecnoldgico de Javato que
se determine durante la ejecucion del contrato, en particular:

> Andlisis del mercado para incorporar productos o servicios a Javato, asi
como_implementacidn de dichos productos o servicios: Se realizaran un
seguimiento del “estado del arte” de las tecnologias Java para permitir la
incorporacion al framework de las que se consideren consolidadas y
estandares en el mercado asi como complementos (plugins) de Eclipse que
faciliten el desarrollo. Esto incluird la posible convergencia de JAVATO con
otros frameworks de software libre.

> Asesoramiento y formacion a proyectos Javato de la CARM: Se deberan
realizar acciones encaminadas a asesorar a otros equipos en el desarrollo
con Javato a través de seminarios de presentacion de ejemplos, cursos de
formacion en herramientas especificas de Javato asi como mediante
reuniones monograficas con equipos de desarrollo. La documentacion del
proyecto debera publicarse en la pagina web del mismo y sera
responsabilidad del adjudicatario su mantenimiento y actualizacién, siempre
dentro de las politicas corporativas de la CARM de publicacién Web. Asi, se
incluirdn tutoriales, documentos de migracién de versiones de Javato,
planificacién de nuevas actuaciones, etcétera.

> Incorporacién de funcionalidades desarrolladas por terceros: Se podran
incluir en la plataforma Javato componentes desarrollados por otros equipos
de desarrollo que los realicen siguiendo la estructura de Javato y que se
desee ofrecer al resto de los usuarios de Javato. La empresa adjudicataria
sera la encargada de incorporar el desarrollo realizado y de establecer los
procedimientos para que la incorporacién se realice de la forma mas
eficiente posible.

[Pliego de Prescripciones Técnicas] SIC-JAVATO-plie-170118-Soporte Javato 2017-2019 (1.0).doc Pag. 10 de 19
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> Auditoria de desarrollos realizados en Javato: Se realizaran auditorias del uso
de Javato en aquellos proyectos en los que se solicite. Los resultados deben
mostrar el grado de uso que se hace de Javato, tanto desde el punto de
vista metodoldgico como del uso del framework, asi como posibles mejoras.

3.2 Entorno tecnologico

Todos los trabajos técnicos, disefios y desarrollos se realizaran de acuerdo a los
estandares de trabajo definidos por la Direccion General de Patrimonio e Informatica.

Cualquier desarrollo a realizar en el marco de esta contratacién se realizara en
lenguaje Java (JEE, arquitectura de 3 capas). Se implantara sobre la siguiente plataforma
tecnoldgica (o la evolucién de la misma que en cada momento esté disponible):

» Base de datos: Oracle 10g (o versiones posteriores).
« Servidor de aplicaciones: Para la mayoria de los desarrollos, Tomcat o JBoss.

(SV) 9f56ad53-0a04-c401-421014926933

Como herramientas de trabajo estaran disponibles, entre otras:

» Eclipse como IDE

« CXF para servicios web

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

Maven y Jenkins para la integracién continua y el traspaso de cddigo entre
entornos

« Nexus para gestién de librerias software

« Subversion como repositorio para control de versiones

3.3 Indicadores

A continuacién se definen los indicadores objetivos por los que se va a evaluar la
prestacion del servicio, la periodicidad con la que se van a medir, el nivel de acuerdo de
servicio requerido y el nivel de mejora maximo admitido.

* %TPlazo: Porcentaje de tareas realizadas dentro de plazo.

« FRP (Factor de Rotacion del Personal): Nimero de cambios de personal que no se

ég han solicitado por el responsable del contrato (segun lo estipulado en el Pliego de
53 Clausulas Administrativas) en el periodo de medida establecido.
% £ Indicador Periodicidad SLA l:g:z::l Desviacion | Desviacion Desviacion
! medida requerido . leve media grave
3 |53 mejora
EREEIS o o o >20% y . o
g |z 3 %TPlazo | Mensual 80% 95% Hasta 20% <40% Mas de 40%
1. . 1 persona 2 personas | 3 0 mas personas
RP Trimestral 1 0 mas del SLA | mas del SLA | del SLA ofertado
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Consideraciones en la aplicacion de los anteriores indicadores:

Los plazos de las tareas a realizar seran:
1. En el caso de incidencias: 50 horas

2. En el caso de solicitudes: consensuados entre el responsable del contrato y el jefe
de proyecto asignado por el contratista en el momento de dar de alta la tarea. Una
vez asignado el plazo, las tareas tendran un tiempo de resolucién maximo para
determinar si se ha realizado en plazo.

El tiempo de resolucion se define como el tiempo transcurrido desde que se asigna un
ticket al equipo de soporte hasta que el trabajo a realizar en dicho ticket por parte del
equipo de soporte esta correctamente concluido. Esto incluye la gestién del repositorio
de cddigo fuente, la elaboracién de la documentacién asociada, las pruebas y las
posibles iteraciones en el desarrollo por defectos en la solucion entregada. Se excluye
el tiempo imputable a otros equipos de trabajo (remisidon de informacidn por parte de
los usuarios, despliegues en los servidores por parte del personal de Sistemas,
etcétera).

El computo del tiempo de resolucién no tendra en cuenta el horario no laboral ni los
festivos y fines de semana.

En situaciones excepcionales, para interacciones debidamente justificadas, el
adjudicatario podra solicitar al responsable del contrato una modificaciéon del Acuerdo
de Nivel de Servicio, siendo potestad del responsable del contrato admitir esta
modificacion.

El indicador Factor de Rotacién de Personal persigue la estabilidad del equipo de
soporte para optimizar el tiempo de resolucién de tareas y minimizar el tiempo de
transferencia de conocimiento a los nuevos miembros del equipo. No se considerara,
por tanto, que se produce rotacion del personal si el equipo se compone de los mismos
integrantes adoptando distintos perfiles o si la salida de una persona del equipo se
debe a una causa de fuerza mayor no achacable al proveedor.

4 Metodologia a utilizar en la ejecucion

El

proyecto se ejecutard utilizando la metodologia METRICA v3, estandar en las

Administraciones Publicas.

La

empresa licitadora podra proponer otra metodologia que considere mas adecuada o

que complemente a METRICA, estando el uso de esta alternativa supeditado a la decision del
responsable del contrato.

5 Transferencia tecnologica

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete,
en su caso, a facilitar a las personas designadas por la Direccion General de Patrimonio e

[Pliego de Prescripciones Técnicas]
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Informatica a tales efectos, la informacion, manuales empleados en la formacion vy
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

La titularidad plena de todos los trabajos realizados (documentacion, cddigo fuente
desarrollado, etc.) pasara a la Comunidad Auténoma de la Regién de Murcia.

6 Documentacion de los trabajos

Como parte de los trabajos objeto del contrato, el adjudicatario se compromete a generar
toda la documentacion requerida por la Direccién General de Patrimonio e Informatica (DGPI).
En particular, se generaran como minimo los siguientes documentos:

- Manual de usuario

- Manual de instalaciéon/implantacion
- Documento de Analisis/Disefio

- Documento de Desarrollo

- Documento de Pruebas

- Documento de Soporte y Mantenimiento (en particular, los protocolos de resolucién de
incidencias y cambios reglados)

La documentacidon quedara en propiedad exclusiva de la Administracién Regional sin que
el contratista pueda conservarla ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de la Direccion General de Patrimonio e Informatica, que la facilitara en
su caso previa peticion formal del contratista con expresion del fin.

Seguridad y confidencialidad de la informacion

7.1  Tratamientos por cuenta de terceros

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato.

En caso de tratamiento de datos de caracter personal, incluidos en ficheros declarados
ante la Agencia de Proteccidon de Datos y dados de alta en el correspondiente Registro General
de Proteccién de Datos, no los podra copiar o utilizar con fin distinto al previsto en el contrato,
ni tampoco ceder a otros ni siquiera a efectos de conservacion.

De conformidad con la Disposicion Adicional vigésimo sexta del Real Decreto Legislativo
3/2011, de 14 de noviembre por el que se aprueba el texto refundido de la Ley de Contratos
del Sector Publico, el adjudicatario quedara obligado al cumplimiento de lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, sobre proteccién datos de caracter personal y su
normativa de desarrollo, contenida en el Real Decreto 1720/2007, de 21 de diciembre, y
especialmente a lo establecido en el articulo 12, apartados 2, 3 y 4 de la citada Ley Organica,
y articulos 20, 21, 22 y 82 del citado Real Decreto.

[Pliego de Prescripciones Técnicas]
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En cualquier caso la Administracién podra auditar en cualquier momento el nivel de
cumplimiento por parte del contratista de las medidas de seguridad que éste tiene obligacion
de implementar.

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administracién para
la correcta realizacion de la auditoria.

El adjudicatario deberda, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacion de los servicios
que realiza.

El adjudicatario deberd, previo al inicio de la ejecucién del contrato, designar y comunicar
al responsable del contrato la persona o personas que, sin perjuicio de la responsabilidad
propia de la empresa, estaran autorizadas para las relaciones con el centro directivo a efectos
del uso correcto del material y de la informacién a manejar. Se adjuntara una descripcion de
su perfil profesional, y solo podran ser sustituidas con la conformidad del responsable del
contrato.

El adjudicatario se compromete a comunicar al responsable del contrato, de forma
inmediata, la deteccion de cualquier error que se produzca en el sistema de seguridad de la
informacion.

(SV) 9f56ad53-0a04-c401-421014926933

7.2 Cumplimiento de los Esquemas Nacionales de Seguridad e
Interoperabilidad

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

El adjudicatario asumira el cumplimiento de lo establecido en el Real Decreto 3/2010, de
8 de enero, modificado por Real Decreto 951/2015, de 23 de octubre, sobre el Esquema
Nacional de Seguridad (ENS) y en el Real Decreto 4/2010, de 8 de enero, sobre el Esquema
Nacional de Interoperabilidad (ENI), en lo referido a la adopcidn de medidas de seguridad e
interoperabilidad de los servicios de administracion electrénica afectados por la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comudn de las Administraciones Publicas,
incluidos en el objeto del pliego.

El adjudicatario garantizara los principios basicos y requisitos minimos de proteccion
requeridos en el Esquema Nacional de Seguridad, para una proteccion adecuada de la
informacién. Es de aplicacion que el adjudicatario garantice el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en aquellos medios electrénicos de los que sean
responsables o sobre los que realizan la prestacion de servicios.

El nivel de implantacion de las medidas vendra determinado por la categorizacién del
sistema de informacion, determinado conforme a lo establecido en el Anexo I del Esquema
Nacional de Seguridad por el 6rgano competente sobre la valoracion e importancia de la
informacidn que se maneja y los servicios prestados por el adjudicatario en la ejecucion del
pliego.

Las categorias de los sistemas de informacion correspondientes a dichas informaciones y
servicios son:

imprimible de un documen
rastada accediendo a la

Firmante: OLIVARES SANCHEZ, PEDRO

Sistema de Dimension Dimension Dimension Dimension | Dimension
Informacion Disponibilidad | Integridad Confidencialidad | Autenticidad | Trazabilidad
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Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Autonoma de Murcia, segin articulo 27.3.c)
m Sv autenticidad puede ser contrastada accediendo a la siguiente direccion: hitps://sede.carm.es/verificardocumentos e introduciendo del c6digo seguro de verificacion (CSV) 9f56ad53-aa04-c401-421014926933
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Direccion General de Patrimonio CA%%X?EQ@?”
e Informatica
Framework JAVATO Medio Medio Medio Medio Medio

La Administracién se reserva el derecho de auditar en cualquier momento el nivel de
cumplimiento de las medidas de seguridad, asi como de las exigidas en los Reales Decretos
3/2010 y 4/2010 antes mencionados.

El adjudicatario debera facilitar el acceso a los recursos que solicite la Administracion
para la correcta realizacion de la auditoria.

El adjudicatario deberda, en un plazo no superior a 3 meses, solventar sin coste para la
Administracion, aquellas deficiencias detectadas en dicha auditoria cuando los recursos o
servicios afectados sean de su competencia o estén incluidos en la prestacion de los servicios

que realiza.
Murcia, (fecha y firma en el margen izquierdo)
EL JEFE DEL SERVICIO DE EL SECRETARIO DE LA COMISION TECNICA DE LA
INTEGRACION DE APLICACIONES COORDINACION INFORMATICA Certifica que el presente
CORPORATIVAS documento ha sido informado favorablemente por la

Comision celebrada el 06/04/2017

Fdo.: Pedro Olivares Sanchez Fdo.: Vicente Rodes Belmonte
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Anexo I. Descripcion de perfiles profesionales

En este anexo se describen los perfiles profesionales normalizados dentro de los que se
debe encuadrar el personal adscrito a la oferta. Se muestran ordenados de mayor a menor
nivel profesional.

- Jefe de proyecto
o Titulacion

» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también sera valida la posesion de cualquier
titulacion universitaria combinada con 6 afios de experiencia laboral en
el entorno tecnoldgico requerido.

o Tareas/responsabilidades
» Coordinacion y direccién del equipo de trabajo.
= Distribucion de tareas.

(SV) 9f56ad53-0a04-c401-421014926933

= Interlocutor con la Administracion.

= Participacion en la resolucion de incidencias que le sean asignadas.
o Experiencia previa para la capacitacion del puesto

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

= 2 afos de experiencia como jefe de proyecto en proyectos dentro del
entorno tecnoldgico propuesto en este pliego o 4 afios de experiencia
como analista-programador en proyectos dentro del entorno
tecnoldgico propuesto en este pliego.

- Analista-programador
o Titulacion

» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también sera valida la posesion de cualquier
titulacién universitaria o de una formacion profesional de nivel 2 (FP II)
de informatica, en ambos casos combinada con 4 afios de experiencia
laboral en el entorno tecnoldgico requerido.

rastada accediendo a la

o Tareas/responsabilidades

imprimible de un documen

» Anadlisis y disefio de la solucidn técnica de los desarrollos establecidos.
» Programacién y documentacion del cddigo generado.
» Pruebas del software, en colaboracidn con los usuarios.

Firmante: OLIVARES SANCHEZ, PEDRO

» Participacion en la resolucién de incidencias que le sean asignadas.
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o Experiencia previa para la capacitacion del puesto

= Al menos 2 aflos de experiencia como analista-programador en
proyectos dentro del entorno tecnoldgico propuesto en este pliego o 4
afos de experiencia como programador en proyectos dentro del
entorno tecnoldgico propuesto en este pliego.

- Programador
o Titulacion

» Ingeniero informatico, ingeniero de telecomunicacién, licenciado en
matematicas, ingeniero técnico en informatica (de gestion o de
sistemas), diplomado en informatica, o grado en informatica. En caso
de no poseer éstas, también sera valida la posesion de cualquier
titulacién universitaria o de una formacion profesional de nivel 2 (FP II)
de informatica.

o Tareas/responsabilidades

» Programacién y documentacion del cédigo generado.

(SV) 9f56ad53-0a04-c401-421014926933

» Pruebas del software, en colaboracion con los usuarios.

= Participacion en la resolucion de incidencias que le sean asignadas.
o Experiencia previa para la capacitacion del puesto

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

= No se requiere experiencia.

imprimible de un documen
rastada accediendo a la

Firmante: OLIVARES SANCHEZ, PEDRO
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Anexo II. Cuestionario de personal

Datos comunes

| Empresa licitante: |

Perfil ofertado:

Apellidos y nhombre:

Empresa de pertenencia:

Titulacion académica

Titulo académico Centro Anos | Fecha
expedicion

Anos: Duracion oficial

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE
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Datos relativos a los proyectos (para experiencia en entornos tecnolégico y funcional)

EClave| Nombre [ Fecha | Fecha | Meses % Entidad | Perfil Funcionalidad Descripcion entorno Cijc(c|c G|C|C7|C8|C|CI0
| Proyecto | Inicio | Final dedicacion | usuaria del proyecto tecnoldgico proyecto

P1

P2

totptrotigosequrody verifieacity (CSV) 9f56ad53-0a04-¢401-421014926933

Deben rellenarse todos los campos de este formulario a excepcion de los Cx que no sean procedentes.

A continuacion se detallan algunos campos de este formulario.

Meses: Meses reales trabajados en ese periodo

% dedicacion: Porcentaje de dedicacion al proyecto

Perfil: Perfil que ha desempefiado en el proyecto. Ver cuadro de valores.

Funcionalidad del proyecto: breve descripcion de la/s funcionalidad/des del proyecto

Descripcion entorno tecnoldgico proyecto: Relacion detallada de la configuracion informatica del proyecto que justifique la informacion reflejada
en el cuadro de experiencia en el entorno tecnoldgico. Por ejemplo, indicar el sistema operativo utilizado, la base de datos, los lenguajes de
programacion, herramientas de programacion, de documentacion, de analisis, etc.

24/04/2017 11:30:03 | Firmante: RODES BELMONTE, VICENTE

Los Ci corresponden con los siguientes elementos tecnoldgicos: Los perfiles seran los descritos en el anexo “Descripcion de perfiles
Ci: Java EE profesionales”, por ejemplo:

C2: JSF, Spring, Hibernate/JPA JP: Jefe Proyecto

C3: Base de datos Oracle (SQL, PL/SQL) AP: Analista Programador

C4: Maven, Jenkins, Nexus PR: Programador

C5: XML, tecnologias SOA (web services,...)

C6: HTML, JavaScript, CSS, accesibilidad En caso de requerir otras deben describirse detalladamente.

C7: Herramientas de desarrollo rapido de aplicaciones

C8: Herramientas de desarrollo rapido de informes

C9: Herramientas de gestion de autenticacion y autorizacién
C10: Otros (especificar)

Firmante: OLIVARES SANCHEZ, PEDRO
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