AGENCIA :
TRIBUTARIA |
REGION DE MURCIA Regién de Murcia UNION EUROPEA

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL Y

CONFIDENCIALIDAD RELATIVO AL EXPEDIENTE N2 4/2018: IMPLANTACION DE PROCESOS

AUTOMATIZADOS PARA LA GENERACION DE LIQUIDACIONES TRIBUTARIAS Y OTROS

INGRESOS DE DERECHO PUBLICO” para los ejercicios 2018-2020.

REUNIDOS

DE UNA PARTE,

D. Isaac Sanz Brocal, Director de la Agencia Tributaria de la Regién de Murcia (en

L OIlIR

CISa0 | 1

JTT=o a2 G

%%2? adelante ATRM), actuando como 6rgano de contratacién en nombre y representacién del
ggg? citado Organismo Auténomo (que esta adscrito a la Consejeria de Hacienda de la Comunidad
Zgig‘;% Autonoma de la Regién de Murcia), con NIF: Q-30007621 y con domicilio o sede sita en Paseo
s¢ 2 Teniente Flomesta, n2 3, 30001-MURCIA.

g

g

DE OTRA PARTE,

D. Gregorio Marquina Martinez, con DNI: 34797177V actuando en nombre vy
representacion de la empresa denominada “OESIA NETWORKS, S.L.”, con NIF-B95087482, y
con domicilio social en Madrid, Rivas-Vaciamadrid, C/ Marie Curie 19, CP 28521 adjudicataria
del contrato de referencia, facultado para ello en virtud de la escritura publica de fecha

9/03/2015, otorgada ante el Notario de Madrid D. Luis Quiroga Gutiérrez, n® 391 de su

protocolo.

(Los dos en adelante, las Partes)
Ambas Partes intervienen libre y voluntariamente y manifiestan tener la capacidad

legal para otorgar el presente documento y asi se la reconocen mutua y reciprocamente.
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EXPONEN:

La Agencia Tributaria de la Region de Murcia ha contratado con la empresa OESIA
NETWORKS, S.L, la “IMPLANTACION DE PROCESOS AUTOMATIZADOS PARA LA GENERACION
DE LIQUIDACIONES TRIBUTARIAS Y OTROS INGRESOS DE DERECHO PUBLICO” para los

"\/ SN

I N
\

— — ejercicios 2018-2020.
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#5\ g @j confidencial.
0] ). &) / ,
gggw El acceso de la empresa OESIA NETWORKS, S.L a datos de cardcter personal, de cuyo
O w
0
% ggg M tratamiento es responsable la ATRM, se realiza en virtud de Encargo de Tratamiento.
VN
ga @f El tratamiento de datos de cardcter personal que realiza la ATRM se halla debidamente
=8 ~SEN]
G legalizado y legitimado en aplicacion de la Ley Organica 3/2018, de 5 de diciembre, de
3
Proteccién de Datos Personales y garantia de derechos digitales, en concordancia con el

O

Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de datos de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE

(RGPD).
Por ello, las Partes celebran el presente Contrato de Confidencialidad y Encargo de

Tratamiento con arreglo a las siguientes:

CLAUSULAS:

Primera.- Objeto del encargo del tratamiento.

Mediante las presentes cldusulas se habilita a la entidad OESIA NETWORKS, S.L, con

NIF-B95087482, encargada del tratamiento, para tratar por cuenta de la ATRM, responsable
del tratamiento, los datos de caracter personal necesarios para prestar el servicio de
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“IMPLANTACION DE PROCESOS AUTOMATIZADOS PARA LA GENERACION DE LIQUIDACIONES
TRIBUTARIAS Y OTROS INGRESOS DE DERECHO PUBLICO” para los ejercicios 2018-2020.

El tratamiento serd el que se derive del servicio consistente en el soporte evolutivo,

correctivo y perfectivo de la aplicacion ARECA (Sistema de Informacién de Gestién

Tributaria y Recaudatoria).

) \

L l‘ SEGUNDA. Identificacion de la informacion afectada.

2 N A

= ¥ /

o \ —|

5._\0 \;' |

g8 o\ f

3 = . .z « P S 3

_fgg@g Para la ejecucidn de las prestaciones derivadas del cumplimiento del objeto de este
0 Q w~z~.—- . - . s

§ o ggg encargo, la ATRM, responsable del tratamiento, pone a disposicion de OESIA NETWORKS,
a3 Q

9a 88 @! . . _ . . .
LEER S.L, encargada del tratamiento, la informacidon necesaria para realizar los servicios
Sa 5/7(0 m

o 23 . N

o& oo Al definidos en los documentos contractuales que forman parte del expediente de
9 CE

Z

g contratacidn, al que se une este contrato.

En particular, serd considerado como Informacion Confidencial todo el know how o
saber hacer resultante de la ejecucidn de los servicios contratados (los Servicios), debiendo
el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna

forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del

contrato.

Los datos personales comunicados al encargado del tratamiento para servir al
cumplimiento de su prestacion de servicio tienen el caracter de “ficheros temporales” y la

autorizacién para su tratamiento tendrd la misma vigencia que la prestacidn del servicio

contratada.
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Una vez finalizada la prestacién de servicios principal contratada, y en el momento en
que, en cumplimiento de las condiciones pactadas o legalmente previstas, finalice la
relacién entre ambas partes, los datos de cardcter personal utilizados por el encargado del
tratamiento deberdn ser devueltos al Responsable del mismo. Igualmente devolverd

cualquier soporte o documentos en que conste algin dato de caracter personal objeto del

tratamiento.

La devolucion comporta el borrado total de los datos existentes en los equipos

C‘ L

g o | . L. .

%Q f.\ / informaticos utilizados por el encargado.

g3 ol /

3and)

30 -T'-,;J, i

OO0 mZ m

Q

ggg’g m No obstante, el encargado puede conservar una copia, con los datos debidamente

2oy

‘D . . — 3 i wi

gé §s7/§© s bloqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacion.
w

Iy

zTh oE

[ . . .

ol TERCERA.- Obligaciones del encargado del tratamiento.

D

El encargado del tratamiento se compromete a mantener el deber de secreto respecto
a los datos de cardcter personal a los que haya tenido acceso en virtud del presente encargo,
incluso después de que finalice su objeto. Mantendrd reservada y confidencial la existencia y
contenido de toda la documentacion e informacién que le sea suministrada, transmitida o
revelada con independencia del medio, forma o soporte que se utilice y, en general, a

mantener confidencial cualquier informacion recibida de la ATRM que serd utilizada con el

unico propdsito de servir a la realizacion de la prestaciéon contratada.

En particular el encargado del tratamiento se obliga a:

e Utilizar los datos personales objeto de tratamiento, o los que recoja para su

inclusion, sélo para la finalidad objeto de este encargo. En ningn caso podra utilizar

los datos para fines propios, comprometiéndose a ajustar la realizacién de su
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prestacién de conformidad con lo establecido en la normativa de Proteccion de Datos

de Caracter Personal.

e Tratar los datos de acuerdo con las instrucciones del responsable del

tratamiento, de acuerdo con lo establecido en el art. 28.3 del RGLPD y art. 33 de la Ley

/ /\ Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de
: \ derechos digitales.

e Si el encargado del tratamiento considera que alguna de las instrucciones

infringe la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales

g Q & y garantia de derechos digitales o el RGPD (o cualquier otra disposicién en materia de

SO

23\ 9

Q%Q\ proteccion de datos de la Unién o de los Estados miembros), el encargado informara
2

8T wZ\

50 § g inmediatamente al responsable de acuerdo con lo dispuesto en el art.33.2 del RGPD.

FEEN

Ty

ga m{;’% e Implantar las medidas técnicas y organizativas necesarias a que se refieren el

—_ !

LY

2% © articulo 28.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos

Personales y garantia de derechos digitales y los articulos 28.2 y 32.1 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE que garanticen la seguridad e integridad de los datos de caracter personal y
que eviten su alteracidn, perdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologia, y la naturaleza de los datos almacenados y los riesgos a
que estén expuestos, ya provengan de la accién humana o del medio fisico o natural.
La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,
en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679,
comportara una infraccion grave, de conformidad con el art. 73 f) de la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los

derechos digitales.
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Asimismo el Encargado del tratamiento se compromete a adaptar tales medidas a las

normas vigentes en cada momento, para el caso de que se produzcan cambios normativos

sobre esta materia.

e El Encargado de tratamiento declara conocer que en caso de que utilice o
destine los datos de caracter personal para cualquier otro fin distinto del pactado y
aceptado por ambas partes, incumpliere su deber de guardar secreto, la prohibicion de

comunicacion a terceras personas o la obligacion de adoptar las oportunas medidas de

Wi

seguridad, sera considerado como responsable del tratamiento (art. 28.10 del RGPD y

s |

1 o N

g3 © 33.2 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales
3a 08 ¥

»0ER , . . . . .

3 o‘;éim y garantia de derechos digitales), respondiendo de las infracciones en que hubiera
oo

298% . . , ; 5.5 .

8380 incurrido personalmente, asi como de cualquier reclamacién que por los interesados
) g %

WE R mmmm

SAR- . . " -

2g 2 se interponga ante la ATRM, y de la indemnizacién que, en su caso, se reconozca al
? :‘: - - s

& afectado de conformidad con lo establecido en los articulos art. 82,83 y 84 del
ol

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE y de conformidad con el Titulo IX de la Ley Organica 3/2018, de 5

de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

° El encargado se compromete a no subcontratar ninguna de las prestaciones
que formen parte del objeto de este contrato que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de

los servicios del encargado, de acuerdo con lo establecido en el art.28.2 del. RGPD.

e El encargado del tratamiento se compromete a poner en conocimiento de sus
empleados las condiciones establecidas en los apartados anteriores, asi como a que los
empleados autorizados para tratar datos personales se comprometan de forma

expresa y por escrito a respetar la confidencialidad y a cumplir las medidas de
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seguridad correspondientes, de las que hay que informarles convenientemente

(art.28.3 b) del RGPD).

e  Mantener a disposicion del responsable la documentacion acreditativa del

cumplimiento de la obligacién establecida en el apartado anterior.

e Garantizar la formacién necesaria en materia de proteccion de datos

personales de las personas autorizadas para tratar datos personales.

e  Asistir al responsable del tratamiento en la respuesta al ejercicio de derechos

de acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad

de datos y a no ser objeto de decisiones individualizadas automatizadas, ante el

para resolver la solicitud.

2 P

= \ s . s - ;-

a2 encargado del tratamiento, éste debe comunicarlo por correo electrénico a la
9392

88wz direccién indicada por el responsable. La comunicacion debe hacerse de forma
2982 . . . . : , — .z

8 §§9 M inmediata y en ninguin caso mas alla del dia laborable siguiente al de la recepcion de la
N

8880, e | i j

Se L2 solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes
= ‘:E O ESERll

e Derecho de informacion.

Corresponde al responsable facilitar el derecho de informacién en el momento

de la recogida de los datos.
e Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, DPD y
ATRM sin dilacién indebida, y en cualquier caso antes del plazo maximo de 24 horas, y
a través de la direccion de correo electrénico indicada por el responsable, las
violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacidn relevante para la documentacién y
comunicacion de la incidencia de acuerdo con lo establecido en el art.33.2 del
Reglamento General de Proteccién de Datos ( UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, pudiendo constituir infracciones segin las
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previstas en los articulos 73 y 74 de la Ley Organica 3/2018, de 5 de diciembre, de

Proteccion de Datos Personales y garantia de derechos digitales.

Corresponde al encargado del tratamiento comunicar en el menor tiempo posible las
violaciones de la seguridad de los datos a los interesados, cuando sea probable que la violacién

suponga un alto riesgo para los derechos y las libertades de las personas fisicas.

e Poner a disposicidn del responsable toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacidn de las auditorias o las

inspecciones que realicen el responsable u otro auditor autorizado por él, de acuerdo

aQ con lo dispuesto en el art. 28 f) del Reglamento General de Proteccidén de Datos (UE)
e E_}_I\

gla‘ 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.

3 AT m

0 Q w /

8 0 et e Colaborar con la ATRM en la realizacién de las evaluaciones de impacto relativas a la
T

= N D

'Sg g;‘,@ BT proteccién de datos, cuando proceda, de conformidad con el articulo 35 del
Su 22f

‘_:,i © B Reglamento General de Proteccién de Datos (UE) 2016/679 del Parlamento Europeo y
g del Consejo de 27 de abril de 2016

e Colaborar con la ATRM en la realizacién de las consultas previas a la autoridad de
control, cuando proceda, segun lo establecido en el articulo 36 del Reglamento
General de Proteccion de Datos (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016

CUARTA. Medidas de seguridad.

A) OESIA NETWORKS, S.L. establecera controles de seguridad especifico que garanticen la
confidencialidad de la informacién de la ATRM a la que tenga acceso para la prestacion

del servicio contratado. En todo caso, y como minimo:

e Garantizar la confidencialidad, integridad, disponibilidad y resilencia permanentes de

los sistemas y servicios de tratamiento.
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e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso

de incidente fisico o técnico.

e \Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y

organizativas implantadas para garantizar la seguridad del tratamiento.

e Designar un Delegado de Proteccion de datos y comunicar su identidad y datos de

e \ 5 contacto a la ATRM, conforme al articulo 34 de la Ley Organica 3/2018, de 5 de

LT A\ diciembre, de Proteccidn de Datos Personales y garantia de derechos digitales.

Ly ‘ , v

:\ e\ \ e Destruir los datos, una vez cumplida la prestacién. Una vez destruidos, el encargado

g‘g > 8 /’ debe certificar su destruccidn por escrito y debe entregar el certificado a la ATRM.

Moo =

Sgwrﬁ B) La “Politica de Seguridad” de la Agencia Tributaria de la Regién de Murcia, exige la

S98% \pg

4 %;‘J% M garantia de la disponibilidad, integridad, autenticacion y confidencialidad de la

SOR o . - o L . .
rg& informacion, para procurar la necesaria eficacia y eficiencia en la proteccién de dicha

O ETRIT

informacion.

OESIA NETWORKS, S.L se obliga a aplicar las normas de uso definidas por la ATRM y a

adoptar los controles de seguridad que su cumplimiento requiera.

La Agencia Tributaria de la Region de Murcia, durante la prestacidn de servicios, podra,
en cualquier momento, solicitar de OESIA NETWORKS, S.L informe relativo al cumplimiento de

los controles de seguridad, y se reserva el derecho de auditar esos controles de seguridad.

QUINTA.- El incumplimiento de la obligacion de confidencialidad asumida por este contrato,
facultara a la Agencia Tributaria de la Region de Murcia para reclamar la indemnizacién por

dafios y perjuicios causados.

SEXTA- El presente contrato se regird e interpretard de acuerdo con las leyes espafiolas.
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Cualquier disputa, controversia o conflicto en cuanto a la interpretacién o ejecucién
del presente contrato sera sometido a la Jurisdiccion de los Juzgados y Tribunales de Murcia,
con exclusiéon de cualquier otro fuero que pudiera corresponder a las partes, al que en este

momento renuncian.

En todo lo expuesto, también en lo omitido, las Partes se reconocen mutuamente el

principio de buena fe.

Leido el presente documento, los otorgantes lo encuentran conforme, en prueba de lo cual

lo firman.

Murcia,

EL CONTRATISTA

" CIF:B95087482
V' Ceril ded Condesa, 58 4
E=imieriore Proconsa - 30010 Murcia

En Murcia, documento firmado electrénicamente por EL DIRECTOR de la AGENCIA TRIBUTARIA
DE LA REGION DE MURCIA, Isaac Sanz Brocal.
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