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1. INTRODUCCION

Comenzamos a tomar conciencia sobre las consecuencias que puede
tener el uso abusivo y las denominadas “tecnoadicciones”.

Nadie pone en duda las innumerables ven-
tajas que la incorporacion de las TIC (Tecno-
logias de la Informacién y la Comunicacion)
han supuesto en el dia a dia de las personas.
Ambitos como la comunicacion, el ocio, el
trabajo... se han visto claramente modifica-
dos por el uso de las TIC, que han llegado a
convertirse en un medio insustituible para lle-
var a cabo gran parte de nuestras actividades

diarias.

Pero no todos empleamos las TIC de la misma
manera ni con la misma facilidad. A los me-
nores de edad se les denomina habitualmente
“nativos digitales”, al estar acostumbrados a
utilizar dichas tecnologias desde pequefios
y haber normalizado su uso. No obstante,
los conocimientos que manejan los nifios y
adolescentes, en general, son conocimientos
relativos a la usabilidad y manejo cotidiano
de las TIC, lo cual no supone habitualmente

conocimientos sobre seguridad, privacidad,

legislacion aplicable o uso responsable de la

herramienta.

En los Gltimos afios, hemos podido comprobar
cémo el acceso autodidacta de los menores
a las TIC ha crecido al mismo ritmo que los
problemas relacionados con la pérdida de
privacidad e intimidad. Del mismo modo, co-
menzamos a fomar conciencia sobre las con-
secuencias que puede tener el uso abusivo y

las denominadas “tecnoadicciones”.

FUNDACION MAPFRE, el Grupo SIENA
y el Centro de Seguridad en Internet
PROTEGELES desarrollan esta GUIA con
el objetivo de dotar a los docentes de he-
rramientas y recursos para trabajar con sus
alumnos. Asi mismo, se ha desarrollado ofra
GUIA PARA FAMILIAS, ya que se frata de
una tarea que debe afrontarse de manera

conjunta.
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2.SITUACION DE PARTIDA

El Centro de Seguridad en Internet PROTE-
GELES ha participado en el proyecto de in-
vestigacion EU-NET-ADB (www.eunetadb.eu)
junto con entidades y universidades de otros
seis paises europeos. Para la realizacion del
estudio se ha contado con una muestra repre-
sentativa de 13.300 adolescentes de 14
a 17 aiios.

2.1. RESULTADOS GENERALES:

Entre los resultados obtenidos, llaman la aten-
cién aquellos que ponen de manifiesto que
Espafia, junto a Rumania, se encuentra a la
cabeza de los paises europeos con mayor de-
sarrollo de conductas adictivas a infernet, entre
los adolescentes de 14 a 17 afics. Espaiia es,
ademés, el pais donde se encuentra el
mayor porcentaje de jévenes “en ries-

go” de desarrollar conductas adic-

tivas a internet (21,3%).

2.2. RESULTADOS ESPECIFICOS:

Aunque mds adelante ampliaremos esta defi-
nicién, en este estudio se entiende como Con-
ducta Adictiva a Internet (CAl) un patron de
comportamiento caracterizado por la pérdida
de control sobre el uso de internet. Dicha con-
ducta conduce potencialmente al aislamiento
y al descuido de las relaciones sociales, de las
actividades académicas, de las actividades re-
creativas, de la salud y de la higiene personal.
Por ofra parte, este tipo de conducta se en-
marca en ofro patrén més amplio denomina-
do Conducta o Comportamiento Disfuncional
en Internet (CDI), que incluye también a aque-
llos sujetos que estén en riesgo de desarrollar
Conducta o Comportamien-
to Disfuncional en Internet
(CDI): Conducta Adicti-
va a Internet (CAl) y en

riesgo de CAll.

“EI2I,

3% de los adolescen-

tes esparioles de 14 a 17

afios, reproducen caracteris-
ticas propias de una conduc-
ta adictiva”
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PROBLEMAS PSICOLOGICOS:

Cerca del 30% de los adolescentes espafioles de entre 14y 17 afios afirma utilizar internet hasta

el punto de descuidar otras actividades.

Entre el 24% y el 30% de los adolescentes europeos con Conductas Disfuncionales en

Internet presentan problemas de competencias y habilidades sociales para rela-

cionarse, problemas psicolégicos (ansiedad, depresion...), problemas de atencion o conductas

agresivas.

REDES SOCIALES:

El 23,7% de los adolescentes europeos
que pasa més de 2 horas al dia en
redes sociales presenta Conductas Disfun-
cionales en Infernet, frente a sélo el 8,1%
de aquellos que pasan menos de 2 horas
diarias.

Los adolescentes espafioles conforman
el principal grupo de uso diario de redes
sociales en Europa. El 39,2% de los que
pasan més de 2 horas al dia en redes so-
ciales presentan Conductas Disfuncionales
en Internet.

Utilizar redes sociales durante més de 2
horas al dia estd directamente relacionado
con el desarrollo de Conductas Disfuncio-

nales en Internet.

VIDEOJUEGOS:

Los adolescentes espafioles son los que me-
nos Conductas Disfuncionales en Internet
desarrollan como consecuencia del uso de
videojuegos. El 7,1% de los menores espa-
fioles que utilizan videojuegos presentan

abuso (5,7%) o adiccién (1,4%).

Jugar mas de 2,6 horas/dia esta
asociado con el desarrollo de Conduc-
tas Disfuncionales en Internet fanto si se
trata de juegos de videoconsola como
juegos online.
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3.SINTOMAS DESTACADOS

Al margen de los debates abiertos sobre el fipo de denominacién que debe utilizarse para
identificar este tipo de problemas, lo que si constatamos es el progresivo aumento de menores
de edad que presentan problemas relacionados con los desérdenes de adiccion hacia Tecno-

logias de la Informacién y la Comunicacién (TIC).

Aunque los usos que desarrollamos son muy diversos, podemos estable-
cer fres grandes categorias en funcién del tipo de relacién que cada persona es-
: tablece con las TIC. Esta division nos ayuda o diferenciar entre el uso adecua-
do e inadecuado, y sus posibles consecuencias negativas. Estas categorias son:

uso, abuso y adiccién.

3.1. USO:

Cuando hablamos de uso, nos referimos a un
tipo de relacién con la tecnologia en la que
ni la cantidad de tiempo, ni la frecuencia, ni
el modo de empleo, dan lugar a consecuen-
cias negativas para el usuario. Por ejemplo,
un informético que trabaja 8 horas frente a la
pantalla del ordenador, o el menor que diaria- 3.2. ABUSO/USO INADECUADO:
mente después de hacer sus tareas escolares

Entendemos por abuso/uso inadecuado aque-

se conecta a internet para comunicarse con ., ,
P la forma de relacién con las tecnologlqs en

sus amigos, pueden estar realizando un uso . . .
908, P la que bien por la cantidad de tiempo, o la

sin consecuencias negativas. . . .
frecuencia, o por el tipo de uso, comienzan a
manifestarse consecuencias negativas para el

usuario y su entorno.

El uso del ordenador conectado a internet du-
rante 3-4 horas podria no ser considerado ex-
cesivo o nocivo, pero si la frecuencia es diaria
o genera complicaciones en los estudios o en
las relaciones sociales cara a cara, enfonces
es muy probable que nos encontremos ante

una situacién de abuso.
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3.3. ADICCION:

Hoy sabemos que toda conducta que pueda generar placer en la persona que la realiza

(ir de compras, trabajar, coleccionar objetos...) es susceptible de convertirse en adicti-

va. Estas conductas, que pueden presentarse en un primer momento como actividades

cotidianas, se van convirtiendo progresivamente en probleméticas para la persona que

comienza a desarrollar una adiccién hacia ellas.

La conducta adictiva a internet se caracteriza, como a cualquier otra adiccién, por la

aparicién de tres sintomas principales:

¢ Tolerancia: necesidad de aumentar el
tiempo que la persona dedica a la utili-
zacion de la tecnologia (ordenador, vi-
deoconsola, teléfono movil, television...)
para obtener el mismo efecto. La satis-
faccion que genera su uso va progresi-
vamente disminuyendo, lo que provoca
que el usuario tienda a utilizarlo durante
més tiempo ain, para lograr alcanzar un

nivel adecuado de satisfaccion.

e Abstinencia: sensacién desagradable
que experimenta la persona cuando no
puede usar la tecnologia. Por este motivo
tiende a usarla cada vez més y de forma
compulsiva, para dliviar el malestar que le

genera no poder hacerlo.

Dependencia: cuando la persona ne-
cesita aumentar progresivamente el tiem-
po de uso de la tecnologia (tolerancia) y
ademés se siente mal si no puede hacerlo
(abstinencial).

Pérdida de control y dependencia:

el menor usa en este caso las TIC para evitar el
malestar que le produce el hecho de no hacerlo,
es decir, no se conecta para pasar un rato
agradable jugando a un videojuego o para
confesfar a un amigo que le ha escrito algo en
su fablén de la red social. Realmente se conecta
porque el hecho de no hacerlo le hace sentir
mal. Por este motivo, fenderd a conectarse con

mds frecuencia y de forma compulsiva, y si no

puede hacerlo experimentaré un malestar fisico

y psicolégico (“sindrome de abstfinencia”).

Interferencia en la vida diaria:

todos los expertos sefialan como una de las
principales caracteristicas el grado de interfe-
rencia con la vida diaria. El problema surge
cuando comienzan a supeditarse las activida-

des diarias al hecho de estar conectado.
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3.4. COMO IDENTIFICAR EL PRO-
BLEMA: CUANDO DEBEMOS
PREOCUPARNOS.

En la mayoria de las ocasiones, aun cuando a
los profesores les pueda preocupar el uso que
los menores hacen de las TIC, no nos encon-
tramos realmente ante un trastorno adictivo.
Para que el uso de las TIC pueda implicar una
adiccién, es necesario un proceso. Identificar

las primeras sefiales es fundamentall:

e Cada vez necesita estar conectado du-
rante mds tiempo para sentirse satis-
fecho.

e Se siente deprimido, nervioso o enfa-
dado y sélo se le pasa cuando se conecta

a internet.

Para identificar una adic-
cién es necesario interpretar
correctamente las  primeras
sefiales que van apareciendo”

SINTOMAS DESTACADOS | 9

¢ Pasa mucho tiempo pensando en
cudndo se podrd conectar de nuevo.

* No consigue controlar el tiempo o
la frecuencia que pasa conectado.

¢ Ha dejado de lado actividades u
obligaciones por estar conectado.

¢ Prefiere las ciber-relaciones a las

relaciones personales.

e Miente en relacién al tiempo y la

frecuencia con la que se conecta.

Si consideramos que un alumno presenta mu-
chos de los sintomas, el principal obstéculo
con el que nos vamos a encontrar es la ne-
gacion del problema por su parte. Es
posible que busque excusas para minimizar
su problema, amparandose con frecuencia en
la finalidad de su conexién: hacer deberes,
medio para quedar con los amigos, entrete-
nerse el rato que tiene libre... pero debemos
mostrarnos firmes en nuestra idea de ayudarle

ante el problema que hemos observado.
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4. RECOMENDACIONES SI APARECE

EL PROBLEMA

Y AHORA, ;QUE HACEMOS?

Aunque los problemas de tecnoadiccién entre
los menores son mas féciles de detectar por
sus padres, hay algunos sinfomas que nos
pueden hacer sospechar que un alumno tiene
un problema de este fipo: disminuye su rendi-
miento escolar, da muestras de cansancio fisi-
co por no haber dormido lo suficiente y hace
comentarios sobre la noche que ha pasado
jugando con sus compafieros. En estos casos,
lo primero que debemos hacer es hablar con
ofros profesores y con alguno de sus compa-
fieros, para confirmar nuestra percepcion.
Si ésta se confirma, el orientador del centro
deberia hablar con él/ella para transmitirle
su preocupacién y saber si es consciente del

problema y estd dispuesto a dejarse ayudar.

El alumno tiene que aceptar que sus padres
deben ser informados sobre la situacién, si
es que la desconocen. Puede que se muestre
receptivo ante esta idea o que, por el contra-
rio, adopte una actitud defensiva y negativa.
En este caso, hay que proponerle que sea él
quien se lo cuente a sus padres, ofreciéndole
nuestra ayuda para hacerlo en caso de que
tenga dudas sobre la reaccion que puedan

tener.

En cualquier caso, debemos mostrarnos firmes
ante la necesidad de que sus padres conoz-
can el alcance del problema, para que le pue-
dan ayudar, ya que son ellos los que podrén
aconsejarle cémo organizar su tiempo libre e

incluso facilitarle la posibilidad de ponerse en

Es fundamental establecer
normas y limites claros para
que nuestros alumnos usen
las TIC de forma adecuada”
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Si hemos perdido el control sobre
la situacién, o identificado dema-

siado tarde el problema, debemos
consultar con un especialista”

sas que fenga que hacer o sitios donde ir,
como sefiales que le indiquen que debe
desconectar (usar relojes o alarmas).

e Abstinencia de una aplicacién
en particular. Debe dejar de usar la
aplicacién que mds problemas esté ge-
nerando al adolescente. (Por ejemplo:

determinados chats, juegos on line...).

e Fijar metas. Para evitar las recaidas

d ol do. el se puede elaborar un horario realis-
manos de un especialista. En este sentido, el

psicélogo Young (1999) plantea que, el obje- ta que permita ol adolescente mane-

. . - Ll jar su tiempo y tener mejor sensacion
tivo principal consistiria en romper los habitos | po Yy |

.y | h de control.
de conexién del menor. Para poner en marcha

esta nueva rutina propone: . . .
Prop e Usar tarjetas recordatorias. Pedir-

e Romper su costumbre en los le que haga una lista de los 5 principales

momentos de uso de inter- problemas causados por la adiccion

. . Internet y ofra con los principales benefi-
net. Por ejemplo: si se conectaba Y princip

. . cios de no estar conectado o abstenerse
nada més ||egcr del coleglo, se re-

end end . de una aplicacién.
comienda que meriende primero.

Se trata de aprender a posponer y e Educar en el uso de internet

adaptarse a un nuevo horario. . ..
como fuente de informacién y

- formacién, y no sélo como una herra-
e Interruptores externos. Utilizar co- ormacion, y no solo como una herra

mienta de ocio.
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e Desarrollar un inventario per-
sonal. Debe apuntar las cosas que ha
dejado de hacer como consecuencia del
uso abusivo de internet y clasificarlas en:

" u; "

“muy importante”, “importante”, “no muy

importante” y examinarlas.

* Informarse sobre las herramien-
tas y recursos de prevencién. Por
ejemplo: uso de programas de control
parental, filtros de contenido y ofros para
limitar el tiempo de conexién y el acceso
a contenidos dafiinos.

e Entrar en un grupo de apoyo: El
trabajo con otras personas que estan vi-
viendo situaciones similares puede ser de

gran ayuda.

* Hablar de internet con el adoles-
cente. Confrastar las ventajas e inconve-

nientes de su uso, sin hacer valoraciones
negativas sobre el uso que los adolescen-
tes hacen de internet. Es importante re-
forzarle positivamente siempre que pida
ayuda sobre cualquier problema que fen-
ga relacionado con Internet.

Entender el uso excesivo de Inter-
net como una forma de reaccionar
ante el malestar psicolégico. Plan-
tear |GS razones por |GS que centra su
tiempo de ocio y de relacién en Internet.
Mantener una actitud de escucha activa

ante su aislamiento.

Terapia familiar. Es imporfante com-
probar si se ha visto deteriorada también
la relacion familiar. De esta forma, se
educa a la familia en su conjunto, dismi-
nuyendo el sentimiento de culpa del ado-

lescente por su comportamiento.

:DONDE ACUDIR?

Si después de un tiempo de observacion
sospechamos que que un alumno tiene
problemas con el uso de las TIC, lo mejor
es acudir a un experto.

PROTEGELES pone a disposicion de
las familias una Linea de Ayuda de
Tecnoadicciones, donde un equipo de
psicélogos, pedagogos y expertos en
educacién ofrecen atencién a través de
nuestro correo electrénico:

contacto@protegeles.com o bien a través
del ntmero de teléfono 91 740 00 19.

N

&S 9174000 19

www.techoadicciones.es
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5. PREVENCION: UNA BUENA

SALUD DIGITAL

Una de las mejores pautas de prevencién y o Evitar que utilicen el ordenador, el

proteccion frente a los riesgos es la informa- mévil, la tablet o los videojuegos
cién. Las personas que conocen los riesgos como forma de rellenar tiempos
que pueden conllevar sus comportamientos muertos. Ayudarles a planificar su
suelen actuar de forma més cautelosa. tiempo libre.

Para desarrollar una buena Salud Digital y o Eg importante que los més peque-

prevenir una posible adiccion hacia las TIC, fios usen las TIC estando en un lu-

asi como otro tipo de problemas asociados, es gar comon de la casa, de modo que
’

importante tener en cuenta una serie de reco- evitemos el aislamiento en su cuarto. En

mendaciones: especial, a Gltima hora de la tarde. Es

necesario retirar las herramientas para

° imi i . .
le“‘ur el "Iempo que Ios menores evitar su uso en hOrQS de sueno.

dedican a las TIC: establezca lugares,
momentos y tiempos para ufilizarlas. *  Procurar que las actividades que implican

a las TIC se realicen siempre y cuando

*  No permitir que las TIC supongan hayan cumplido previamente con

una barrera entre los adultos y los sus responsabilidades.
menores. Intentar estar lo més al dia
posible en cuanto a las herramientas que

utilizan.

k6

Estar al dia en cuanto a las
herramientas que utilizan
nuestros alumnos es funda-
mental para poder
orientarles”

¢ El uso de las TIC debe estar suje-
fo a unas normas de uso lo mas
consensuadas posible. Es una buena

idea p|osm<:|r|os por escrito.

e El uso de las TIC debe ser super-
visado. Dependiendo de la edad del
menor esta supervision serd mds o menos
intensa. Recomendamos que la supervi-
sién sea totalmente presencial al menos

hasta los 12 afios de edad.
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* Animar a los padres a que com-
partan con sus hijos tiempo en
el uso de las TIC. Navegar con ellos
y jugar de vez en cuando a sus juegos
preferidos. Esto facilitard y mejorard la

comunicacién en el entorno familiar.

e Explicar a los menores el riesgo
de ponerse en contacto con desco-
nocidos. Puede ser 0til hacer compara-
ciones con la vida real, concienciandoles
sobre los riesgos a los que se exponen

dentro y fuera de la Red.

* Ensenarles a proteger su privaci-
dad. Es imporfante explicarles lo que
son los datos de carécter personal (que
incluyen las fotografias) y los riesgos que

conlleva compartirlos con desconocidos.

Navegue con ellos y juegue
de vez en cuando a sus jue-
gos preferidos. Esto facili-
taré la comunicacién entre
profesores y alumnos”

Transmitir a los padres la impor-
tancia de utilizar los sistemas de
control parental para evitar el acceso
a paginas Web no recomendables para
menores, asi como el contacto con des-
conocidos. Esto debe hacerse al menos

durante los primeros afios de uso de las

TIC.

No hay que olvidar que los adul-
tos somos un ejemplo a seguir.
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6. ACTIVIDADES PARA EL AULA

(1) PREVENIR TECNOADICCIONES
DECALOGO DEL BUEN USO DE LAS TIC

Tiempo: 60 minutos Edades: 11/14 afios

OBJETIVOS CONTENIDOS
*  Identificar comportamientos incompa- ¢  Cémo prevenir: Una buena salud
tibles con uso inadecuado de las TIC. digital.

e Establecer pautas para usar de forma
adecuada las TIC.

RECURSOS MATERIALES Y HUMANOS

RECURSOS MATERIALES RECURSOS HUMANOS

*  Boligrafo, papel, cartulinas y *  Profesor.
rotuladores.

DESARROLLO

e Sedivide a la clase por grupos.

®  Cada grupo deberd elaborar un decélogo de consejos para prevenir las tecnoadic-
ciones y creardn un eslogan como si de una campaiia publicitaria se tratara. Una
vez concluido el trabajo de cada grupo, se hard una puesta en comtn y se creard un

decdlogo de consejos final que se puede colgar en el aula.

e También se pueden poner copias de ese decélogo por el centro escolar y difundir el
eslogan a través del WhatsApp y redes sociales. Se puede analizar también la reper-

cusién que tiene la campaiia lanzada por los alumnos entre sus amigos.
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(2) ADICCION INTERNET

{QUE VES:? ¢QUE ESTA PASANDO?

Tiempo: 1 hora Edades: 11/14 afios
OBJETIVOS CONTENIDOS
e Explicar que implica un uso abusivo e Caracteristicas de la Adiccién
de Internet. a Internet.
*  Ofrecer pautas para identificar las e Cémo prevenir la Adiccién a Internet.
sefiales de un comportamiento abusi-
®  Uso adecuado de Internet.
vo de Infernet.

RECURSOS MATERIALESY HUMANOS
e  Ordenador con conexién a internet e  Profesor.

(para acceder al video) y proyector.

*  Boligrafo/Papel.
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DESARROLLO

Para esta actividad lo primero que haremos serd proyectar un video, en el que se puede
observar a un adolescente que estd dando de lado a todo aquello que le importaba en
la vida real debido al tiempo que pasa en Internet.

A los alumnos no se les daré ningdn tipo de informacién previa sobre el video. Solo se
les diré que estén atentos porque luego van a trabaijar sobre lo que han visto.

http://www.youtube.com/watchv=ZY6AWxM_G10

Una vez visto el video, se pediré a los alumnos que en grupos de 4 o 5, respondan a

las siguientes cuestiones:
1. 3Qué opinién tienen sobre lo que han visto?

2. En relacién al tema trabajado en el video (Ciberadiccién), hacer un listado con
situaciones que tengan que ver con un “Uso adecuado de Internet” y ejemplos del
“Uso inadecuado o abusivo de Internet”.

Finalizado el trabajo en grupo se haré una puesta en comdn para sacar conclusiones
sobre el mal uso que se puede hacer de las TIC y concretamente de internet y es riesgo

de caer en una ciberadiccion.

Puede encontrar mds actividades sobre el Uso Seguro y Responsable de Internet en
esta web de PROTEGELES: www.superkidsonline.es
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(3) ADICCION A LOS JUEGOS MULTIJUGADOR ONLINE

¢LAMEJORJUGADORA?

Tiempo: 60 minutos Edades: 12/14 afios
OBJETIVOS CONTENIDOS

e Concienciar del problema de la e Caracteristicas de la adiccién a las TIC.

adiccién a los videojuegos. ) ) )
* Diferencia entre uso-abuso/uso inade-

e Conocer los principales sintomas de cuado y adiccion.

las conductas adictivas. ) o
e Cémo prevenir la adiccién a las TIC.

e Tener en cuenta las pautas para
prevenir la Adiccién a las TIC.

RECURSOS MATERIALES Y HUMANOS

e Historia de Paula. e  Profesor.

e Lépizy papel.
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DESARROLLO

LA HISTORIA DE PAULA

Paula es una chica de 13 afios, buena estudiante y aficionada al baloncesto. Aunque no le
gusta mucho estudiar, siempre saca buenas notas y sabe compaginar sus entrenamientos

de baloncesto con las quedadas con sus amigos.

Como a muchos de sus amigos, le gustan los videojuegos y de vez en cuando juega a
través de su tablet. El problema ha comenzado cuando Pedro, un amigo de Paula, le ha
ensefiado un nuevo videojuego del que le han hablado muy bien. Paula, emocionada, lo
descarga desde su tablet esa misma tarde y disfruta echando una partida. Es un juego
online y juego con Pedro y con gente que ha conocido a través del chat. Al principio Paula
solo jugaba un rato después de hacer los deberes, de hecho coincidia con Pedro y al dia
siguiente comentaban cémo habia ido la partida.

Paula se ha convertido en toda una experta en ese juego y répidamente ha conseguido
ganar més puntos y con ellos la posibilidad de acceder a opciones més avanzadas del jue-
go. Paula se siente bien jugando, sabe que es buena y sus amigos asi se lo dicen. Como
los padres de Paula no le dejan jugar mas de una hora al dia, ha empezado a jugar a
escondidas...es facil hacerles creer a sus padres que estd durmiendo, cuando en realidad
pasa casi foda la noche jugando. Paula dice que ha conocido a gente muy interesante a
través del juego y con algunos sélo puede jugar por las noches.

Paula ha cambiado sus entrenamientos de baloncesto por “entrenar” para ganar sus
partidas de este videojuego. Sus padres no saben qué hacer porque ven que Paula se ha
vuelto agresiva, incluso con sus hermanos. Sus amigos ya no le llaman para bajar un rato

por las tardes porque saben que va a decir que no.

CUESTIONES
e 3Crees que Paula tiene un problema de adiccién al videojuego?

e ;Cudles son las caracteristicas o sintomas que te harian sospechar que un amigo tuyo

tiene este problema?
e ;Qué crees que deben hacer los padres de Carlos?
e ;Qué le dirias a Paula si fuera tu amiga? 3Cémo le ayudarias?

e Y sifueras Paula ...cémo crees que podrias reconocer o darte cuenta del problema?
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(4) USO-ABUSO/MAL USO-ADICCION
NO ES LO MISMO...

Tiempo: 45 / 50 minutos Edades: 11/14 afios
OBJETIVOS CONTENIDOS
e  Conocer las caracteristicas del uso, e |dentificacién de las tecnoadicciones.

el abuso/mal uso y la adiccién. _
e  Caracteristicas del abuso/mal uso.

e Identificar posibles sefiales de alarma ) o
e Caracteristicas de la adiccién a las

para el abuso/mal uso y la adiccién. .

RECURSOS MATERIALES Y HUMANOS

e  Cuestionario. e  Profesor.
e Boligrafos.

*  Anexo con informacién para el

profesor.
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ANEXO I: INFORMACION PARA EL PROFESOR:

Senala si las siguientes cuestiones tienen que ver con uso- abuso/mal uso
o adiccion:

1. Todos los dias me conecto a internet.
2. Juego con mis amigos a un juego online y nos conectamos todos los dias.

3. Participo en un juego online que me gusta mucho y en el que soy muy bueno y me
levanto por las noches para ver mi progresién y actualizar la partida.

4. Cuando estudio me gusta tener abierto mi perfil en la Red Social porque asi puedo ir

preguntando las dudas que tengo a algin compafiero.
5. No suelo ir a sitios en los que no me pueda conectar a infernet.

6. Si suena un mensaje en mi mévil siempre fengo que mirarlo inmediatamente por si es

algo importante y si no puedo hacerlo me pongo nervioso.
7. Creo que es mejor hablar con los amigos a través de internet que cara a cara.

8. Dicen que estoy enganchado a los videojuegos pero no veo nada malo en jugar, si yo
cumplo con mis obligaciones. Es mi momento de desconectar y prefiero jugar antes que

bajar a echar un partido con mis amigos, como hacia antes.

9. Mis padres me han castigado sin ordenador un mes. Me han pillado faltando a clase

porque me iba con un amigo a un cibercafé, a jugar a un videojuego online.

10. Mis amigas y mi novio no paran de decirme que me paso todo el dia enganchada al
mévil, que tengo un problema...json unos exagerados!
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ANEXO II: INFORMACION PARA EL PROFESOR:

1. Lo que caracteriza a un problema de adiccion es la pérdida de control y la dependen-
cia, asi como la inferferencia en la vida cotidiana. Una persona puede usar infernet
todos los dias y no tener un problema puesto que lo usa de forma adecuada.

2. En principio, jugar a un videojuego diariamente no tiene por qué generar problemas,
si la cantidad de tiempo estd limitada, no inferfiere con otras actividades (estudios,

suefio...) y el hecho de no poder jugar algin dia no genera angustia en el menor.

3. Una de las principales caracteristicas de la Adiccién a las TIC es la interferencia en
la vida de la persona. La falta de suefio no sélo conlleva un mayor cansancio para el

menor si no que fambién va a rendir menos y se va a mostrar més irascible.

4. Los jovenes tienen la falsa creencia de que pueden atender a varias pantallas a la vez
o que son capaces de estudiar atendiendo a los mensajes del mévil y escuchando sus
canciones favoritas. Sin embargo, se sabe que cuando un adolescente esté sentado
frente al ordenador con 4 pantallas abiertas, realmente no esté realizando 4 tareas al
mismo fiempo lo que hace que invierta mucho més tiempo y que tenga mas dificulta-

des de entender lo que esté haciendo.

5. Sila posibilidad de no poder conectarse a Internet hace que el menor deje de hacer
determinadas actividades puede ser un sintoma de un problema de abuso o adiccion

a internet.

6. La necesidad de consultar el mévil para aliviar el malestar que produce el no hacerlo

podria enmarcarse dentro del “sindrome de abstinencia”.

7. Eluso de la tecnologia para hablar con los amigos no deberia sustituir a las relaciones

“cara a cara”, deberia ser un complemento.
8. Hay que tener cuidado si el uso de las TIC empieza a interferir en la vida diaria.
9. El uso de las TIC no debe interferir en nuestras obligaciones.

10. Cuando existe un problema de abuso o adiccién a las TIC, la persona afectada
suele negarlo.
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(5) ADICCION A VIDEOJUEGOS

UN FINAL PARA GUILLE.
Tiempo: 45-50 minutos Edades: 11/12 afios
¢ |dentificar sefiales de alarma en rela- e Caracteristicas de la Adiccion a las TIC.

cién a la adiccién a los videojuegos. ) ) .
e Cémo prevenir la Adiccion a las TIC.

e Ofrecer pautas de actuacién.

RECURSOS MATERIALES Y HUMANOS

*  Boligrafo y papel. *  Profesor.

e Cartulinas y rotuladores.

DESARROLLO

Se repartird entre los alumnos unas vifietas en las que fendrén que ir contando lo que pasa en
cada una de ellas. Deben interpretar lo que estd sucediendo. Habré una Gltima vifieta vacia,
donde buscarén el final de su historia y comentarlo en clase. Tras presentar los posibles fina-

les, el educador deberé trabaijar los aspectos que no hayan sido abordados.
Preguntas para la reflexion:

2Qué creéis que le ha pasado a Guille?, zPor qué?
sCreéis que es fdcil que eso os pase a vosotfros o a un amigo vuestro?
sPor qué no os pasaria a vosotros2 3Creéis que sois muy diferentes a Guille?

2Qué le diriais a un amigo que le pasa lo mismo que a Guille?
Comic:

Viieta 1: (Dia 1) Guille esta en el parque, jugando con sus amigos.

Viieta 2: (Dial) Guille llega a comer a casa y se pone muy contento porque su padres le
han regalado un videojuego que llevaba tiempo pidiéndoles.

Vifieta 3: (Dia 2) Guille esta otra vez en el parque, pero esta vez su grupo de amigos
estén jugando juntos a lo de siempre y Guille esta en ofro lado, solo, jugando a su video-
juego. Un amigo se acerca a invitarle a jugar pero Guille no quiere.

Vifieta 4: (Dia 2) Guille ya estd en casa por la tarde y sigue jugando al videojuego. Su
padre le dice que vayan a montar en bici y él rechaza.

Vifieta 5: Vifieta en blanco para que lo dibujen por completo y pongan sus bocadillos.
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(6) ADICCION AL MOVIL

¢ME TENGO QUE PREOCUPAR?
Tiempo: 60 minutos Edades: 11/14 afios

OBJETIVOS CONTENIDOS

e  Entender la diferencia entre e  Sinfomas de la adiccién a las TIC.

uso-abuso/mal uso y adiccién. ) _
e Diferencia entre uso-abuso/mal

e Conocer en qué punto de este conti- uso y adiccién.

nuo se encuentra cada alumno.

RECURSOS MATERIALES Y HUMANOS

RECURSOS MATERIALES RECURSOS HUMANOS

e Cuestionario. e  Profesor.

e Boligrafo.

DESARROLLO

Cada alumno completaré un cuestionario sobre el uso que hace del mévil y comprobaré la
puntuacion que fiene.

El educador/a comentaré los resultados posibles y generard un debate entre los alumnos
sobre lo que puede/debe hacer cada alumno, en funcién de la puntuacién obtenida. Puede
hacer sugerencias a partir de las pautas de actuacién que se facilitan para cada rango
de puntuaciones.
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Puntuacién: Nunca: O pt, Casi nunca: 1 pt, A veces: 2 pt, Muchas veces: 3 pt, Siempre: 4 pt

Preguntas 16y 17: 0-10: 0 punto, 11-20: 1 punto, Méas de 20: 2 puntos

Pregunta 19: 0-5: 0 punto, 6-10: 1 punto, Més de 10: 2 puntos

ENTREOY 25

iiEnhorabuena!! el uso que haces del mévil es adecuado. Eres una persona sana, que
utiliza el teléfono mévil teniendo muy clara su funcién: jfacilitarte la vida, comunicarte y

divertirte!

Sabes cémo usar el teléfono de forma segura y responsable sin que afecte a tu privacidad y
sin que interfiera en tu vida familiar, escolar, social y de ocio. Por ejemplo: eres incapaz de
perderte una buena pelicula con tus amigos por comprobar constantemente el teléfono mé-
vil, cuando estudias lo guardas en un cajén y no te vuelves loco si un dia sales de casa sin él.

Si fu caso es este...jjbien por ti!l Aprovechas las ventajas que te ofrece la conectividad mévil

y te proteges frente una posible adiccion ya que pones limites.

ENTRE 26Y 52

iEstas a tiempo de corregir errores!: En general usas bien el mévil aunque esté apo-
reciendo ya algin problema. Si estds en esta situacion. .. jjcorres peligro!!...has empezado
a usar de forma abusiva tu mévil y esto puede acarrearte desagradables consecuencics. ..
es posible que ya vivas alguna: ste llaman la atencién tus padres porque estés siempre
enganchado al mévil2, sdices cosas como “sélo cinco minutos més” y luego es mucho més
tiempo?, scompruebas con frecuencia cuanta bateria te queda y fe vas agobiando segin

te vas quedando sin ello?...

Parece que has empezado ya la mutacién pero, jjtranquil@!!, estés a tiempo de detenerte,

autorregularte y no finalizar el proceso de mutacién.

ENTRES3Y 77

iTen cuidado! Estés sufriendo todos los sinfomas de....jjuna adiccion!!: pasas mucho
tiempo pendiente de to mévil y lo usas de forma mecénica y abusiva, como si estuvieras
privado de tu voluntad: sus sonidos controlan tu atencién y toman las decisiones por ti.

Es muy posible que 16 solo no puedas salir de esta situacién y por eso debes pedir ayuda.

iiHazlo yal!
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7. SEGURIDAD: SITUACIONES CONFLICTT-

VAS Y CONSEJOS DE ACTUACION

Cuando los alumnos navegan por internet  ®  Robo de contrasefias y suplantacién de
pueden verse involucrados en diversas si- la identidad de un compaiiero.
tuaciones conflictivas, algunas de las cua- .

les pueden acarrear serias consecuencias. PROTOCOLO DE ACTUACION:

Es importante informarse para prevenir, y

. . . * Informar a los padres, sobre:
saber cémo actuar si se llegan a producir.

e Lo importancia de guardar prue-
CIBERBULLYING: bas.
o La necesidad de contactar con el

Se trata de una agresion psicolégica, soste- o
Administrador de la Web o red

nida y repetida en el tiempo, perpetrada por } o
social para solicitar bloqueos de

uno o varios individuos contra ofros, utilizan- . .
) . contenidos y/o cancelaciones.
do para ello las nuevas tecnologias. Habitual-

mente consiste en:
®  Puesta en marcha del Protocolo de Actua-

. . . cién de Acoso Escolar:
®  Enviar mensajes amenazantes, coaccio-

nar o difundir rumores a través de siste-

o Fase de Acogida del

mas de mensajeria instanténea. .. . .
denunciante/deteccion del caso.

¢ Colgar en Internet informacién que dafie

) o Fase de Afencién inmediata.
la reputacién de la ofra persona.
P ) ) ®  Fase de Investigacion y
¢ Difundir fotografias para menospreciar L
diagnéstico.

al ofro.
. Fase de Toma de decisiones.
o Fase de Intervencién.

¢ Solicitar la ayuda u orientacién de
los psicologos y abogados de la
linea de Ayuda sobre ciberbullying:

www.internetsinacoso.com.
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CIBERGROOMING:

Es el conjunto de acciones que lleva a cabo
un adulto sobre un menor, con un objetivo
marcadamente sexual, utilizando como medio
las nuevas tecnologias. El objetivo puede tener
como fin Gltimo desde la obtencién de image-
nes del menor en situaciones pornogréficas,
hasta la posibilidad de establecer contacto fisi-
co con dicho menor para consumar un abuso

sobre éste.

¢{QUE DEBEMOS HACER LOS PROFE-
SORES SI EL ALUMNO SUFRE CIBER-
GROOMING?

1. Debemos advertir al alumno sobre los
riegos de expresar senfimientos a des-
conocidos, ya que los acosadores suelen
utilizar esta “puerta de entrada” para

ganarse la confianza del menor.

2. Animarles a que rechacen mensajes de

tipo sexual o pornogréfico.

3. Cuando publiquen o envien una fotogra-

fia deben asegurarse de que no fenga

ninguna connotacién sexuall.

No deben aceptar en su red social a per-

sondas quée no conozcan recﬂmente.

Si se produce una situacién de acoso
es fundamental que guarden todas las
pruebas que puedan y que NO cedan

al chantaje.

Interponer denuncia penal ante las
Fuerzas y Cuerpos de Seguridad del Esta-
do: Policia o Guardia Civil, o en el Juzga-

do de Guardia correspondiente.

Acudir a la Linea de Ayuda sobre ci-
bergrooming:  www.quenoteladen.com
y pedir orientacién a los psicélogos y
abogados que la conforman. Dichos pro-
fesionales pueden orientarnos durante
todo el proceso de forma confidencial

y gratuita.




SEXTING:

El sexting es el envio de imégenes (fotografias
y/o videos) de contenido sexual, creadas por
el propio remitente, usando las nuevas tecno-
logias (teléfonos méviles, efc). Los principales
riesgos que conlleva son:

®  Vulneracién del derecho a la intimidad.
e Ciberbullying.
e Grooming.

e Distribucion de pornografia infantil.

PROTOCOLO DE ACTUACION:

Fase de Deteccién: recogida de infor-
macion

®  Proteccién inmediata de la victima: reco-
gida de informacién y contacto con los

padres.

e Identificacion de los alumnos implica-
dos: Victima (remitente de imagen),
agresor/es, difusores de las imégenes

y observadores.

e Decision y Planificacién de posibles
entrevistas a los alumnos relacionados,

familias, profesores, etc.
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Fase de investigacion
®  Entrevistas con los implicados.
®  Elaboracion de un informe.

e Valorar la posibilidad de informar a la
Comisién de Convivencia y, en su caso,

a Inspeccién Educativa.

Fase de intervencién. Si se confirma el
posterior acoso:

®  Adopcion de medidas educativas y/o
disciplinarias.

®  Valorar la posibilidad de ponerlo en
conocimiento al Ministerio Fiscal o a
las Fuerzas y Cuerpos de Seguridad
del Estado.

PREVENIR

Es necesario fransmitir a los menores nuestra
propia experiencia en la vida. Mostrarles que
los amigos que tenemos ahora, y las personas
en las que més confiamos, no son las mismas
que hace diez afios, o que teniamos cuando
éramos pequefios. Los amigos cambian, y la
parejas también. También es importante ense-
fiarles a decir NO. Dos personas pueden ser
amigas, o incluso pareja, sin aceptar todo lo
que demande la ofra persona. El hecho de que
alguien a quien queremos nos pida una foto
sin ropa, no quiere decir que debamos hacér-
nosla y enviérsela. Decir NO a algo que no

queremos y no debemos hacer, es lo normall.
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PRIVACIDAD EN LAS REDES SOCIALES

El acceso masivo de los menores a las redes
sociales conlleva en ocasiones una merma de
su intimidad y privacidad. La gran cantidad
de datos personales y fotos que ellos mismos
publican puede ponerles en riesgo, por lo que
se hace necesario sensibilizarles sobre la ne-

cesidad de proteger su intimidad.

ES IMPORTANTE:

e Aconsejarles que faciliten el menor no-
mero de datos personales (evitar dar el

nombre completo, direccién...).

e Advertirles que tengan cuidado con las
FOTOGRAFIAS que comparten, ya que
contienen mucha informacién que puede
poner en riesgo a ellos y a sus conocidos.
Ademés las fotos pueden ser copiadas,
manipuladas y distribuidas durante afios
por la red.

® Respecto a las imégenes de los demés,
hay que recordarles que la Ley de Protec-
cién de Datos establece multas econémi-
cas por manejar informacién/imégenes

de otras personas sin su autorizacién.

Para colgar o publicar una foto deberian
pedir permiso (y mejor por escrito) a las
personas que aparecen en la misma. Si
se trata de menores con edades inferiores
a los 14 afios serd necesaria la autoriza-

cién de sus padres.

Con el fin de evitar problemas de suplan-
tacién de identidad, deben aprender
usar CONTRASENAS complicadas
y secretas.

Deben usar con cuidado la WEBCAM:
tenerla tapada cuando no la usen y uti-
lizarla sélo con personas que conocen

cara a cara.

Utilizar siempre el nivel maximo de PRI-
VACIDAD en la red social, y aceptar sélo
a personas que realmente conozcan.

Ser cuidadosos también con las cosas
que dicen. Los textos e imégenes que su-

ben conforman su identidad digital.

Evitar clics de enlaces sospechosos o URL
cortas, ya que podrian redirigirnos a pé-

ginas con contenidos maliciosos.
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www.controlatic.org
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